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Introduzione  

1.  Introduzione  

La Computer F orensics  è la scienza che studia l'individuazione, la conservazione, la 

protezione, l'estrazione, la documentazione e ogni altra forma di trattamento del dato 

informatico al fine di essere valutato in un processo giur idico e studia, ai fini probatori, le 

tecniche e gli strumenti per l'esame metodologico dei sistemi informatici  [1]  [2] . 

Essendo una materia di recente nascita e quindi in via di sviluppo  (la sua nascita si colloca 

intorno al 1980 ad opera dei laboratori tecnici della FBI), è al costante inseguimento della 

tecnologia. Ciò è causato dal fatto che i computer crescono di numero e di capacità, gli 

hard disk sono sempre più grandi e le memorie si spreca no in vari  dispositivi, dai DVD, 

alle USB Flash Memory, alle memory card, ai cellulari etc.  

L'autorità g iudiziaria è messa in difficoltà dalla continua evoluzione degli apparati 

elettronici contenenti dati alterabili e talvolta deperibili. A partire da que ste 

problematiche è necessario da parte degli investigatori del futuro adottare un protocollo 

comune di repertaggio, di custodia e di analisi dei dati. La scelta comune degli strumenti 

di repertaggio è caduta sull'Open Source Software (tutti quei programmi  il cui codice è 

disponibile) in modo tale da essere immuni da eventuali contestazioni a riguardo. In 

Italia, la legge di riferimento per l'informatica forense è la Legge n.48/2008, nota come 

"Legge di ratifica della Convenzione di Budapest".  

In questo doc umento tratteremo della live forensics che è una disciplina collocata 

allõinterno della computer forensics. Nel capitolo 2 verranno espletati i concetti di 

computer forensics  facendo riferimento all'ambito di applica zione, nello specifico 

illustreremo lõanalisi post mortem e lõanalisi live. Nel capitolo 3 verranno analizzati alcuni 

dei tool utilizzati nella computer forensics  introducendo anche le distribuzioni contenenti 

i suddetti tool. Nel capitolo 4 verranno mostrati tool specifici per : il dump  della RAM, 

l'analisi del dump d ella RAM, le informazioni sui processi in esecuzione ed il contenuto 

della clipboard.  Infine n el capitolo 5 verrà mostrato il caso di studio trattato con obiettivi 

e risultati ottenuti.  
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Computer Forensics  

2.  Computer F orensic s 

La Computer F orensics  è la disciplina  atta a risolvere tutto ciò che riguarda i crimini 

informatici o crimini generici dove il computer gioca un ruolo nella sua attuazione. Cosa 

intendiamo per Crimine Informatico? Un crimine informatico è un fenomeno crimin ale che 

si caratterizza come un abuso della tecnologia informatica. Tutti i reati informatici sono 

caratterizzati da:  

¶ Utilizzo delle tecnologia informatica per compiere lõabuso; 

¶ Utilizzo dellõelaboratore per compiere lõabuso. 

Il crimine informatico è una truffa tipicamente perpetrata tramite mail da phisher  

(phishing : òspillaggio ó di dati sensibili) che hanno lo scopo di sottrarre informazioni 

riservate. Gli strumenti sul mercato nero utilizzati per gli attacchi sono i progr amm i 

cosiddetti òcrimewareó: bot (abbreviazione di robot, programma creato per simulare 

lõattivit¨ umana in rete), trojan  (cavallo di troia, software nasco sto dentro un programma) 

e spyware  (software che raccoglie informazioni riguardanti lõattivit¨ online di un utente  

senza il suo consenso  come siti visitati, acquisti online e tc., trasmettendole tramite 

internet ad unõorganizzazione che le utilizzer¨ per trarne profitto). 

Per potere effettuare computer forensics  cõ¯ bisogno di elevate conoscenze informatiche 

congiunte a buone capacità di analisi, osservazione e pazienza. Mentre le metodologie di 

base rimangono sempre costanti, le tecnologie che permettono lõacquisizione e lõanalisi 

sono in continuo aggiornamento.  

Nelle attività di indagine troviamo essenzialmente due casistiche:  

¶ Il computer ¯ il mezzo usato per compiere unõazione criminosa; 

¶ Il computer è a sua volta vittima di un crimine.  

Bisogna tener presente che a tuttõoggi non esiste ancora una legislazione chiara che 

individui  un modus operandi,  ma si hanno comunque delle li nee guida definite òbest 

practices ó che garantiscono il corretto svolgimento di tutte le fasi lavorative. 
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Le metodologie in questione si svolgono nel modo seguente:  

¶ Acquisire le evidenze  senza alterare o danneggiare i dati ori ginali;  

¶ Autenticare che l'evidenza  recuperata corrisponda col dato analizzato in originale;  

¶ Analizzare i dati senza modificarli.  

Il primo punto è fondame ntale  nellõinformatica forense perch® in esso assume un ruolo 

centrale lõintegrità  dei dati. Per la salvaguardia  di questi ultimi  gli operatori predisposti 

utilizzano determinate metodologie volte a garantire e provare lõesatta corrispondenza 

dei contenuti in un momento qualsiasi dellõanalisi. Risulta necessario òcongelareó il dato 

utilizzando tutti i po ssibili accorgimenti tecnologici atti ad impedire scritture anche 

accidentali di bit e a verificare che in un momento successivo i dati siano gl i stessi. Per 

adempiere a tali o bblighi è n ecessario lõimpiego di hardware e soft ware specifici che 

inibiscano o gni scrittur a sui sistemi di archiviazione. C'è bisogno anche  degli algoritmi 

hash come lõMD5 e SHA1 i quali applicano  una funzione non invertibile ed atta alla 

trasformazione di un testo di lunghezza arbitraria in una stringa di lunghezza fissa ta.  Il 

risu ltato dell'hash viene visto come  una sorta di impronta digitale dellõevidenza, esso si 

definisce  anche  òvalore di hashó. 

I dispositivi hardware che permettono di accedere a periferiche di memorizzazione in sola 

lettura  sono i write blocker . Essi si present ano come dispositiv i che possono solo leggere 

i dati contenuti nella periferica  impedendo quindi un inquinamento dei dati.  

La figura professionale che presta la sua opera in ambito di reati informatici o del 

computer crime si definisce òcomputer forensics expertó e la sua attivit¨ riguarda non 

solo i computer, ma qualsiasi attrezzatura elettronica che abbia la capacità di 

memorizzare dati. Il suo lavoro è reso particolarmente arduo dal fatto che spesso quando 

giunge s ul luogo del crimine, esso è già  stato manomesso dallõutente- vittima minando 

dunque lõindagine in partenza.  

Dallõesper ienza dei computer forensics experts è emerso che, nonostante possibili 

analogie, ogni caso criminale è diverso da un altro e presenta proprie peculiar ità e 

caratteristiche; ta le considerazione  ha portato allõidea di offrire un servizio pi½ orientato 

ad unõattivit¨ di analisi/consulenza frutto dellõesperienza piuttosto che ad una serie di 

prodotti e soluzioni. Uno dei metodi proposti si basa su una metodologia detta òfull 

spectr um approachó, idea nata dallõUSAF (United  States Air Force)  e basata sul fatto che la 
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computer f orensics non va affrontata nei soli aspetti tecnici ed informatici perché  sarebbe 

troppo limitativo, bensì vanno tenuti in considerazione quattro aspetti ben distinti 

correlati tra loro : 

¶ Tecnologico  che implica un aggiornamento costante sulle nuove tecnologie e 

sullõutilizzo dei sistemi. Gli esperti utilizzano le pi½ avanzate tecnologie a supporto 

delle a ttività di analisi ed investigazione, assicurando il rispetto delle normative e 

lõuniformit¨ con la òbest practicesó di riferimento. 

¶ Procedurale  che raccoglie tutte le informazioni possibili, vaglia, analizza, 

protocolla e sviluppa le linee guida. Lo scopo  è quello di operare in modo da 

rendere le evidenze e gli eventi identificati resistenti, non imputabili, non 

ripudiabili ed integri in caso di contestazioni.  

¶ Sociale che salvaguardia la privacy dellõindividuo tenendo conto delle esigenze 

degli investigato ri : ecco perché le attività degli esperti vengono svolte nella 

massima riservatezza e confidenzialità, garantendo sempre ampia disponibilità, 

discrezione ed affidabilità.  

¶ Legale che consiste nel gestire il tutto in conformità con i riferimenti legislativi in 

essere. Questo è uno degli aspetti peculiari del lavo ro forense che prevede anche 

un' attività di consulenza nella produzione della documentazione necessaria prima, 

durante e dopo lõinvestigazione e necessaria a garantire la correttezza legale delle 

oper azioni svolte.  

La computer f orensic s si divide in due branche : 

¶ Analisi post mortem  

¶ Analisi live  
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2.1.  Metodologie  

2.1.1.  Analisi post m ortem  

Eõ la metodologia che viene usata quando il supporto (in genere hard disk) da analizza re 

non è in funzione . Per questo motivo si effettua lõacquisizione dei dati in maniera RAW  o 

bit a bit in modo da poter lavorare sui dati presenti sullõhard disk, consentendo di 

acquisirne tutte le  informazioni , inclusi slack space e file cancellati, così da poterne avere 

una copia perfetta che andrà memorizzata su un supporto esterno sterilizzato tramite la 

procedura di wiping (di cui è bene conservare il log) o su un file immagine. Fondamentale  

¯ effettuare lõanalisi su una copia del file per consentire la ripetibilità  e non perdere i dati 

iniz iali. In questo modo anche se si verificherà un errore durante le varie procedure si può 

tornare al dato iniziale e non compromettere le indagini in corso. Gli strumenti usati per 

lõanalisi devono essere anzitutto collaudati e accettati dalla comunità degl i esperti e, chi li 

usa, deve avere una conoscenza ap profondita per poterli utilizzare  nel modo giusto. Per 

una maggior sicurezza dei dati trattati i dischi si custodiscono sempre in buste 

elettrostatiche e anti caduta  e lõanalisi viene eseguita in ambienti sterili.  

2.1.1.1  Strumenti  

Sono di tipo hardware e software . Si possono scegliere sia tool  commerciali/proprietari o 

tool  Open Source. La scelta deve essere fatta in base alla qualità che viene offerta dal tool  

oppure dalle operazioni che esso supporta per una determinata analisi. Alcuni tipi di tool  

open source sono:  

¶ CAINE 

¶ DEFT 

¶ HELIX  

Fra i tool  proprietari ci sono:  

¶ EnCase  

¶ Forensic Toolkit  

¶ X- Ways Forensics  

¶ P2 Commander . 

Come descritto precedentemente u no degli strumenti fondamentali per proteggere i 

dischi da acquisire  è il write blocker , dispositivo che previene eventuali scritture sullõhard 
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disk oggetto di investigazione. Esso viene generalmente posto tra il disco e il computer 

utilizzato per esaminar lo. Ci  sono  tre  tipologie  di write blocker:  

¶ Firmware based : tramite il BIOS che inibisce ogni tipo di scrittura sul disco 

dõorigine 

¶ Software based : software di basso livello che impedisce qualsiasi scrittura sulla 

memoria di massa considerata. In questo caso non è più il BIOS a impedire 

lõalterazione, ma il sistema operativo.  

¶ Hardware based : dispositivo elettronico che taglia il bus di comunicazion e tra 

lõunit¨ su cui si stanno copiando i dati e la scheda madre del computer analizzato. 

Eõ come un intermediario che inibisce qualsiasi modifica ai dati del dispositivo 

incriminato, mettendo al sicuro lõanalisi dagli errori umani e da eventuali bug. 

Oltr e a tutto ci¸ ¯ necessario anche che lõoperatore abbia una certa esperienza e una 

sorta di òsesto sensoó, infatti come su una vera e propria scena del crimine, le evidenze 

possono essere nascoste in posti introvabili (protette da password, nascoste dentro 

immagini [ste ganografia], server internet). A volte, per risparmiare tempo e andare a 

colpo sicuro nella ricerca dei reperti , può essere uti le un profiling del sospettato 

dedicando  un poõ di tempo al suo profilo psicologico per facilitare la ricerca delle 

evidenze . Due approcci possono essere quello deduttivo, adattando lõidea generale che si 

ha del colpevole al caso specifico del crimine commesso, o induttivo, avvalendosi di 

unõanalisi statistica del caso particolare per poi risalire a una descrizione più generale.  

 

2.1.2  Analisi l ive 

Quando non si può fare a meno di agire sulla scena del crimine, cosa succede? Talvolta 

lõanalisi deve iniziare prima della copia o del sequestro fisico. 

La procedura che per anni è stata considerata la migliore possibile è quella de lla 

catalogazione dei reperti fisici dei personal computer. Questa prassi operativa è stata 

sempre applicata con lõapparente  certezza che il computer sulla scena del crimine fosse 

stato spento ma, in realtà, senza assicurarsi che il sistema operativo ne fo sse avveduto.  

¶ Esempio: Spegnimento forzato mediante  l'interruzione del lõalimentazione elettrica. 
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Nonostante si sappia che lo spegnimento porti alla perdita delle informazioni ed in 

particolare quelle contenute nella RAM, si è ritenuto che il costo di queste perdite fosse 

minimo rispetto allõinterazione di un non specialista con la macchina.  

La complessità anche dei piccoli sistemi, nonché quella scontata dei grandi sistemi, rende 

sempre più grande la perdita di dati inerente lo spegnimento forzato che,  sempre pi ù 

spesso, elimina fonti di evidenza  determinanti. Molte delle possibili evidenze presenti a 

runtime in RAM non vengon o repertate e possono essere :  

¶ Comunicazioni con dati non persistenti ( es. chat) che risiedono  per la massima 

parte in RAM e quindi la loro degradazione nello spegnimento forzato è pressoché 

totale.  

¶ Protezioni criptate per intere partizioni che al momento dellõimpiego della 

macchina sono abbassate per evidenti necessità di efficienza  della memoria di 

massa; allo spegnimento del sistema lõaccesso alla partizione può risultare 

complicato  se non impossibile.  

¶ Dati recenti non ancora salvati sull'hard disk.  

Eõ necessario quindi, in queste condizioni, accedere alla macchina con competenza e 

prontezza.  

Se si ipotizza la possibilità di interagire sulla scena del crimine con la macchina, risulterà 

che:  

¶ Alcuni dati da copiare possono emergere durante lõinterazione con la macchina per 

cui il reperta mento dati avviene a fasi incrementali.  

¶ Preparazione ed analisi  sono ridotti al minimo durante lõinterazione con il sistema 

proprio per diminuire la possibilità di causare cambiamenti rilevanti nelle memorie 

digitali in analisi e lasciare la parte approfondita allõapproccio statico. 

¶ Il reporting non è quello del foren sics statico, che si propone di spiegare le 

operazioni in dettaglio e presentarle in dibattimento. In termini di polizia 

giudiziaria, lõobiettivo dellõanalisi live non ¯ una sorta di verbale tecnico.  

Eõ importante sottolineare che le attivit¨ principale dal punto di vista tecnico nel computer 

forensics statico, ossia preparazione ed analisi, divengono minime nellõattivit¨ live. 
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Mentre lõapproccio statico tende a generare attivit¨ ripetibili dal punto di vista sia tecnico 

che legale, le attività live sono in trinsecamente irripetibili, da cui lõassoluta necessit¨ di 

un affidabile reporting.  

Lõirripetibilit¨ della live forensic s è: 

¶ Di natura tecnica : non esiste infatti possibilità di realizzare analisi e reperta mento 

dati live senza modificare almeno una parte della memoria del sistema  

¶ Di natura temporale : la situazione della macchina allõatto dellõattivit¨ ¯ frutto del 

momento e la sua complessità ed è tale da non poter essere riprodotta.  

¶ Di natura strutturale : lo stato di un computer non è completamente osservabile 

perché la sonda che si dovrebbe inserire per compiere tale osservazione andrebbe 

a modificare proprio lo stato (paradosso del gatto di Schroedinger)  

2.1.2.1  Acquisire le evidenze  

Alcune regole di massima riguardano il fare attenzione allo stato evidente della macchina 

e quindi screen saver attivi, la lista dei processi, lõalimentazione elettrica, la presenza di 

dati cifrati , le periferiche e le connessioni wire d/wireless presenti. Le pratiche più 

important i di cui tener conto per massimizzare la qualità delle evidenze sono:  

¶ Running known good binaries : un investigatore non dovrebbe affidarsi agli 

eseguibili del sistema su cui va a operare ma dovrebbe fornire lui stesso gli 

eseguibili per raccogliere  evidenze . Questi eseguibili possono essere copiati sul 

sistema, anche se questa azione potrebbe sovrascrivere alcune  evidenze . Tuttavia, 

se la scelta deve essere tra perdere alcune evidenze e non ottenerne affatto, è 

meglio rischiare.  

¶ Hashing all evidence : una volta acquisita, l' evidenza  deve essere preservata in 

modo tale che lõinvestigatore possa, in un secondo momento, dimostrare che nulla 

è stato contaminato . Il metodo più accettato è quello di calcolare un hash dei da ti 

(solitamente tramite funzioni quali  MD5 o SHA - 1). Lõhash, così,  viene  ricalcolato e 

comparato con lõhash del primo repertamento. 

¶ Gathering data in order of volatility : alcuni dati sono più effimeri di altri. Le 

evidenze  dovrebbe ro essere raccolte in base allõordine di volatilit¨ (vd. 2 .1.2.2)  e 
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lõinvestigatore deve tener conto del contesto dellõinvestigazione nella sua totalità 

in modo da prendere decisioni sullõordine di acquisizione delle evidenze . 

Lõacquisizione dei dati può venire in diversi modi : 

¶ Computer forense collegato al  repe rto tramite connessione ethernet : vi è la 

necessità di configurare il repe rto per la connessione, il vantaggio è che si può 

operare dallõesterno e il trasferimento  dati può essere piuttosto semplice.  

¶ Drive esterni : si sfruttano le connessioni  USB del repert o per connettere una 

memoria di massa o un disco  esterno. Il vantaggio è che procurarsi memorie di 

massa esterne è in generale semplice e poco costoso, purtroppo però in questa 

oper azione si deve impiegare il repe rto direttamente per tutta lõattivit¨. 

¶ Ripresa video o printscreen : in genere vengono usati co me elemento aggiuntivo ad 

uno de i due o sostitutivo dei precedenti.  

Una volta che le evidenze  sono state acquisite, devono essere analizzate. Eõ spesso 

impensabile  analizzare  tutte le possibili informazioni ottenute  in un õ analisi  live , un 

investigatore deve quindi effettuare una scrematura per poi esaminarli.  

2.1.2.2  Ordini di volatilità  

I dati su un sistema hanno un ordine di volatilità  [3] . In generale , i dati tenuti in memoria, 

nell'area di swap, all'interno dei processi di rete ed all'interno dei processi di sistema 

sono più volatili rispetto ad i dati contenuti nell'hard disk e possono essere perduti in 

seguito ad un riavvio. Per cercare delle eviden ze e quindi estrarre dati è necessario 

procedere dalle componenti con volatilità più alta per terminare a quelle di scarsa 

volatilità. Stiliamo quindi un ordine  di volatilità (indice piccolo corrisponde ad alta 

volatilità):  

1.  Memoria RAM   

2.  Memoria di swap  

3.  Processi di rete  

4.  Processi di sistema  

5.  Informazioni del file system  

6.  Dati sul disco  
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La RAM risulta essere più volatile in quanto vengono e ffettuati con tinuamente  accessi , la 

memoria di swap ha una  priorità inferiore ma comunque alta dato che è usata per lo sw ap 

delle pagine della memoria. Alcuni processi possono scambiare dati usando la rete e lo 

scambio avviene in tempi molto veloci  utilizzando talvolta buffer , per ques to i processi di 

rete hanno unõalta volatilità . Per i processi di sistema la volatilità è i nferiore in quanto un 

processo, a meno che non venga terminato volontariamente, ha il suo tempo di vita che 

dipende da l tipo di operazioni che  il processo deve effettuare. Infine i dati sul disco ed i 

metadati relativi (data di creazione, autore, dimension e etc.)  hanno una volatilità molto 

bassa in quanto persistono anche ad un riavvio del computer.  
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Distribuzioni  

3.  Distribuzioni  

3.1.  Introduzione  

Per effettuare tutte le attivit¨ forensi cõ¯ bisogno di utilizzare alcune distribuzioni che 

sono state proge ttate per rendere possibili tali  analisi. Le distribuzioni più usate per 

effettuare compu ter forensics sono Helix, C AINE, DEFT tutte basate sul ke rnel Linux , che 

offrono strumenti ed applicazioni software  (vd. Allegato ), che siano esse freeware, open 

source o commer ciali. In queste distribuzioni solitamente è presente anche una modalità 

live che permette di effettuare lõanalisi live.  

 

3.2.  Helix  

Helix è una distribuzione Linux per l'analisi forense  (www.e - fense.com/ helix / ). 

Attualmente è alla versione 3Pro 2009 R3 rilasciata il 23 Dicembre del 2009 che 

comprende anche u n'interfaccia applicativa per l 'analisi Live di un ambiente Windows.  

Lõapplicativo per lõanalisi live ¯ Helix.exe che viene avviato automaticamente 

all'inse rimento del CD. Il suo funzionamento è stato t estato in Windows 98SE , Windows 

NT4, Windows 2000, Windows XP, Windows 2003 e Windows Vista. È importante notare 

che l'esecuzione dell'applicativo in un sistema acceso ne modifica lo stato, poiché 

richiede l'ut ilizzo di alcune DLL di sistema e di un certo quantitativo di spazio all'interno 

della RAM.  

La scelta di non includere le DLL all'interno  del CD dipende dalla diversità  della versione 

del sistema operativo.  

Di seguito verranno illustrate le  principali funzionalità e i principali software  presenti in 

Helix . 
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3.2.1  Avvio di Helix  

Appena inserito il  CD (se nel sistema è attivo l'a utorun) compare una schermata che 

avvisa l'investigatore che l'esecuzione del programma comporta una modifica al sistem a 

attivo. Selezionare la lingua desiderata (nell'esempio Italiano) e fare clic sul tasto 

"Accettare " 

 

Viene caricata la schermata principale del programma . 
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Helix fornisce un'icona nella tray bar per ridimensionare e chiudere il programma . 

 

3.2.2  Anteprima informazioni di s istema  

Dalla schermata principale è possibile effettuare una "Anteprima informazioni di sistema " 

dove sono visualizzate le informazioni principali del sistema (versione del sistema 

operativo, informazioni di rete, informazioni sul propriet ario e dispositivi collegati al 

sistema)  
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Facendo clic sulla freccia arancione si accede alla seconda pagina di informazioni, che 

contiene la lista dei processi attivi . 
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L'esecuzione dal CD garantisce l'integrità  delle informazioni visualizzate . L'utilizzo del 

Task Manager  del sistema operativo  per ottenere queste informazioni  non è opportuna, 

poiché potrebbe essere stato modificato da rootkit o virus.  

3.2.3  Acquisizione  

Dalla schermata principale facendo clic su " Acquisi sci un'immagine Live " si accede agli 

strumenti per l'acquisizione di dispositivi collegati alla macchina.  

Helix mette a disposizione principalmente due programmi per l'acquisizione:  

¶ dd per Windows  

¶ Access Data FTK Imager  

Questi tool  permettono lõacquisizione di diversi tipi di  drive  (ad esempio: hard d isk o 

RAM) presenti nel sistema generando un report.  
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Facendo clic sulla freccia arancione si accede alla pagina per l'esecuzione di  FTKImager . 
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3.2.4  Incident Response  

Helix mette a disposizione anche alcuni òstrumenti di incident Response ó  che consistono 

in un set di tool  che permettono diversi tipi di analisi come: diagnosi dei processi in real -

time, analisi delle cache dei diversi browse r, analisi del registro di W indow s, tool  per la 

visualizzazione di password , analisi dei client di po sta elettronica , monitoraggio della 

rete e tool per il file recovery.  
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3.3.  CAINE 

CAINE (Computer Aided Investigative Environment) è una distribuzion e italiana 

GNU/Linux live creata come progetto di Digital Forensics (http://www.caine - live.net/) . 

Attualmente  è alla versione 2.5.1 denominata " Supernova " ed  il project manager è Nanni 

Bassetti. CAINE  offre un ambiente completo di digital f orensic s organizzato per integrare 

strumenti esistenti tramite una interfaccia grafica. Gli obiettivi prin cipali di progettazione 

di CAINE sono i seguenti:  

¶ un ambiente interoperabile che supporta lõinvestigatore digitale durante le quattro 

fasi dellõindagine digitale 

¶ unõ interfaccia grafica user friendly  

¶ una semi - automatica compilazione della relazione finale  

CAINE rappresenta pienamente lo spirito de lla filosofia Open Source perché  il  progetto è 

completamente aperto , chiunque potrebbe prendere lõeredit¨ del precedente sviluppatore 

e project manager. Per quanto riguarda lõanalisi live di sistemi Windows CAINE fornisce  un 

modulo chiamato WinTaylor .  

 

Lõapplicativo WinTaylor sempre sviluppato dallo stesso team ed anch'esso alla versione 

2.5.1 si avvia tramite WinTaylor.exe presente sul sito  della distribuzione . Il suo 
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funzionamento  è stato testato in Windows 98SE , Windows NT4, Windows 2000, Windows 

XP, Windows 2003 e Windows Vista.  

Avviato WinTaylor compare una schermata generale che permette di avviare diversi tool  

 

per lõanalisi live, in particolare si hanno a disposizione tool  per:  

¶ lõanalisi del sistema 

¶ lõacquisizione della memoria RAM, HDD o di altri dispositivi  

¶ lõanalisi dei processi in esecuzione  

¶ lõanalisi dei diversi browser 

Inoltre WinTaylor permette di generare un report che traccia tutte le operazioni che sono 

state effettuate dallõavvio alla chiusura dellõapplicativo WinTaylor. 

 

 



Live Forensics  

Novembre 2011  

 

24  

 

3.4.  DEFT 

DEFT [4]  (http://www.deftlinux.net/) , acronimo di Digital Evidence e Forensics Toolkit, è 

unõaltra  distribuzione linux per la  computer forensics  che è  nata nel 2005 , sviluppata 

dallõUniversit¨ degli studi di Bologna, e successivamente migliorata grazie alla 

collaborazione con lõIISFA. Attualmente è alla versione 6.1.1 rilasciata il 28 Ottobre 2011. 

DEFT è una distribuzione Live e al suo interno sono presenti nu merosi strumenti 

applicativi Open S uorce per la computer forensics. A partire della versione 3 è stato 

avviato un processo di sviluppo di software òex novoó che ha lõobiettivo di venire incontro 

ad alcune delle esigenze specifiche di chi lavora nel settore dellõinformatica forense. Per 

quanto riguarda lõanalisi live la distribuzione DEFT offre DEFT Extra (rilasciata il 26 

Maggio 2009)  una interfaccia grafica, utilizzabile solo sui sistemi operativi della famiglia 

Microsoft Windows che permette lõesecuzione di una selezione di  programmi per ôanalisi 

live.  
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Allõavvio della GUI viene chiesto allõutente dove salvare il file di log che conterrà il report 

delle attivit¨ svolte; nel caso in cui viene annullata lõoperazione, DEFT Extra non terr¨ 

tracci a delle operazione compiute.   

 

Lõutilizzo di DEFT Ext ra e dei tool che la compongono  potrebbe alterare alcuni dati del 

sistema sottoposto ad analisi, come:  

¶ Chiavi del registro di W indows che memorizzeranno lõavvio di DEFT Extra mediante 

lõautorun (se abilitato). 

¶ Data ultimo accesso del file posto  ad analisi.  

¶ Processo DEFT- Extra.exe in esecuzione.  

¶ Scrittura del report in formato .txt nel caso in cui lõutilizzatore decidesse di salvare 

il report allõinterno della memoria di massa del sistema (e non su un supporto 

esterno).  

DEFT Extra è org anizzato in sotto - menu in modo tale da dividere per categoria i tipi di 

tool . 
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Nella sezione SysInfo sono riportati i tool  che effettuano una scansione della  macchina 

fornendo le informazioni di base su come è composto il sistema.  
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La sezione Acquire  contiene i tool  per  lõacquisizione dei dispositivi quali hard disk , RAM 

ed altri tipi di memorie di massa.  
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Il sotto - menu Analisys raccoglie tool  per  lõanalisi delle acquisizioni effettuate con i tool  

presenti nella schermata precedente . 
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La sezione Sys Internal offre dei tool  per il monitoraggio del sistema a runtime al fine di 

rilevare possibili programmi ombra o comportamenti sospetti del sistema.  
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Il sotto - menu NirSoft comprende dei tool  sviluppati dalla società NirSoft per il 

monitoraggio dei divers i browser delle loro cronologie e cache oltre a tool  per lõanalisi dei 

client di posta elettronica.  
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La sezione PasswordT ool mette a disposizione diversi tool  per il recupero di password di 

diverse applicazioni.  



Live Forensics  

Novembre 2011  

 

32  

 

 

Lõultima sezione chiamata Utility raccoglie un gruppo di tool  di supporto ad esempio per 

la cattura delle immagini del desktop . 
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Analisi Forense Dati Volatili  

4.  Analisi forense dati v olatili  

4.1.  Tool u tilizzati  

I t ool utilizzati nel caso di studio  riguardano: il dump  e lõanalisi del contenuto della RAM, 

il monitoraggio dei processi e delle loro ripercussioni sui file del filesystem, ed infine il 

contenuto della clipboard che sia esso un file o una porzione  di testo. Per il dump  

mostreremo  il funzio namento di Win32dd, Winen, MDD ed FTKImager  [5]  (relativo al 

dump ). Per lõanalisi del dump  mostriamo come può essere fatta tramite FTKImager 

(relativo allõanalisi). Per il monitoraggio dei processi e le loro ripercussioni sui file del 

filesystem mostreremo  VMMap e FileMonitor. Infine per il con tenuto della clipboard 

mostreremo  InsideClipboard.  

4.2.  Dump  RAM 

Prima di iniziare a descrivere i tool  definiamo prima le diverse tipologie di dump  della 

RAM esistenti per i sistemi Windows  [6] . Le tipologie di dump  sono:  

¶ Raw 

¶ Crash 

¶ Hibernation file  

Il dump  di tipo Raw è un dump  che contiene l'intero contenuto della memoria RAM e può 

essere equiparato al dd  per le memorie di massa, unico problema di questo tipo di dump  

è che non è possibile tener traccia del contenuto dei registri e lo stato del processore. 

L'altra tipologia ovvero il dump  di tipo Crash riguarda la memorizzazione delle pagine del 

Windows Mem ory Manager (la parte di Windows che si occupa dello swap) e delle pagine 

relative al sistema operativo ed ai processi utente; il problema è che non vengono 

acquisite le pagine iniziali della RAM dov'è contenuta la password di accesso per l'account 

di Wind ows. Ultima tipologia, ma non per importanza, è l' hibernation file  che si presenta 

come un file nascosto hiberfil.sys all'interno di C: \ . L'h ibernation file è creato quando 

viene richiesta l'ibernazione dal menù Start di Windows ed oltre al contenuto della  

memoria salva anche il contenuto dei registri e lo stato del processore, inoltre la suddetta 

procedura è possibile avviarla da Windows 98 fino a Windows 7.  
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La figura precedente mostra quali tipi di dump  possono essere effettuati da quali tool. 

Windows c onsente il Crash dump  solo alla comparsa della  famosa schermata blu e crea 

l'h ibernation file quando si sceglie di ibernare il pc. Win32dd consente invece il dump  di 

tipo Raw e il dump  di tipo Crash, mentre gli altri tool consentono solo il dump  di tipo 

Raw.  

Il primo tool che mostriamo è Win32dd. E' un tool da linea di comando che come già 

detto permette dump  di tipo Raw e di tipo Crash. Il tool ha le seguenti opzioni:  

· - f <filename>  File di output  

· - r    Raw dump  (default)  

· - d    Crash dump  

· - s <value>    Funzione Hash  

¶ 0 Nessun algoritmo  

¶ 1 SHA1 

¶ 2 MD5  

¶ 3 SHA- 256  
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Nella figura sottostante viene richiesto un dump  di tipo raw che  viene memorizzato 

all'interno del file di nome dump  nella cartella C: \ . Prima di chiedere la conferma ci 

vengono mostrati alcuni dati : il tipo di dump , il percorso del file di destinazione, la 

percent uale di utilizzo della memoria etc. . 
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Quando si vuole avviare il dump  basta digitare "y" e premere <invio> e comparirà una 

schermata simile alla seguente.  

Viene quindi mostrata la data d'inizio della procedura ed in verde la data di fine e quanto 

tempo è intercorso tra l'avvio e la terminaz ione. Vengono poi anche mostrate 

informazioni per avere un'idea sull'impatto che il tool ha avuto sulla memoria.  
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Il secondo tool che mostria mo è Winen, può essere eseguito o in maniera standalone 

oppure lo si può util izzare all'interno di EnC ase. Anch'esso è un tool da linea di comando 

e si può utilizzare nel seguente modo:  

· winen < - f nome_file_conf>  

Senza lõopzione - f il programma chiederà le credenziali del caso (esaminatore, path 

dell'evidenza, numero del caso,  livello di compressione, nome dell'evidenza, numero del 

caso, etc. ), in caso contrario si può utilizzare un file formattato in maniera simil e alla 

figura sottostante.  
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Un esempio di esecuzione del programma è mostrato di seguito.  

 

 

 

Il programma stesso chiede all'utente di immettere almeno i parametri richesti. V errà 

salvato un file con estensione .e01 leggibile tramite EnC ase. 

Altro too l è MemoryDD, è sempre un tool da linea di comando, ma non è pi ù in sviluppo. 

MDD ricalca un poõ le caratteristiche dei precedenti tool visti e il suo utilizzo è:  

· mdd <opzioni>  

¶ - o filename  -  richiesto  

¶ - w -  informazioni di licenza  

¶ - v -  verbose  
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Nell'esempio mostrato nella figura precedente il tool è stato istruito definendo solo il 

path del file di output cioè C:\ prova . Al termine della sua esecuzione il programma 

mostra la dimensione del dump , il numero di operazioni fallite, quanti secondi ha 

impiegato e l'MD5 del dump . 

FTKImager  (http://accessdata.com/support/adownloads#FTKImager)  è un  tool che verrà 

mostrato in questo paragrafo per quanto riguarda la creazione del dump , e nel prossimo 

paragrafo per l'analisi del dump . FTKImager è stato svilupp ato dalla AccessData ed è alla 

versione 3.4.1 rilasciata il 24 Agosto 2011. Esso è  un tool che permette di effettuare 

anche dump  di memorie di massa  quindi hard disk, floppy, CD e DVD. Inoltre consente di 

mostrare i contenuti di dischi locali e di periferiche locali con storage.   
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Una volta avviato il tool comparirà una schermata simile alla seguente.  

 

Per effettuare il dump  della RAM bisogna cliccare su Capture Memory come mostrato 

nella figura precedente.  Compare quindi una schermata simile alla figura sottostante.  
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Bisogna settare il path del file e ciò viene fatto cliccando su Browse,  poi è possibile 

nominare il file a n ostro piacimento nella casella sotto al pulsante Browse, ed infine è

possibile avviare la creazione del dump  cliccando su Capture Memory . E durante la 

procedura verrà  mostrata una schermata di progresso.  

Di seguito è mostrata una tabella riassuntiva delle caratteristiche dei diversi tool  messe a 

confronto.  

Dettagli sul caso  (vd. Winen in 4.2) : esaminatore, Id dell'evidenza, tipo di compressione, etc.  

 

 Win32dd  Winen MDD FTKImager  

Acquisizione/Analisi  Solo 

Acquisizione  

Solo 

Acquisizione  

Solo 

Acquisizione  

Entrambe  

Tipo dump  Crash e RAW RAW RAW RAW 

GUI/Shell  Shell Shell Shell GUI 

Dettagli sul caso  NO SI NO NO 
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4.3.  Analisi RAM  

L'analisi del dump  viene effettuata  con FTKImager. Il fattore p ositivo di questo tool sta nel 

fatto  che è possibile fare l'analisi anche di dump  creati da Win32dd e MemoryDD; Winen 

ha un  formato proprietario e quindi è possibile analizzare il dump  solo utilizzando 

EnCase. Abbiamo mostrato nel paragrafo precedente quali azioni bisognava compiere per 

effe ttuare un dump  della RAM con FTKImager, ora mostriamo come aprire il dump  creato 

in precedenza.  

Cliccando su File si aprirà il menù a tendina mostrato nell'immagine precedente. Bisogna 

cliccare poi su Add Evidence Item  che è la voce che permette di carica re un qualsiasi tipo 

di dump . Una volta cliccatoci su ci apparirà una schermata simile all'immagine successiva .  

Selezionare poi Image File  per istruire FTKImager ad aprire un file di tipo immagine. Le 

altre opzioni servono se non è stato eff ettuato un dump , in particolare: Physical Drive  

viene selezionato per analizzare un drive senza considerare con quale partizione è 

formattato , Logical Drive  viene selezionato per analizzare un drive attraverso la 

partizione, Contents of a Folder  viene selezionato per  avere un'analisi di una cartella 
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presente su qualche memoria di massa connessa al pc. 

 

L'immagine precedente mostra che FTKImager richiede il path dove salvare il  dump  della 

memoria, il pulsante Browse ci semplifica la vita  e permette all'utente di selez ionare il file 

muovendosi tra le cartelle. Infine cliccando su Finish si termina la procedura e comparirà 

una schermata simile alla seguente.  
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Ci viene mostrato il contenuto del file e la locazione di memoria corrispondente. E' 

possibile cercare una paro la utilizzando Ctrl+f tramite il quale ci comparirà una finestra 

che richiede la parola da cercare.   

4.4.  Processi in esecuzione  

Per quanto riguarda il monitoraggio dei processi in esecuzione abbiamo esaminato due 

tool. Il primo è VmMap  che è un programma che mostra quale processo utilizza quale 

porzione di memoria. Oltre a rappresentazioni grafiche di utilizzo della memoria, VMMap 

mostra anche le informazioni di riepilogo e una mappa dettagliata della memoria gestita 

da un determinato p rocesso. All'apertura del programma ci viene chiesto di selezionare il 

processo da analizzare (vedi figura successiva).  
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Una volta selezionato il processo e premuto OK, ci comparirà una schermata come quella 

mostrata nell'immagine seguente. 

 

La prima par te mostra per ogni tipo di zona quanta memoria occupa il processo, mentre 

nella seconda parte viene mostrato qual è il tipo di memoria associato ad un determinato 

indirizzo e quanto è grande la suddetta zona.  

I tipi di zona sono:  

¶ Image  

o Indica il codice da eseguire  

¶ Private  

o Indica la porzione di memoria che non può essere condivisa con altri 

processi  

¶ Shareable  

o Indica la porzione di memoria condivisa con altri processi  

¶ Mapped File  

o Indica la porzione di memoria contenente i path dei file in esecuzione  

¶ Heap 

o Indica la porzione di memoria gestita dal processo  
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¶ Stack 

o Indica la porzione di memoria che contiene i parametri delle funzioni 

invocate  

¶ System 

o Indica la porzione di memoria relativa al processo che viene gestita dal 

sistema operativo  

L'altro tool  che mostriamo è FileMonitor che si occupa di visualizzare attività di sistema in 

tempo reale e di vedere come i processi utilizzano i file e le DLL.  FileMon itor  mostra 

infatti esattamente quando ogni  processo apre, legg e, scrive o elimina un determinato 

f ile.  

L'interfaccia è mostrata nella figura sequente . 

 

Nella prima colonna è mostrato un ID, nella seconda è mostrato il timestamp, nella terza 

il nome del processo, nella quarta il tipo di azione, nella quinta il path del file che riceve 

l'azione, nella s esta se l'azione ha successo o meno e nella settima altre informazioni 

aggiuntive.  
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4.5.  Clipboard  

Per l'analisi della clipboard (ciò che rimane memorizzato quando si effettua un'azione di 

tipo taglia  o copia ) abbiamo utilizzato un tool della Nirsoft chiamato I nsideClipboard. 

Questo tool permette di visualizzare ciò che è contenuto nella clipboard sotto formato 

binario e consente anche di salvare il suddetto contenuto in un file.  

Per quanto riguarda la copia di un testo l'immagine sottostante mostra  un esempio d i tale 

visualizzazione.  
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Per quanto riguarda la copia di un file all'interno della clipboard viene inserito solo il 

percorso del file copiato. Possiamo vedere un esempio nell'immagine sottostante.  
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Caso di studio  

5.  Caso di studio  

5.1.  Obiettivi  

Lõobiettivo che ci siamo preposti ¯ quello di utilizzare i tool  mostrati nel capitolo 

precedente  per individuare eventuali evid enze digitali presenti nella RAM.  In particolare 

abbiamo focalizzato la nostra attenzione  sulla ricerca di evidenze relative ai s eguenti 

servizi:  

¶ Facebook  

¶ Windows Live Messenger  

¶ Windows Hotmail (Webmail)  

¶ Skype 

¶ Gmail  

 

La scelta è ricaduta su questi se rvizi perché sono alcuni dei servizi che presentano un 

largo utilizzo .  In particolare la webmail  è stata scelta perché ad oggi è un m odo sicuro di 

scambiare info rmazioni  salvandole come bozza , in questo modo non vi è nessuno invio 

di dati sulla rete e nessun dato presente sulla macchina dalla quale viene effettuato 

lõaccesso alla webmail . 
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5.2.  Ambiente di l avoro  

Per la realizzazione del progetto abbiamo analizzato le diverse distribuzioni in particolare 

abbiamo fatto uso dei tool  per lõanalisi live (visti nei capitoli precedenti ).  Come sistema 

di test abbiamo creato due macchine virtuali utilizzando il software Vmware Player, con le 

seguen ti caratteristiche : 

Macchina 1  

¶ Sistema Operativo : Windows Xp Professional Service Pack 3  

¶ Ram: 1GB 

Macchina 2  

¶ Sistema Operativo : Windows 7 Professional  

¶ Ram: 1GB 

Su entrambi i sistemi  sono stati  installati i seguenti software : 

¶ Skype 5.3.0.111  

¶ Windows Live Messenger ð versione 2009 (Build 14.0.8117.416)  

¶ Internet Explorer 8.0.6001.18702IC  

¶ Chrome 11.0.696.60  

Inoltre abbiamo creato gli account per  i vari servizi, in particolare : 

¶ 2 Account Hotmail  

o alicesicurezza@hotmail.it  

o bobsicurezza@hotmail.it  

¶ 2 Account Facebook  

o Alice Sicurezza  

o Bob Sicurezza  

¶ 2 Account Skype  

o alice.sicurezza  

o bob.sicurezza  

¶ 1 Account Gmail  

o alicesicurezza@gmail.com  

per quanto riguarda Windows Live Messenger sono stati usati gli account di Hotmail.  
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Per lõacquisizione e lõanalisi dei dump  abb iamo utilizzato il software FTK Imager contenuto 

in DEFT Extra, la scelta ¯ ricaduta su questõultimo in quanto permette di effettuare sia 

lõacquisizione che la successiva analisi del dump . 

 

5.3.  Risultati  

Il lavoro svolto è stato  suddiviso nelle seguenti fasi : 

1.  Avvio dell a macchina virtuale  

2.  Utilizzo del servizio da analizzare  

3.  Acquisizione del dump   

4.  Analisi del dump  

Abbiamo eseguito le fasi precedentemente descritte sia per la Macchina 1 che per la 

Macchina 2 ed i risultati descritt i dal paragrafo 5.3.1 al 5.3.5  sono identici per entrambe 

le m acchine. Il test descritto nel paragrafo 5.3.6 è stato invece effettuato solo sulla 

Macchina 1 in quanto lõobiettivo era quello di testare la permanenza in RAM delle 

evidenze. Nel paragrafo 5.3. 7 abbiamo eseguito il test descritto nel paragrafo 5.3.1 

usando però il browse r Chrome . Nel paragrafo 5.3.8 descriviamo il risultato della ricerca  

che abbiamo effettuato riguardo lõacquisizione della RAM video. Nel paragrafo 5.3.9 

abbiamo effettuato il tes t descritto nel paragrafo 5.3.1 utilizzando Chrome in modalità 

incognito.  

5.3.1.  Facebook  

Abbiamo avviato  il browser Internet Explorer 8 , ci siamo collegati al sito www.facebook.it 

e abbiamo effettuato lõaccesso con lõaccount bobsicurezza@hotmail.it e successivamente 

abbiamo postato un messaggio in bacheca e usato la chat effett uando la seguente 

conversazione : 

Bob: Ciao alice  

Alice : ciao bob J 

Bob: come stai ?  

Alice : bene te?  
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Bob: benvenuto su Facebook  

Alice : grazie mille :D  

Abbiamo poi effettuato il logout e chiuso il browser e a q uesto punto abbiamo eseguito 

FTKImager avviando la procedura di acquisizione del dump .  

Successivamente abbiamo analizzato il dump  alla ricerca delle evidenze digitali e 

abbiamo trovato i dati di accesso (nome utente e passw ord) e anche evidenze relative alla 

conversazione effettuata usando la chat di Facebook.  

5.3.2.  Windows Live Messenger  

Abbiamo avviato Windows Live Messenger ed effettuato il login con lõaccount 

bobsicurezza@hotmail.it e successivamente abbiamo aggiunto allõelenco degli amici 

lõaccount alicesicurezza@hotmail.it collegato contemporaneamente ma su di un altro 

computer. Quindi abbiamo effet tuato la seguente conversazione : 

 

Bob: Ciao Alice  

Alice: Ciao bob  

Come stai?  

da quanto tempo  

Bob: Tutto bene stato preparando lõesame di Sicurezza!  

Bob: invia il file Tramonto.jpg  

Terminata la conversazione abbiamo effettuato il logout e iniziato lõacquisizione del 

dump .  

Dallõanalisi del dump  possiamo dire che le credenziali di accesso non sono presenti 

questo è dovuto al fatto ch e dopo il rilascio di  MSN 6, è stato introdotto il nuovo 

protocollo  MSNP9 [7] , che utilizza l' HTTP Secure Socket Layer  per negoziare 

un'autenticazione sicura, al contrario di quanto avveniva prima, quando, cioè, 
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l'autenticazione veniva effettuata semplicemente in  plain text. Per quanto riguarda la 

conversazione essa appare nel dump  nella sua interezza.  

 

5.3.3.  Skype 

Abbiamo avviato Skype, effettuato il login con lõaccount bob.sicurezza e abbiamo 

aggiungo allõelenco dei contatti alice.sicurezza. Quindi abbiamo effettuato una 

conversazione fittizia tra i due account utilizzando la chat di Skype e successivamente 

dallõaccount bob.sicurezza abbiamo inviato una richiesta di chiamata , la dura ta della 

chiamata è stata di 12 secondi.  

Dallõanalisi del dump  non ¯ possibile risalire alle credenziali dellõaccount e non vi ¯ 

traccia della conversazione. Questo perché Skype usa algoritmi di crittografia, sono 

emerse però tracce relative alla chiamata effettuata in particolare è possibile ris alire al 

chiamante  e alla durata della conversazione.  

 

5.3.4.  Hotmail  

Abbiamo avviato  il browser Internet Explorer 8 , ci siamo collegati al sito www.hotmail.it e  

siamo stati riportati sul sito : 

https://login.live.com/login.srf?wa=wsignin1.0&rpsnv=11&ct=1308921997&rver

=6.1.6206.0&wp=MBI&wreply=http:%2F%2Fmail.live.com%2Fdefault.aspx&lc=1040

&id=64855&mkt=it - it&cbcxt=mai&snsc=1  

abbiamo effettuato lõaccesso con lõaccount bobsicurezza@hotmail.it e abbiamo scritto un 

messaggio di posta salvandolo poi nelle bozze. Effettuato il logout dalla webmail e una 

volta chiuso il browser abbiamo avviato lõacquisizione del dump . 

Dallõanalisi del dump  sono emerse evidenze relative alle credenziali di accesso alla 

webmail e relative al messaggio salvato nelle bozze.  

 

 

5.3.5.  Gmail  

Abbiamo avvia to il browser Internet Explorer  8, ci siamo collegati al sito      
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https://www.google.com/accounts/ServiceLogin?service=mail&passive=true&rm= f

alse&continue=http%3A%2F%2Fmail.google.co m%2Fmail%2F%3Fhl%3Dit%26tab%3D

wm%26ui%3Dhtml%26zy%3Dl&bsv=llya694le36z&scc=1&ltmpl=default&ltmplcache

=2&hl=it&from=login  

Abbiamo effettuato lõaccesso con lõaccount alicesicurezza @gmail.com e abbiamo scritto 

un messaggio di posta salvandolo poi nelle bozze. Effettuato il logout dalla webmail e 

una volta chiuso il browser abbiamo avviato lõacquisizione del dump . Dallõanalisi del 

dump  non sono emerse le evidenze relative alle credenz iali di accesso ma sono emerse le 

evidenze relative al messaggio salvato nelle bozze.  

5.3.6  Test durabilità dei dati  

Abbiamo riprodotto quanto  descritto nel paragrafo 5.3.1  e consta tato la presenza delle 

evidenze , successivamente  abbiamo avviato il gioco Neverw inter  Night s 2 ed effettuato 

una sessione di 30 minuti di gioco. Dopo la sessione di gioco abbiamo rieseguito 

lõacquisizione del dump  riscontrando la non pr esenza delle evidenze precedentemente 

acquisite .  Neverwinter Nights  2 è stato scelto per i requisiti hardware consigliati nello 

specifico per la dimensione della RAM richiesta . Infatti la capacità della RAM della 

Macchina 1 e della Macchina 2 corrisponde alla quantità richiesta  dai requisiti . 

Requisiti hardware consigliat i per Neverwinter Nights 2 : 

¶ Sistema operativo : Windows XP  

¶ Processore : Intel Pentium 4 3.0 GHz / AMD Athlon 64 o superiori  

¶ RAM: 1 GB 

¶ Scheda video : compatibile Pixel Shader Model 2.0 con 128 MB di memoria dedicata  

¶ Spazio su disco fisso: 5.5 GB liberi  

¶ Versione DirectX: 9.0c o superiori  

5.3.7  Chrome su Windows 7  

Una differenza che abbiamo notato è che usando Windows 7 e il browser Chrome non 

siamo riusciti a individuare le credenziali di accesso a Facebook  (vd. 5.3.1).  
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5.3.8  Acquisizione RAM Vide o  

Abbiamo effettuato delle ricerche che non hanno avuto esito positivo in quanto non 

siamo riusciti a trovare alcuna informazione e alcun software che permettesse 

lõacquisizione della memoria video.  

5.3.9  Chrome in modalità Incognito  

Abbiamo eseguito il test su Fa cebook  (vd. 5.3.1)  utilizzando Chrome in modalità 

incognito (modalità nella quale il browser  non registra la cronologia di navigazione o di 

ricerca, e non lascia traccia sul computer, ad esempio sotto forma di cookie, una volta 

chiusa la finestra) e sono comunque emerse le evidenze riscontrate su Internet Explorer.  

Il test è stato effettuato solo sulla Macchina 1 in quanto come mostrato nel paragrafo 

5.3.7 utilizzando Chrome sulla Macchina 2 (Windows 7) le evidenze non sono emerse.  

 

5.4.  Metodologie di Ricerca  

I risultati mostrati nel paragrafo precedente sono stati individuati perché ovviamente 

conoscevamo le informazioni da cercare. In questo paragrafo descriveremo delle 

metodologie di ricerca p er i vari servizi, laddove  possibile, per estrapolare le evidenze  

digitali se presenti.  

 

 

 

 

 

 

 

 

 

 



Live Forensics  

Novembre 2011  

 

56  

 

5.4.1.  Facebook  

 

 

Figura 1 

 

Dalla Figura 1 è possibile notare che le credenziali appaiono in una forma ben definita:  

email=nomeutente&pass=password  

¯ possibile quindi cercare la stringa testuale òemail=ó oppure ò&pass=ó  e nel caso le 

evidenze sono presenti esse verranno individuate.  
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Figura 2 

In figura 2 invece è possibile notale la presenza di parti del messaggio che anche  in 

questo caso hanno una forma ben definita, per questo è possibile ricercare la stringa  

[{òmsgó:{òtextó 
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5.4.2.  Windows Live Messenger  

 

Figura 3 

La figura 3 mostra il contenuto della conversazione e ffettuata utilizzando il client  

Windows Live Messen ger. La conversazione è presente  in modo chiaro ma non è 

strutturata in modo preciso. Eõ possibile ricercare la stringa  

scrive:  

per poter risalire alle evidenze della conversazione nel caso esistano.  
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5.4.3.  Skype 

 

Figura 4 

Come si può vedere nella figura 4 le informazioni relative alla chiamata effettuata su 

Skype son ben visibili e strutturate. Per ricercare eventuali evidenze basterà cercare la 

stringa  

<part identity= oppure <duration>.  

Inoltre alla stringa "<part  Identity= " ¯ seguito lõaccount del chiamante. 
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5.4.4.  Hotmail  

 

Figura 5 

Nella figura 5 si può notare che sono presenti le credenziali di accesso dell õaccount e 

sono ben strutturate , per ricercarle è infatti possibile ricercare la stringa  

òlogin=ó oppure ò&passwd=ó. 

 

Per quanto riguarda le bozze ¯ possibile ricercare la stringa òbozzeó in questo modo 

possiamo trovare la porzione della pagina web della webmail in cui è mostrato il nu mero 

di bozze (Figura 6), da qui possiamo quindi capire se ci sono delle bozze e in tal caso il 

numero di questõultime. Un altro modo ¯ quello di ricercare la stringa òbozza salvataó che 

appunto indica che è stata salvata una bozza.  
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Figura 6 

 

Quello che abbiamo notato ¯ che quando salviamo una bozza senza inserire lõindirizzo 

del destinatario, cercando la stringa ò(sconosciuto)ó ¯ possibile individuare la parte di 

pagina in cui sono presenti gli oggetti delle bozze (Figura 7)  

 

Figura 7 
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Ricercando la stringa òclass=ReadMsgSubject>ó ¯ possibile individuare il testo contenuto 

nel campo oggetto dellõemail (Figura8). Cercando invece la stringa òclass=ReadMsgBodyó 

è possibile individuare il testo del messaggio (Figura 9).  

 

Figura 8 

 

Figura 9 
























