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Introduzione

1. Introduzione
La Computer F orensics € la scienza che studia l'individuazione, la conservazione, la

protezione, l'estrazione, la documentazione e ogni altra forma di trattamento del dato

informatico al fine di essere valutato in un processo giur idico e studia, ai fini probatori, le
tecniche e gli strumenti per 'esame metodologico dei sistemi informatici [1] [2].
Essendo una materia di recente nascita e quindi in via di sviluppo (la sua nascita si colloca

intorno al 1980 ad opera dei laboratori tecnici della FBI), € al costante inseguimento della
tecnologia. Cio & causato dal fatto che i computer crescono di numero e di capacita, gli
hard disk sono sempre piu grandi e le memorie si spreca no in vari dispositivi, dai DVD,

alle USB Flash Memory, alle memory card, ai cellulari etc.

L'autorita g iudiziaria € messa in difficolta dalla continua evoluzione degli apparati
elettronici contenenti dati alterabili e talvolta deperibili. A partire da que ste
problematiche & necessario da parte degli investigatori del futuro adottare un protocollo

comune di repertaggio, di custodia e di analisi dei dati. La scelta comune degli strumenti

di repertaggio € caduta sull'Open Source Software (tutti quei programmi il cui codice e
disponibile) in modo tale da essere immuni da eventuali contestazioni a riguardo. In

Italia, la legge di riferimento per l'informatica forense € la Legge n.48/2008, nota come

"Legge di ratifica della Convenzione di Budapest".

In questo doc umento tratteremo  della live forensics che €& una disciplina collocata
all 6interno del | a cNelmgapitblee 2 verfapno eespletaticisconcetti di
computer forensics  facendo riferimento allambito di applica zione, nello specifico
il lustreakimsi | pasat mor ive el eapitbld3varaing andlizzati alcuni
dei tool utilizzati nella ~ computer forensics introducendo anche le distribuzioni contenenti

i suddetti tool. Nel capitolo 4 verranno mostrati tool specifici per : il dump della RAM,
l'analisi del dump d ella RAM, le informazioni sui processi in esecuzione ed il contenuto
della clipboard. Infine n el capitolo 5 verra mostrato il caso di studio trattato con obiettivi

e risultati ottenuti.
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Computer Forensics

2. Computer F orensic s

La Computer F orensics € la disciplina atta a risolvere tutto cido che riguarda i crimini
informatici o crimini generici dove il computer gioca un ruolo nella sua attuazione. Cosa
intendiamo per Crimine Informatico? Un crimine informatico & un fenomeno crimin ale che
Si caratterizza come un abuso della tecnologia informatica. Tutti i reati informatici sono

caratterizzati da:
T Utilizzo delle tecnologia informatica per comp
T Utilizzo dell el aboratore per compiere | dabuso

Il crimine informatico € una truffa tipicamente perpetrata tramite mail da phisher

(phishing : ¢spillaggio 6 di dati sensibili) che hanno lo scopo di sottrarre informazioni

riservate. Gli strumenti sul mercato nero utilizzati per gli attacchi sono i progr ammi
cosiddetti ocri mewar eo: b o,t prograannd creato iper zsimolaree  d i r
 datti vit™ utrgan dcavalle di trotat sefjware nasco  sto dentro un programma)

espyware (soft ware che raccoglie informazi amutente i guar

senza il suo consenso come siti visitati, acquisti online e tc., trasmettendole tramite

internet ad undorganizzazione che |l e utilizzer”™ p

Per potere effettuare computer forensics ¢ 6  bi sogno di el evate conos
congiunte a buone capacita di analisi, osservazione e pazienza. Mentre le metodologie di
base rimangono sempre costanti, l e tecnol ogie chi

sSono in continuo aggiornamento.
Nelle attivita di indagine troviamo essenzialmente due casistiche:
T 11 computer il mezzo usato per compiere unoa

1 Il computer € a sua volta vittima di un crimine.

Bi sogna tener presente che a tut gislhhoopgchiaramche esi s
individui un modus operandi, ma si hanno comunque delleli nee gui da k#Efinit

practices6 che garantiscono il corretto svolgimento di
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Le metodologie in questione si svolgono nel modo seguente:
1 Acquisire le evidenze senza alterare o danneggiare i dati ori  ginali;
91 Autenticare che l'evidenza recuperata corrisponda col dato analizzato in originale;
I Analizzare i dati senza modificarli.

Il primo punto € fondame ntale nel | 6i nf or mat i c ain ésgoragssanme an rpor ¢ h ®

c ent r imtegdta |dé dati. Per la salvaguardia di questi ultimi  gli operatori predisposti
utilizzano determinate metodol ogie volte a garan
dei contenut.i in un momento qual siasi del Il 6anal i :
utilizzando tutti i po ssibili accorgimenti tecnologici atti ad impedire scritture anche

accidentali di bit e a verificare che in un momento successivo i dati siano gl i stessi. Per

adempiere a tali o bblighié n ecessari o | 6i mpi e gsoftwdré spdcificr dhavar e e
inibiscano o gni scrittur a sui sistemi di archiviazione. C'é bisogno anche degli algoritmi

hash come | 6 MD5 eapdiddnd1und funzjomea hon invertibile ed atta alla
trasformazione di un testo di lunghezza arbitraria in una stringa di lunghezza fissa ta. |l

risu ltato dell'hash viene visto come una sorta di impronta digitale del | 6 ev iesdcesi z a

definisce anche o0 val ore di hasho.

| dispositivi hardware che permettono di accedere a periferiche di memorizzazione in sola
lettura sono i write blocker . Essi si present ano come dispositiv i che possono solo leggere

i dati contenuti nella periferica impedendo quindi  un inquinamento dei dati.

La figura professionale che presta la sua opera in ambito di reati informatici o del
computer crime si defini sxgpeddt dmputliear sfuoar eatsti icwi
solo i computer, ma qualsiasi attrezzatura elettronica che abbia la capacita di
memorizzare dati. Il suo lavoro é reso particolarmente arduo dal fatto che spesso quando

giunge s ul luogo del crimine, esso é gia stato manomes s o d aVitlinauninandot e

dunque | 6indagine in partenza.

D a ledpérienza dei computer forensics experts € emerso che, nonostante possibili

analogie, ogni caso criminale & diverso da un altro e presenta proprie peculiar ita e
caratteristiche; ta le considerazione ha portato all 6i dea di of frire
ad undattivit?’ di anal i si / c o nputtobte nceaad dina setietdo de | |
prodotti e soluzioni. Uno dei met odi pr opfalst i S i
specrum approacho, IUBAFdUnitech $tates AinHolcd) e basata sul fatto che la

5
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computer f orensics non va affrontata nei soli aspetti tecnici ed informatici perché sarebbe
troppo limitativo, bensi vanno tenuti in considerazione quattro aspetti ben distinti

correlati tra loro

1 Tecnologico che implica un aggiornamento costante sulle nuove tecnologie e
sull 6utilizzo dei sistemi. Gli esperti utilizz
delle a ttivita di analisi ed investigazione, assicurando il rispetto delle normative e

| uni formit”™ cocesdl aliobedterp maeanttio.

1 Procedurale che raccoglie tutte le informazioni possibili, vaglia, analizza,
protocolla e sviluppa le linee guida. Lo scopo e quello di operare in modo da
rendere le evidenze e gli eventi identificati resistenti, non imputabili, non

ripudiabili ed integri in caso di contestazioni.

1 Sociale che salvaguardia | a privacy deleldsigengedi vi du
degli investigato ri: ecco perché le attivitd degli esperti vengono svolte nella
massima riservatezza e confidenzialita, garantendo sempre ampia disponibilita,

discrezione ed affidabilita.

1 Legale che consiste nel gestire il tutto in conformita con i riferimenti legislativi in
essere. Questo € uno degli aspetti peculiari del lavo ro forense che prevede anche
un' attivita di consulenza nella produzione della documentazione necessaria prima,
durante e dopo | dinvestigazione e necessaria

oper azioni svolte.
La computer f orensic s si divide in due branche

1 Analisi post mortem

T Analisilive
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2.1. Metodologie

2.1.1. Analisi postm ortem

E 6 mletadologia che viene usata quando il supporto (in genere hard disk) da analizza re
non é in funzione . Per questo motivo s i ef f et t uiane Heddattimmanisra RAW 0
bit a bit in modo da poter | avorare sui dat i p

acquisirne tutte le  informazioni , inclusi slack space e file cancellati, cosi da poterne avere

una copia perfetta che andra memorizzata su un supporto esterno sterilizzato tramite la

procedura di wiping (di cui &€ bene conservare il log) o su un file immagine. Fondamentale
effettuare | 8anali si S U U n aripdatilliai anon pelderefidatie per

iniz iali. In questo modo anche se si verifichera un errore durante le varie procedure si pud

tornare al dato iniziale e non compromettere le indagini in corso. Gli strumenti usati per

| danal i si devono essere anzitutt datadeg iebpartida ehilii e ac

usa, deve avere una conoscenza ap profondita per poterli utilizzare  nel modo giusto. Per

una maggior sicurezza dei dati trattati i dischi si custodiscono sempre in buste

elettrostatichee anticaduta e | 6anal i si viene igeilegui ta i n ambie

2.1.1.1 Strumenti

Sono di tipo hardware e software . Si possono scegliere sia tool commerciali/proprietari o
tool Open Source. La scelta deve essere fatta in base alla qualita che viene offerta dal tool
oppure dalle operazioni che esso supporta per una determinata analisi. Alcuni tipi di tool

open source sono:

1 CAINE
1 DEFT
1 HELIX

Fra i tool proprietari ci sono:

i EnCase

1 Forensic Toolkit

1 X- Ways Forensics
1

P2 Commander .

Come descritto precedentemente u no degli strumenti fondamentali per proteggere i

dischi da acquisire e il write blocker , di spositivo che previene eveni
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disk oggetto di investigazione. Esso viene generalmente posto tra il disco e il computer

utilizzato per esaminar lo. Ci sono tre tipologie di write blocker:

1 Firmware based : tramite il BIOS che inibisce ogni tipo di scrittura sul disco
ddorigine
1 Software based: software di basso livello che impedisce qualsiasi scrittura sulla

memoria di massa considerata. In questo caso non e piu il BIOS a impedire

| 6al terazione, ma il sistema operativo.
1 Hardware based : dispositivo elettronico che taglia il bus di comunicazion e tra
l Gunit”™ su cui S i stanno copiando i dat i e | a
E6 come un intermediario che inibisce qualsi:
i ncriminato, mettendo al sicuro | 6anali si dagl
Oltre a tutto ci, ~ necessario anche che |1 doperato
sorta di 0sesto sensod, epmpriascena debcoimire, lesevidenzem a v er a

possono essere nascoste in posti introvabili (protette da password, nascoste dentro

immagini [ste ganografia], server internet). A volte, per risparmiare tempo e andare a

colpo sicuro nella ricerca dei reperti , pud essere uti le un profiling del sospettato

dedicando u n pod di tempo al suo profilo psicologic
evidenze . Due approcci possono essere quell o deduttiv
ha del colpevole al caso specifico del crimine commesso, o induttivo, avvalendosi di

u nabalisi statistica del caso particolare per poi risalire a una descrizione piu generale.

2.1.2 Analisil ive

Quando non si puo fare a meno di agire sulla scena del crimine, cosa succede? Talvolta

| danal i si deve iniziare prima della copia o del s
La procedura che per anni & stata considerata la migliore possibile € quella de lla
catalogazione dei reperti fisici dei personal computer. Questa prassi operativa e stata

sempr e appl iapparente certerzea dhéil computer sulla scena del crimine fosse

stato spento ma, in realta, senza assicurarsi che il sistema operativo ne fo sse avveduto.

1 Esempio: Spegnimento forzato mediante l'interruzionedel | 6al i mentazione el
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Nonostante si sappia che lo spegnimento porti alla perdita delle informazioni ed in
particolare quelle contenute nella RAM, si é ritenuto che il costo di queste perdite fosse
mi ni mo rispetto al | Gispediabstaaon ia macehina i un no

La complessita anche dei piccoli sistemi, nonché quella scontata dei grandi sistemi, rende
sempre piu grande la perdita di dati inerente lo spegnimento forzato che, sempre pi U
spesso, elimina fonti di evidenza determinanti. Molte delle possibili evidenze presenti a

runtime in RAM non vengon o repertate e possono essere

1 Comunicazioni con dati non persistenti ( es. chat) che risiedono per la massima

parte in RAM e quindi la loro degradazione nello spegnimento forzato & pressoché

totale.

T Protezioni criptate per i ntere parti zioni ch
macchina sono abbassate per evidenti necessita di efficienza della memoria di
mas s a; all o spegni mento del tiziore t padmasultared a c c e s ¢

complicato se non impossibile.
9 Dati recenti non ancora salvati sull'hard disk.

E6 necessario quindi, in gQqueste condizioni, acece

prontezza.

Se si ipotizza la possibilita di interagire sulla scena del crimine con la macchina, risultera

che:
T Al cuni dat i da copiare possono e mamagahinagperdur ant
cui il reperta mento dati avviene a fasi incrementali.
i Preparazioneedanalisi sono ridottd.i al mi ni mo durante | Oi
proprio per diminuire la possibilita di causare cambiamenti rilevanti nelle memorie
di gitald@ in anali si e | asciare | a parte approf
1 1l reporting non e quello del foren sics statico, che si propone di spiegare le
operazioni in dettaglio e presentarle in dibattimento. In termini di polizia
giudi ziaria, | 0obiettivo dell dananhico.si | ive non
EG i mportante sottolinear elpantodalvistetecaido hel computer pr i nci
forensics statico, 0Ssi a preparazi one ed anal i s
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Mentre | dapproccio statico tende a generare

che legale, le attivita live sonoin t ri nsecamente irripetibili,

un affidabile reporting.
LOirr i pe tlalikeiforensic’s &:d e |

1 Di natura tecnica : non esiste infatti possibilita di realizzare analisi e reperta

dati live senza modificare almeno una parte della memoria del sistema

91 Di natura temporale : |l a situazione dell a macchi

momento e la sua complessita  ed é tale da non poter essere riprodotta.

~

91 Di natura strutturale : lo stato di un computer non € completamente osservabile

perché la sonda che si dovrebbe inserire per compiere tale osservazione andrebbe

a modificare proprio lo stato (paradosso del gatto di Schroedinger)

2.1.2.1 Acquisire le evidenze

Alcune regole di massima riguardano il fare attenzione allo stato evidente della macchina
e quindi screen saver attivi, la |lista dei

dati cifrati , le periferiche e le connessioni wire d/wireless presenti. Le pratiche piu

important i di cui tener conto per massimizzare la qualita delle evidenze sono:

1 Running known good binaries : un investigatore non dovrebbe affidarsi agli

esequibili del sistema su cui va a operare ma dovrebbe fornire lui stesso gli

esequibili per raccogliere  evidenze . Questi eseguibili possono essere copiati sul

mento

na

sistema, anche se questa azione potrebbe sovrascrivere alcune evidenze . Tuttavia,

se la scelta deve essere tra perdere alcune evidenze e non ottenerne affatto, &

meglio rischiare.

1 Hashing all evidence : una volta acquisita, I' evidenza deve essere preservata in

atti
da

al |

modo taleche | i nvestigatore possa, ,idimostareche aulao nd o

e stato contaminato . Il metodo piu accettato € quello di calcolare un hash dei da

(solitamente tramite funzioni quali MD5 o SHA-1) . L ,&cosi sidne ricalcolato e

ti

comparato con | dhash del primo repertamento.

9 Gathering data in order of volatility : alcuni dati sono piu effimeri di altri. Le

\'

c

proce:

m (

evidenze dovrebber o essere raccolte in ba(dke2.B822) dordin

10
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i nvestigatore deve tener estigazibne neheslia totaltent est o

in modo da pr end e ordinediauisizione delle egidehzé 6 .
Ldacqui si datipudenirdia diversi modi

1 Computer forense collegato al reperto tramite connessione ethernet : vi é la
necessita di configurare il repe rto per la connessione, il vantaggio € che si puo

operar e dal iltéagesimeato ndati peid essere piuttosto semplice.

1 Drive esterni : si sfruttano le connessioni USB del reperto per connettere una
memoria di massa o un disco esterno. Il vantaggio € che procurarsi memorie di
massa esterne € in generale semplice e poco costoso, purtroppo pero in questa

oper azione si deve impiegareilrepe rt o direttamente per tutta |

1 Ripresa video o printscreen :in genere vengono usati co me elemento aggiuntivo ad

uno de i due o sostitutivo dei precedenti.

Una volta che le evidenze sono state acquisite, devono esser
impensabile analizzare tutte le possibili informazioni ottenute in un d analisi live, un

investigatore deve quindi  effettuare una scrematura per poi esaminarli.

2.1.2.2 Ordini di volatilita

| dati su un sistema hanno un ordine di volatilita [3]. In generale , i dati tenuti in memoria,
nell'area di swap, all'interno dei processi di rete ed all'interno dei processi di sistema
sono piu volatili rispetto ad i dati contenuti nell’'hard disk e possono essere perduti in
seguito ad un riawvio. Per cercare delle eviden ze e quindi estrarre dati € necessario
procedere dalle componenti con volatilita pid alta per terminare a quelle di scarsa
volatilita. Stiliamo quindi un ordine di volatilita (indice piccolo corrisponde ad alta

volatilita):

Memoria RAM
Memoria di swap
Processi di rete
Processi di sistema

Informazioni del file system

o g M w N PR

Dati sul disco

11
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La RAM risulta essere piu volatile in quanto vengono e  ffettuati con tinuamente accessi, la
memoria di swap ha una priorita inferiore ma comunque alta dato che é usata perlosw ap
delle pagine della memoria.  Alcuni processi possono scambiare dati usando la rete e lo
scambio avviene in tempi molto veloci utilizzando talvolta buffer  , per ques to i processi di
ret e harl@moolatiitdA & Per i processi di sistema la volatilita €i  nferiore in quanto un
processo, a meno che non venga terminato volontariamente, ha il suo tempo di vita che
dipende da | tipo di operazioni che il processo deve effettuare. Infine i dati sul disco edi
metadati relativi (data di creazione, autore, dimension e etc.) hanno una volatilita molto

bassa in quanto persistono anche ad un riavvio del computer.

12
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Distribuzioni

3. Distribuzioni

3.1. Introduzione

Per effettuare tutte Il e attivit?’ forensi co
sono state proge ttate per rendere possibili tali  analisi. Le distribuzioni piu usate per
effettuare compu ter forensics sono Helix, C AINE, DEFT tutte basate sul ke rnel Linux , che
offrono strumenti ed applicazioni software (vd. Allegato ), che siano esse freeware, open

source o commer ciali. In queste distribuzioni solitamente & presente anche una modalita

live che permette di effettuare | 6 anavki si I

3.2. Helix

Helix €& wuna distribuzione Linux per [lanalisi forense (www.e - fense.com/ helix /).
Attualmente é alla versione 3Pro 2009 R3 rilasciata il 23 Dicembre del 2009 che

comprende anche u n'interfaccia applicativa per |  ‘'analisi Live di un ambiente Windows.

Lédapplicativo per Helix.exe a thie sviene lavviate automaticamente
allinse rimento del CD. Il suo funzionamento é stato t estato in Windows 98SE , Windows
NT4, Windows 2000, Windows XP, Windows 2003 e Windows Vista. E importante notare

che l'esecuzione dell'applicativo in un sistema acceso ne modifica lo stato, poiché
richiede I'ut ilizzo di alcune DLL di sistema e di un certo quantitativo di spazio all'interno

della RAM.

La scelta di non includere le DLL all'interno del CD dipende dalla diversita  della versione
del sistema operativo.

Di seguito verranno illustrate le  principali funzionalita e i principali software presenti in
Helix .

13
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3.2.1 Awvio di Helix

Appena inserito il CD (se nel sistema € attivo I'a utorun) compare una schermata che
awvisa l'investigatore che l'esecuzione del programma comporta una modifica al sistem

attivo. Selezionare la lingua desiderata (nellesempio Italiano) e fare clic sul tasto
"Accettare "

® HELIX v2.0 (09/15/2008)

Stai utilizzando questa applicazione su un sistema
Windows attivo. Non A" assolutamente possibile
proteggere questo sistema da modifiche.

Questa applicazione comportefi\ dei cambiamenti a
questo sistema attivo. Questo A" un rischio implicito che
devi essere disposto ad accettare.

In caso tu non sia disposto ad accettare questo rischio o
se non comprendi cosa tu stia facendo esci adesso,
altrimenti accetta e procedi a tuo rischio....

Brought to you by:

e Seleziona la tua lingua: [EEd

http:/imww.e-fense.com
helix@e-fense.com

Viene caricata la schermata principale del programma
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® HELIX v2.0 (09/15/2008)

File Avvio Veloce Pagina Aiuto

=

FELIX ™ INCIDENT RESPONSE » ELECTIRONIE DISCOVERY » COAMIPLUTEIR FORCNSICS

S iy - —— :
I - T - = e - —— - 3 e - -— B
itea e —— i*“ e s T e e - : < —
e —Smee—— s B e e e e e e |

Helix fornisce un'icona nella tray bar per ridimensionare e chiudere il programma

Minimize
Exit

3.2.2 Anteprima informazionidis istema

Dalla schermata principale € possibile effettuare una "Anteprima informazioni di sistema
dove sono visualizzate le informazioni principali del sistema (versione del sistema
operativo, informazioni di rete, informazioni sul propriet ario e dispositivi collegati al
sistema)
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® HELIX v2.0 (09/15/2008)
File Awvvio Veloce Pagina Aiuto

ma"‘mmeoﬁ

ENSCONVETRY »

Facendo clic sulla freccia arancione si accede alla seconda pagina di informazioni, che
contiene la lista dei processi attivi
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# HELIX v2.0 (09/15/2008)

File Avvio Veloce Pagina Aiuto

MELIX ™ INCIDENT RESTONSE » EL

% =

ENSCONEIRY » COMNIUTER 1™y

Informazioni Sistema

CAProgrammitAviralAntiVir Desktopisched exe
CA\ProgrammitSamsungiSamsung Update PlusiDownloadsiSupUpdateMotice. &
CProgrammiiMozilla Firefoxdplugin-container exe
CIWWINDOWS\System32\svchost exe

CAProgrammitAviralAntiVir Desktoplavshadow exe
CWWINDOWS\system32\services exe

\SystemRoot\System32\smss.exe

CProgrammitJavaijre1.5 0\binjusched exe

CAWWINDOWSsystem32\ighxpers exe

CAWWINDOWS\RTHDCPL EXE

CAProgrammitSamsungiSamsung Update Plus\SLUSelfUpdateClient exe
CProgrammitSamsungiSamsung Battery Manager\BattenyhManager exe
CAWWINDOWS\system32\svchost exe

CAWWINDOWS\system32vigixsrve exe
CAProgrammitSynaptics\SynTPASYynTPEnNh exe
CProgrammitSAMSUNG\WagicKBDWWagickKBD .exe
CWWINDOWSsystem32ighxdray exe

CIWINDOWS\system32\igfxext exe

CAProgrammitAviratAntiVir Desktoplavgnt exe

CAProgrammitAviratAntivir Desktoplavguard exe

C:ProgrammiiFile comunitAppleWobile Device SupporﬂAppleMoblIeDev:ceSer
C\ProarammilSamsuna\Easy Disolav Manaaeridmhkcore exe %

L'esecuzione dal CD garantisce l'integrita delle informazioni visualizzate . L'utilizzo del
Task Manager del sistema operativo per ottenere queste informazioni non & opportuna,
poiché potrebbe essere stato modificato da rootkit o virus.

3.2.3 Acquisizione

Dalla schermata principale facendo clic su "  Acquisi sci un'immagine Live " si accede agli
strumenti per l'acquisizione di dispositivi collegati alla macchina.

Helix mette a disposizione principalmente due programmi per l'acquisizione:

f{ dd per Windows
1 Access Data FTK Imager

Questi tool per mettono | dacqui si zdi drivee(addesempioi \hard &disk ot i p i
RAM) presenti nel sistema generando un report.
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# HELIX v2.0 (09/15/2008)

File Awvvio Yeloce Pagina Aiuto

ms"'WRWEoﬂ.

Acquisizione LivVe

. Sorgente:
WiPhysicalMemory - [1024 MB]

O

Destination:

/il Vforensics\imagest

Nome Immagine:

image.dd

default

Facendo clic sulla freccia arancione si accede alla pagina per I'esecuzione di FTKimager .
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% HELIX v2.0 (09/15/2008)
File Avvio Veloce Pagina Aiuto

INSCONERY »

PEUIX T INCEDENT RESPONSE » €L

 Acquisizione Live:

3.2.4 Incident Response

Hel i x mette a di spo s stuneathdeincidemtdesponse| © wcheiconsistono
inun setdi tool che permettono diversi tipi di analisi come: diagnosi dei processi in real -
time, analisi delle cache dei diversi browse r, analisi del registro di W indow s, tool per la
visualizzazione di password , analisi dei client di po sta elettronica , monitoraggio della
rete e tool per il file  recovery.

19



Live Forensics

Novembre 2011

® HELIX v2.0 (09/15/2008)

File Avvio Veloce Pagina Aiuto

ma"‘mrmeo ELECTRONNC
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® HELIX v2.0 (09/15/2008)

File Awvvio Yeloce Pagina Aiuto

WstWMan T ENSCONVERY » &

e ,
Incident Response

1 _ =8

-
&R
e

21



Live Forensics

Novembre 2011

3.3. CAINE

CAINE (Computer Aided Investigative Environment) e una distribuzion e italiana
GNU/Linux live creata come  progetto di Digital Forensics (http://www.caine - live.net/) .
Attualmente é alla versione 2.5.1 denominata "  Supernova" ed il project manager € Nanni
Bassetti. CAINE offre un ambiente completo di digital f orensic s organizzato per integrare
strumenti esistenti tramite una interfaccia grafica. Gli obiettivi prin cipali di progettazione

di CAINE sono i seguenti:

f un ambiente interoperabile che supporta I 0d6inve
fasi dell 6indagine digitale
1 un dnterfaccia grafica user friendly

1 una semi - automatica compilazione della relazione finale

CAINE rappresenta pienamente lo spirito de  lla filosofia Open Source perché il progetto €
completamenteaperto , chi ungque potrebbe prendere | 6eredit?sw
e project manager. Per g u ansistemi Windgws £AlMEforrlisea nua | i s i

modulo chiamato WinTaylor .

ubuntu-custom

Install Caine 2.5.1

» SUPERNDVA

CAINE

Computer Aided INvestigative Enwviroment

I,
ChangeKeyboardLay
out

l | =
Ra o
Bash Scripts Tools e —
Caine Manual Caine Interface

@ m‘ @ @ = usa T Sat Nov 19, 4:32 PM
Léapp!licat i vsempwisvilldppajoldallo stesso team ed anch'esso alla versione
2.5.1 si awvia tramite WinTaylor.exe presente sul sito della distribuzione . Il suo
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funzionamento ¢ stato testato in Windows 98SE , Windows NT4, Windows 2000, Windows
XP, Windows 2003 e Windows Vista.

Avviato WinTaylor compare una schermata generale che permette di avviare diversi tool

G, WinTaylor 2.1 o B X

Welcome to WinT aylor, select your favourite forensic tools

Qacs
Ay Users The Report file is:

USB Write
Blocker

per | danali si | iikaano a disposipiame t toot pel: ar e s
T ' danal i si del si st ema
1 | a@quisizione della memoria RAM, HDD o di altri dispositivi
1 | & aisi del processiin esecuzione
T ' danali si dei di ver si br owser
Inoltre WinTaylor permette di generare un report che traccia tutte le operazioni che sono

state effettuate dal déedaVvVoiappallcatchioudMumTayl or
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3.4. DEFT

DEFT [4] (http://www.deftlinux.net/) , acronimo di Digital Evidence e Forensics Toolkit, &
undltra distribuzione linux  per la computer forensics che &€ nata nel 2005, sviluppata
dall 6Uni versit?@ doeand, i e sscteastvamente imiglidata grazie alla
coll abor azi one Attoalmentec lalla 8eFsidne 6.1.1 rilasciata il 28 Ottobre 2011.
DEFT e una distribuzione Live e al suo interno sSono presenti nu merosi strumenti

applicativi Open S uorce per la computer forensics. A partire della versione 3 & stato

avviato un processo di sviluppo di software oO0ex n
ad alcune dell e esigenze specifiche dioremdeiPerl avor e
guanto riguarda | 6anali si i ve | a dilessdamiillR6 zi one

Maggio 2009) una interfaccia grafica, utilizzabile solo sui sistemi operativi della famiglia
Mi crosoft Windows che per medetiane d pograanmiwperi 6 ae@abi s un

live.

® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft—Extra 3.0 - Control Panel

Home ‘Syslnfo Acqunre Anallsys Sysmtemal Nirsoft | PasswordTool Utillly

73 deft project

WARNING" You are running this application in a Live Windows environment.
1There is ABSOLUTELY NO WAY to protect this live environment from changing.
| This application WILL make changes to the running system.

|This is accepted risk you must be willing to take. If you are not willing to
?accept this risk or do not understand what you are doing then exit now,
'otherwlse agreeand proceed at you own risk.

'If your antivirus find infected files used by DEFT-Extra. don't worry!They are
'FALSE POSITIVE 1

About Exit

0S VYersion: WinXP

mercoledi 20 aprile 2011 10.58.07 Running: E:\DEFT-Extra-3.0.exe wiww. deftlinux.net
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Al'l avvio del |l a GlUGutve rethnee v ee sg alchasonterraiil repofti | e di
dell e attivit”™ svolte; nel caso in cui viene anr

tracci a delle operazione compiute.

Choose a directory for saving the report file auditlog.txt

@ Desktop
(+ .{j Docurnenti
# 4§ Risorse del computer
[+ ‘5} Risorse di rete
2/ Cestino

[Crea nuova cartella] [ oK ] [ annulla ]

LOut i diDEFZ &xtra e dei tool che la compongono potrebbe alterare alcuni dati del

sistema sottoposto ad analisi, come:

1 Chiavidel registrodiW i ndows che memori zzeranno Wdid@nevvi o

| autorun (se abilitato)
9 Data ultimo accesso del file posto ad analisi.

91 Processo DEFT- Extra.exe in esecuzione.

1 Scrittura del report in formato i oxt nel caso in cui |l utili zzaf
il report all dinterno della memoria di mas s a
esterno).

DEFT Extra e org anizzato in sotto - menu in modo tale da dividere per categoria i tipi di

tool .
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft-Extra 3.0 - Control Panel

Lﬁj_mé’ Syslnfo ]AE@;r;]} Analisys | Sysintemal | Nirsoft | PasswordTool | Utility |

A TaY:=\0ls 1@ | FC audit and inventory of software, licenses, security . ;
configuration, hardware, network settings Windudit
LTYR o o il | This application allows to read files containing ‘Windows A |
9, NT,2K XP,2K3 reqistry hives. It extracts many useful = W.R.R.

information about configuration and windows installation
settings of host machine.

Ewver worry that the system you are seizing uses whole disk ~ A
encryption? Use ZeroViewTM freeware to find out."" Bumn 3 ZeraView
ZeroView to a CD then pop it into the CD drive of the suspect
machine and it will load into memory only and display the

bt
0S Version: WinXP
: metrcoledi 20 aprile 2011 11.06.53 Running: E:\DEFT-Extra-3.0.exe www. deftinus net
Nella sezione SysInfo sono riportati i tool che effettuano una scansione della  macchina

fornendo le informazioni di base su come &€ composto il sistema.
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Deft-Extra 3.0 - Control Panel

‘Hoﬁ\t‘@imgj Acquire |Anah§ys l éysinterhai \’Nlrsoft I i:‘iasswordAngi}errlt'ilityr,

® DEFT-Extra 3.0 - Windows Forensics Toolkit

Novembre 2011

Win32dd WinB4dd is a free kemel land and 100% open-source A Trusted shell for }
- tool to acquire physical memory. Because of user-land restriction win32dd/win64dd
LA lABETO [} | access to \Device\PhysicalMemory since Windows 2003 SP1, a
kermel-land access is needed to dump the physical memory.
Samples: command //Comments
win32dd /d /f physmem.dmp //Standard Microsoft crash dump
win32dd /m 0 /r /f F:\physmem.bin //Raw dump using
Mmbd aploSpace(] method
The Forensic Toolkit Imager (FTK Imager] is a commercial forensic A FTK |
imaging software package distributed by AccessData. = Inager
FTK Imager Lite contains the minimum files necessay torun FTK - %
W ITe[IF=1gY o892 | MNigilant32 is an incident response tool designed to capture as A =
much information as possible from a running system with the = Nigilant32
smallest potential impact. A,
The Windows Forensic Toolchest{TM) (WFT] is designed to ~
provide a structured and repeatable automated Live Forensic = W.ET.
Response, Incident Response, or Audit on a Windows system

0S Version: WinXP

mercoledi 20 aprile 2011 11.08.14 Running: E:\DEFT-Extra-3.0.exe

wiw. deftlinus.net

La sezione Acquire contiene i tool per | 0 a cigiane dei dispositivi quali hard disk

ed altri tipi di memorie di massa.
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft-Extra 3.0 - Control Panel

' Home | Sysinfo [ Acquire l ﬁnaﬁsj’s—};é;sinternal_}i-m;tﬁ | PasswordTool | Utilty |

O WF.A.

O UltraSearch

O Pre-Search

O Xn-View

O X-AgentRansack
O Index.dat

Run

0S Yersion: WinXP

mercoledi 20 aprile 2011 11.11.36 Running: E:\DEFT-Extra-3.0.exe www. deftlinusnet .

Il sotto - menu Analisys raccoglie tool per | danal i si del l e acqui®dizioni

presenti nella schermata precedente
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft-Extra 3.0 - Control Panel
| Home H_Sﬁfo | A_mtirgﬂjtm_ahsy—s | Sysintemal | Nirsoft | PasswordTool | Utilty |

AccessEnum
autoruns
DiskWiew
Filemon
procexp
RamMap
Regmon
rootkitrevealer

vmmap
WINOBJ

Run

0S Yersion: WinxXP

mercoledi 20 aprile 2011 11.13.11 Running: E:\DEFT-Extra-3.0.exe wiww.deftlinux.net .

La sezione Sys Internal offre dei tool per il monitoraggio del sistema a runtime al fine di

rilevare possibili programmi ombra o comportamenti sospetti del sistema.
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft-Extra 3.0 - Control Panel

' Home | Syslnfa{!;&u}té | Analisys | Sysintemnal | Nirsoft [F;sswordTooiH Utifity |

AlterateStreamView A
ChromeCacheliew
Cports

Cports64
CProcess

Folrep
|IECacheView
|[Ecy

IEhy
InsideClipboard
LiveContactsView
MozillaCacheYiew
MozillaHistoryVWiew
MUICacheView
MyE ventViewer
MylLastSearch
MZew
OpenedFiesView
DperaCadegView RBun
OutlookAttachview

%

0S VYersion: WinxXP

mercoledi 20 aprile 2011 11.14.51 Running: E:\DEFT-Extra-3.0.exe wiw deftlinux net

Il sotto - menu NirSoft comprende dei tool sviluppati dalla societa NirSoft per il
monitoraggio dei divers i browser delle loro cronologie e cache oltre a toolper | danal i si

client di posta elettronica.
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

&3
»

Deft-Extra 3.0 - Control Panel

Home | Sysinfo | Acquire {::&_mﬁsi. Sysintemal | Nirsofk’ PasswordT ool IUM\

BulletsPassView A
ChromePass &
Dialupass

iepy
LSASecretsDump
LSASecretsDumpBd
LSASecretsView
LSASecretsViewbd
mailpy

mspass

netpass

netpass64
Netscapass
DperaPassView
PasswordFox
PCAnyPass

pspy =
PstPassword

rdpy Run
WNCPassYiew

£7

|£

0S Version: WinXP

mercoledi 20 aprile 2011 11.15.49 Running: E:\DEFT-Extra-3.0.exe . deftlinus net .

La sezione PasswordT ool mette a disposizione diversi tool per il recupero di password di

diverse applicazioni.
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® DEFT-Extra 3.0 - Windows Forensics Toolkit

Deft-Extra 3.0 - Control Panel

| Home || Sysinfo | Acauire | Analisys | Sysintemal | Nisoft | PasswordT ool | Utiity |

AviScreen Hoverdesk DiskDigger WINVNC
‘ AviScreen ] ‘ Hoverdesk ‘ ’ DiskDigager ’ ‘ WinYNC ]
SophosAR
‘ TreeSizeFree ] PCTime LTFViewer ‘ SophosAR ]
Testdisk
Terminal ] Spartacus [ Testdisk Photorec ]

0S Version: WinXP

mercoledi 20 aprile 2011 11.17.24 Running: E:\DEFT-Extra-3.0.exe wiww. deftlinus.net -

Lédultima sezione chiamata Uttool disupportoactesemngidpee un gr

la cattura delle immagini del desktop
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Analisi Forense Dati Volatil

4. Analisi forense dati v olatili

4.1. Tool u tilizzati

| tool utilizzati nel caso di studio riguardano:il dump e | danal i si del cont eni

il monitoraggio dei processi e delle loro ripercussioni sui file del filesystem, ed infine il

contenuto della clipboard che sia esso un file 0 una porzione di testo. Per il dump
mostreremo il funzio namento di Win32dd, Winen, MDD ed FTKImager [5] (relativo al

dump) . Per | O alummgo | mostiiamodoerhe pud essere fatta tramite FTKImager
(relativo all 6analisi). Per il monitor aidilgided dei

filesystem mostreremo  VMMap e FileMonitor. Infine per il con tenuto della clipboard

mostreremo InsideClipboard.

4.2. Dump RAM
Prima di iniziare a descrivere i tool definiamo prima le diverse tipologie di dump della

RAM esistenti per i sistemi Windows  [6]. Le tipologie di dump sono:

1 Raw
M1 Crash

9 Hibernation file

Il dump ditipo Raw € un dump che contiene l'intero contenuto della memoria RAM e puo
essere equiparato al dd  per le memorie di massa, unico problema di questo tipo di dump
e che non é possibile tener traccia del contenuto dei registri e lo stato del processore.

L'altra tipologia ovvero il  dump ditipo Crash riguarda la memorizzazione delle pagine del
Windows Mem ory Manager (la parte di Windows che si occupa dello swap) e delle pagine
relative al sistema operativo ed ai processi utente; il problema & che non vengono
acquisite le pagine iniziali della RAM dov'é contenuta la password di accesso per I'account

di Wind ows. Ultima tipologia, ma non per importanza, € I hibernation file che si presenta
come un file nascosto  Aiberfil.sys allinterno di C: \. L'hibernation file & creato quando
viene richiesta l'ibernazione dal menu Start di Windows ed oltre al contenuto della
memoria salva anche il contenuto dei registri e lo stato del processore, inoltre la suddetta

procedura € possibile avviarla da Windows 98 fino a Windows 7.
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Memory Imaging

Windows External Tool

Crash Hibernation Winen, FTK
Win32 '
Dump(BSoD) File InHzoe Imager, MDD

| Crash Dump
(no BSoD)

La figura precedente mostra quali tipi di dump possono essere effettuati da quali tool.

Windows c onsente il Crash dump solo alla comparsa della famosa schermata blu e crea

I'nibernation file quando si sceglie di ibernare il pc. Win32dd consente invece il  dump di
tipo Raw e il dump di tipo Crash, mentre gli altri tool consentono solo il dump di tipo
Raw.

Il primo tool che mostriamo & Win32dd. E' un tool da linea di comando che come gia

detto permette dump ditipo Raw e di tipo Crash. Il tool ha le seguenti opzioni:

- f <filename> File di output

-r Raw dump (default)
-d Crash dump
- S <value> Funzione Hash

1 0 Nessun algoritmo
1 1SHAl1
1 2MD5

1 3 SHA-256
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Nella figura sottostante viene richiesto un dump di tipo raw che viene memorizzato
all'interno del file di nome dump nella cartella C: \. Prima di chiedere la conferma ci

vengono mostrati alcuni dati : il tipo di dump, il percorso del file di destinazione, la

C:sDocuments and SettingssGaetano“sDocumentisDownloadsdeft_6.1%deftwinsmoonsolsiu
in32dd —» —f C:ndump

win32dd - 1.3.1.260188417 - (Community Edition>

Kernel land physical memory acquisition

Gopyright <G> 2007 - 2A18, Matthieu Suiche {http:/ /s wu_mzuiche .net’

Copyright <C> 2087 - 2818, MoonSols <http:/~www.moonsols.com>

Name

File type: Raw memory dump file

ficquisition method: PFN Mapping

Content: Memory manager physical memory hlock

Destination path: Gandump
0.5. Uersion: Microsoft Windows XP Home Edition Service Pack 3

¢huild 26881
Computer name: CASA

Physical memory in use: b1z
Physical memory size: 1838780 Kh
Physical memory available: 403772 Kh

Paging file size: 2503376 Kh
Paging file availahle: 1892088 Kh

Uirtual memory size: 2097024 Kh
Virtual memory availahle: 2083128 Kb

Extented memory available: A Kh

Phyzical page size: 4096 hytes

Minimum physical address: AxPPRBPBPBRE0G3BEG

Maximum physical address: BxABRRRBRAE3FLCFOBO

Address ize: 1864108832 hytes (1839168 Khd

—=» fAre you sure you want to continue? [y/nl

percent uale di utilizzo della memoria etc.
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Quando si vuole avviare il dump basta digitare ")' e premere <invio> e comparira una

schermata simile alla seguente.

Viene quindi mostrata la

Y

——>» Are you sure you wvant to continue? [y/nl v
ficquisition started at: [17/5/2011 <(DD/MMAYYYY> 13:38:8 CUTC>1]
Processzing....Done.

Acquisition finished at: [2011-85-17 <YYYY-MM-DD> 13 119 <UTIC>1
Time elapsed: B:1? minutes:seconds (1?7 secs]

Created file size: 1864188832 hytes ( 1814 Mh>

NtStatus (troubhleshooting): AxAAREARA
Total of written pages: 2576
Total of inacessihle pages: a
Total of accesszibhle pages: 257693

Physical memory in use: 62
Physical memory zize: 1838788 Kb
Physical memory available: 391828 Kb

Paging file size: 2583376 Kh
Paging file availahle: 1887488 Kh

Uirtual memory size: 20970824 Kh
Uirtual memory availahble: 20883128 Kh

Extented memory available: 8 Kb
Physical page szize: 48%6 hytes
Minimum phyzical address: BxxPBRBREBRERREIBAE
Maximum physical address: AxAARARAARIF6 CFARA

Address space size: 1864188832 bytes (1839168 Kh>

tempo e intercorso tra l'avio e la terminaz ione. Vengono poi

informazioni

per avere un'idea sull'impatto che il tool ha avuto sulla memoria.

36
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Il secondo tool che mostria mo & Winen, pud essere eseguito o in maniera standalone

oppure lo si puo util

izzare all'interno di EnC ase. Anch'esso € un tool da linea di comando

e si puo utilizzare nel seguente modo:

winen < - f nome_file_conf>

Senza | 0ofpizgrogranema chiedera le credenziali del caso (esaminatore, path

dell'evidenza, numero del caso,

livello di compressione, nome dell'evidenza, numero del

caso, etc. ), in caso contrario si puo utilizzare un file formattato in maniera simil e alla

B winen.txt - Blocco note

File Modifica Formato Visualizza

?

#Guidance software, Inc
#winen configuration Fi

#sSyntax: "optionnName=value"

#Evidencerath (*Require
#Path anND Filename of t

Evidencerath=

#Compress (*Required)
#Level of compression (

compress=

#Examiner (*Required)
#Examiners name

Examiner=

#Evidencename (*Require

#name of the evidence within the evidence file

Evidencename=

#Casenumber (*Required)
#Case Number related to

CaseNumber=

#Evidencenumber (*Requi
#Evidence Number

Evidencenumber=

#maxFilesize (optional,
#max file size of each

MaxFilesize=

#Granularity (optional,
#Error granularity in s

Granularity=

#Blocksize (optional, D
#sectors per hlock for

Blocksize=

le (max config File size = 32768 characters)

d)
he evidence file to he created

0=none, 1l=fast, 2=best)

o)

the evidence

red)

pefault=640)
evidence file segment in MB (Min=1)

pefault=1)
ectors (Min=1l, Max=1024)

efault=64)
the evidence file (Min=1, Max=1024)

€

figura sottostante.
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Un esempio di esecuzione del programma € mostrato di seguito.

e+ C:\Documents and Settings\Gaetano\Desktopwintaylor2. 1\wintaylor

Please enter a value for the option “EvidenceNumber':

il

Please enter a value for the option "Compress':

Il programma stesso chiede all'utente di immettere almeno i parametri richesti. V erra
salvato un file con estensione .e01 leggibile tramite EnC ase.
Altro too | & MemoryDD, & sempre un tool da linea di comando, ma non € pi u in sviluppo.

MDD r i ¢ al clacaratteristighe dei precedenti tool visti e il suo utilizzo é:

mdd <opzioni>
1 -o filename - richiesto
1 -w - informazioni di licenza

1 -v- verbose
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< C:\Documents and Settings\Gaetano\Desktapiwintaylor2. 1\wintaylor

:\Documents and Settings\Gaetano\Desktop\wintaylor2.1\wintaylor2.1\Programs\ram
\mdd)mdd -0 c:\prova
-> mdd
—> ManTech Physical Memory Dump Utility
Copyright (C> 2888 ManTech Security & Mission Assurance

This program comes with ABSOLUTELY NO UARRANTY; for details use option ‘—uw’
This is free software, and you are welcome to redistribute it
under certain conditions; use option ‘—c¢’ for details.

Dumping 1535.23 MB of physical memory to file ’c:\prova’.
393820 map operations succeeded (1.608>
B map operations failed

took 48 seconds to wy
MDS5 is: 3hcd821638d1815d2&5f85d?@99?5069

C:\Documents and Settings\Gaetano\Desktop\wintaylor2.1\wintaylor2.1\Programs\ram
N\mdd>_

Nell'esempio mostrato nella figura precedente il tool & stato istruito definendo solo il
path del file di output cioé C:lprova. Al termine della sua esecuzione il programma
mostra la dimensione del dump , il numero di operazioni fallite, quanti secondi ha

impiegato e I'MD5 del dump .

FTKImager (http://accessdata.com/support/adownloads#FTKImager) e un tool che verra
mostrato in questo paragrafo per quanto riguarda la creazione del dump , e nel prossimo
paragrafo per I'analisi del  dump . FTKImager € stato svilupp ato dalla AccessData ed é alla
versione 3.4.1 rilasciata il 24 Agosto 2011. Esso e un tool che permette di effettuare
anche dump di memorie di massa quindi hard disk, floppy, CD e DVD. Inoltre consente di

mostrare i contenuti di dischi locali e di periferiche locali con storage.
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Una volta avviato il tool comparird una schermata simile alla seguente.

Y AccessData FTK Imager 3.0.0.1443 [;“EH’X!
File  Yiew Mode Help
ag8saag/ddBsclbwm)y RIADEBERR® .
Properties 7 Nikabist %
4] size | Type | Date Modified |
For User Guide, press F1 [
; start ") Win32dd —Memory I... ® DEFT-Extra3.0-Win... [ AccessData FTK Imag. .. m QLYY K 1635

Per effettuare il dump della RAM bisogna cliccare su Capture Memory come mostrato

nella figura precedente. ~ Compare quindi una schermata simile alla figura sottostante.

@ AccessData FTK Imager 3.0.0.1443
File View Mode Help
aaccg/dlBec=Mr e DEEE2R ¢ .
Propetties X ! \File List
Al Mame | size | Type | Date Modified |
o=

Memory Capture E|

Enter the path For the dumpfile:

| Erowse

Enter the filename for the dumpfile:

I memdump. mem

Capture Memory Cancel

——

For User Guide, press F1 |
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Bisogna settare il path del file e cido viene fatto cliccando su Browse, poi e possibile

nominare il file a n ostro piacimento nella casella sotto al pulsante Browse, ed infine &

2\ AccessData FTK Imager 3.0.0.1443
File View Mode Help
cfsas GHBes=m¥ pl{ 0B @EER T .

|Properties | [File List X
Mame | Size | Type Date Modified |

Memory Progress

Destination: l C:{Documents and SettingsiGaetano|Desktopimemdump.m
Status: | 122MB/1GB [11%)]
(][]

For User Guide, press F1

:4 Start ) Win32dd —Memory I... ® DEFT-Extra 3.0 - Win... O accessData FTK Imaa... (Y vemory Progress T Q’)Z"’% M 16.40

possibile avviare la creazione del dump cliccando su Capture Memory . E durante la

procedura verra mostrata una schermata di progresso.

Di seguito & mostrata una tabella riassuntiva delle caratteristiche dei diversi tool  messe a

confronto.

Win32dd FTKImager

Acquisizione/Analisi Solo Solo Solo Entrambe

Acquisizione Acquisizione Acquisizione

Tipo dump Crash e RAW RAW RAW RAW
GUI/Shell Shell Shell Shell GUI

Dettagli sul caso NO Sl NO NO

Dettagli sul caso (vd. Winen in 4.2) : esaminatore, Id dell'evidenza, tipo di compressione, etc.
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4.3. Analisi RAM

L'analisi del dump viene effettuata con FTKImager. |l fattore p  ositivo di questo tool sta nel
fatto che & possibile fare l'analisi anche di dump creati da Win32dd e MemoryDD; Winen
ha un formato proprietario e quindi € possibile analizzare |l dump solo utilizzando

EnCase. Abbiamo mostrato nel paragrafo precedente quali azioni bisognava compiere per

effe ttuare un dump della RAM con FTKImager, ora mostriamo come aprire |l dump creato

in precedenza.

8 AccessData FTK Imager 3.0.0.1443

(Y AddEvidence Item...

) 4 V = e M
®1 AccessData FTK Imager 3.0.0.144:

File View Mode Help

®ae g - Eexe.

Select Source @

Please Select the Source Evidence Type

" Physical Drive

" Logical Drive
[ : @ Image File >
of a Folder

(logical file-level analysis only; excludes deleted, unallocated, etc.]

I Avanti > I Cancel Help

Adds evidence from disk, imaﬁe file, or folder

Cliccando su File si aprira il menu a tendina mostrato nell'immagine precedente. Bisogna
cliccare poi su Add Evidence ltem che é la voce che permette di carica re un qualsiasi tipo

di dump . Una volta cliccatoci su ci apparira una schermata simile all'immagine successiva

Selezionare poi /mage File per istruire FTKImager ad aprire un file di tipo immagine. Le
altre opzioni servono se non e stato eff ettuato un dump, in particolare:  Physical Drive
viene selezionato per analizzare un drive senza considerare con quale partizione é

formattato , Logical Drive viene selezionato per analizzare un drive attraverso la

partizione, Contents of a Folder viene selezionato per avere un‘analisi di una cartella
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presente su gualche memoria di massa connessa al pc.
(1 AccessData FTK Imager 3.0.0.1443

Elle View Mode Help

S8 ag oo =2m¥ gl 1 5] &) EE T

Select File X

Evidence Source Selection

Please enter the source path:

C:\Documents and Settings\G aetano\Desktop\Dumps'm

< Indietio Finish Cancel Help

Adds evidence from disk, image file, or folder

L'immagine precedente mostra che FTKImager richiede il path dove salvare il dump della
memoria, il pulsante  Browse ci semplifica la vita e permette all'utente di selez ionare il file
muovendosi tra le cartelle. Infine cliccando su Finish si termina la procedura e comparira

una schermata simile alla seguente.

8 AccessData FTK Imager 3.0.0.1443 El@‘ L
File View Mode Help

a@gsaag dEliso=mE R 4 OBE »ER 2.

Properties | [File List
Narne | size | Type Date Modified |
B General |
Evidence Source Path C:\Documents and SettingsiG |
Evidence Type Forensic Disk Image |
& Disk
E Drive Geometry
Bytes per Sector 512 \
Sector Count 2,097.152 [
& Image
Image Type Raw (dd) ‘
2921349&0il-9-3-7-—-1-3-0-l a 8-\-M-I-M-E-\-D-a-t-a-b-a-
292b4az20 |s-e+\-C:o*n-t-e'n a 3+1-1-8-6-a-cre-7+-5-3-c-a*
292]:4&7035-7-4-6-4-6-0-9-0 u O'm*prorSrexrs ui*Crormepe
292bdac0 o-s+e-r-Hri-d-e'C _cerl.a w-brmwe ruri-C-o'm-pro-s-e-r:
292b4b1[l;T-o-p-B-o-:vd-eq:- su-i-C-o-m-p-o-s-e&-r-0-p:e-n- -u-i-C-o-m-p-o-s-e-r-H-i-d-e-C-
292b4b60 o'n-t-e-n-t- -u-i-C-o-m-p-o-s-e-r-w-h-l-c-e-l{-e- gUgrargreBugsxe oo IT(e---¥
292h4bb0 teget O+Heeorr TeveDeroenen, bl 2 sttt s eaas
292b4cUO *ne |ale-lq!&emall-bnhsll:u:ezza@hotmau itepass=IEEG———— &EEDA
292b4c50 ll:_pers1stent-0&charse: test=% 3BO%B4
292b4CEU‘£2C$DU$94$2C‘:D0$84&15d"7EUB7 mise 72
292b4cf0 | “Eq- tLe- =
292b4dd0 | .
292]34\190;
_ '|292b4den | eee-ree —m- 2ERy

|| Cursor pos = 690703416; log sec = 1349030
For User Guide, press F1
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Ci viene mostrato il contenuto del file e la locazione di memoria corrispondente. E'
possibile cercare una paro la utilizzando Cir/+f tramite il quale ci comparira una finestra

che richiede la parola da cercare.

4.4. Processiin esecuzione

Per quanto riguarda il monitoraggio dei processi in esecuzione abbiamo esaminato due
tool. Il primo € VmMap  che & un programma che mostra quale processo utilizza quale
porzione di memoria. Oltre a rappresentazioni grafiche di utilizzo della memoria, VMMap
mostra anche le informazioni di riepilogo e una mappa dettagliata della memoria gestita

da un determinato p rocesso. All'apertura del programma ci viene chiesto di selezionare |l

processo da analizzare (vedi figura successiva).

I YMMap Process Selection

Mare = PID | User

E alg.exe 260

E avgrsx.exe 2624 NT AUTHORITYISYSTEM

E avigwdsye. exe 2504 NT AUTHORITYYSYSTEM

55, BXE 30 NT AUTHORITYISYSTEM

A ctfmon, exe 2404 WINDOWS-ESPluser

-j explorer. exe 1416 WINDOWS-ESPuser

E GrooveMonitor. exe 1112 WINDOWS-ESPuser
Migs.exe 4458  NT AUTHORITY|SYSTEM
jusched.exe 1724 WINDOWS-ESPuser
Elsass.exe 1068 NT AUTHORITYISYSTEM

3 MsMmsgs, exe 2100 WINDOWS-ESPiuser
Frwvsqd.exe 568 NT AUTHORITY,SYSTEM v
< | =
[ Ok ] [ Cancel
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Una volta selezionato il processo e premuto

mostrata nell'immagine seguente.

| VMMap - Sysinternals:www.sysinternals.com

OK, ci comparira una schermata come quella

Povate WS Shaiable WS

29K

K
6K

Totd WS Prrvate

LS ELS

(1%

L1s

L1S

4

Blcks  Protection
1 Read/vike

Shar...

Share,

La prima par te mostra per ogni tipo di zona quanta memoria occupa il processo, mentre

nella seconda parte viene mostrato qual € il tipo di memoria associato ad un determinato

indirizzo e quanto é grande la suddetta zona.

| tipi di zona sono:

1 Image
o Indicail codice da eseguire
1 Private
0
processi
1 Shareable
0
1 Mapped File
0
1 Heap
0

Indica la porzione di memoria che non puo essere condivisa con altri

Indica la porzione di memoria condivisa con altri processi
Indica la porzione di memoria contenente i path dei file in esecuzione

Indica la porzione di memoria gestita dal processo
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1 Stack
o Indica la porzione di memoria che contiene i parametri delle funzioni
invocate
1 System
0 Indica la porzione di memoria relativa al processo che viene gestita dal

sistema operativo

L'altro tool che mostriamo e FileMonitor che si occupa di visualizzare attivita di sistema in

tempo reale e di vedere come i processi utilizzano i file e le DLL. FileMonitor mostra

infatti esattamente quando ogni processo apre, legg e, scrive o elimina un determinato

file.

L'interfaccia & mostrata nella figura sequente .

File Edit Options Volumes Help

Bz RBE © | ¢7

# Time
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.45
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.45
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.46
10.44.45
10.44.48
10.44.48
10.44.48
10.44.48
10.44.48
10.44.48

Process
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutaConnect &:2060
TPAuteConnect.&:2060
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutoConnect &:2060
TPAutaConnect.&:2060
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutaConnect.&:2060
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutoConnect e:2060
TPAutaConnect &:2060
5 TPAutoConnect &:2060
1) VMwareUser exe:308
VMwareLlser exe: 308
W) VMwarellser.exe 308
) vitoolsd.ex:2012
i vmioolsd exe:2012
vintoolsd exe:2012
4 vmtoolsd.exe:2012
J vmtoolsd.exe:2012
i vmtoolsd exe:2012
vintoolsd exe:2012
TPAutoConnect e:2060
% TPAutoConnect.e:2060
TPAutoConnect &:2060
% TPAutoConnect &:2060
TPAutoConnect. e:2060
TPAutoConnect e:2060
TPAutaConnect.&: 2060
TPAutoConnect e:2060
TPAutoConnect e:2060
5 TPAutoConnecte:2060
TPAutoConnect e:2060
2 TPAutoConnect.e:2060
L) VMwareTray.exe:284
ViwareTray.exe:284
VMwareTray.exe:284
YMwareTrap exe: 284
W) VMwareTray.exe:284
&) VMwareTray. exe:284

isorse del computer

Request
CLOSE

QUERY INFORMATION
QUERY INFORMATION

CLOSE
QUERY INFORMATION
GQUERY INFORMATION

CLOSE
QUERY INFORMATION
GQUERY INFORMATION

CLOSE

QUERY INFORMATION
QUERY INFORMATION
CLOSE

OPEN

DIRECTORY

CLOSE

QUERY INFORMATION
QUERY INFORMATION
QUERY INFORMATION
QUERY INFORMATION
OPEN

DIRECTORY

CLOSE

QUERY INFORMATION
QUERY INFORMATION
OPEN

CLOSE

GQUERY INFORMATION
QUERY INFORMATION

CLOSE
GQUERY INFORMATION
QUERY INFORMATION

CLOSE

QUERY INFORMATION
QUERY INFORMATION
QUERY INFORMATION
GQUERY INFORMATION

OPEN
DIRECTORY
0

® DEFT-Extra 3.0- Win...

Path

CAWINDOWS\system32\spoolss.dl
C:\ProgrammitMuwareWWMware Taols\spoolss.di
CAWINDOWS\system32\spoolss.dl
CAWINDOWS\system32\spoolss.dl
CAWINDOWS\system32\spoolss. il
C:\ProgrammitMuwaretWMware Taols\spoolss.di
C:AWINDOWS\system32\spoolss.di
CAWINDOWS\system32\spoolss.dll
CAWINDOWS\system32\spoolss.di
C:\ProgrammitMuwareWWMware Tools\spoolss.dl
CAWINDOWS\system32\spoolss.dl
CAWINDOWS\system32\spoolss.dl
CAWINDOWS\system32\spoolss.di
C:\ProgrammitMwareWhware Tools\spoolss.di
CAWINDOWS\system32\spoolss.dl
CAWINDOWSsystem32\spoolss.di
CAWINDOWS system32\spoolss.di
C:\Documents and Setlings\All Users\Dati applicazioni\VMware\WMware Tools'
C:\Dacuments and Settings\All Users\Dali applicazioni\VMware\VMware Tools\
C:ADocuments and Settings\All Users\Dali applicazioni\VMware\VMware Tools'
C:\Documents and Setlings\AllUsers\Dati applicazioni Whware

C:\Documents and Setlings\All Users\Dati applicazioni\WMware

C:\Dacuments and Settings\AllUsers\Dali applicazioni\VMware\VMware Tools
C:\Documents and Settings\All isers\Dati applicazioni\VMware\VMuware Tools
C:\Documents and Setlings‘AllUsers\Dati applicazioniVMware\VMware Tools'
C:\Dacuments and Settings\AllUsers\Dali applicazioni\VMware\VMware Tools'
C:ADacuments and Settings\allUsers\Dali applicazioni\VMware\VMware Tools'
C:\ProgrammitMwareWhware Tools\spoolss.dl
CAWINDOWS\system32\spoolss.dl

CAWINDOWS\system32\spoolss.dl

CAWINDOWS\system32\spoolss.di

C:\ProgrammitMwareWhware Tools\spoolss.di
CAWINDOWS\system32\spoolss.dl

CAWINDOWS\system32\spoolss.di

CAWINDDWS\system32\spoolss.di

C:\ProgrammitVMuareWMuare Tools\spoolss. il
CAWINDOWS\system32\spoolss.dl

CAWINDDWS\system32\spoolss.di

C:AWINDOWS\system32\spoolss.di

C:\Documents and Setlings\All Users\Dati applicazioni\WMware

C:\Documents and Setings\AllUsers\Dati applicazioni\WMware

C:\Documents and Settings\All Users\Dati applicazioni\Whware\Muware Tools
C:\Documents and Setings\AllUsers\Dati applicazioni\VMware\VMuware Tools
C:\Dacuments and Settings\AllUsers\Dali applicazioni\VMware\VMware Tools'
C:\Documents and Settings\AllLisers\Dati applicazioni\Whware\Mware Tools'

Result
SUCCESS

Other ~

NOT FOUND Attributes: Error

SUCCESS
SUCCESS
SUCCESS

Attibutes: &
Options: Open Access: 00100020

NOT FOUND Attributes: Error

SUCCESS
SUCCESS
SUCCESS

Attributes: &
Options: Open Access: 00100020

NOT FOUND Attributes: Error

SUCCESS
SUCCESS
SUCCESS

Attibutes: A
Options: Open Access: 00100020

NOT FOUND Attributes: Eror

SUCCESS
SUCCESS
SUCCESS
SUCCESS

NO SUCH ...

SUCCESS
SUCCESS
SUCCESS

SUCCESS
NO SUCH

Attributes: A
Options: Open Access: 00100020

Options: Open Directory Access: 00100001
FileBothDirectarylnformation: tools.conf

Attributes: D

Attibutes: D

Attibutes: D

Attibutes: D

Options: Open Directory Access: 00100001
FileBothDirectorylnformation: tools.conf

Attributes: Error
Attibutes: A
Options: Open Access: 00100020

Attibutes: Enior
Attibutes: A
Options: Open Access: 00100020

Attibutes: Enior
Attibutes: A
Options: Open Access: 00100020

Attributes: D

Attibutes: D

Attibutes: D

Attributes: D

Options: Open Directory Access: 00100001
FieBothDirectorylnformation: tools.conf

MR W 10.44

Nella prima colonna & mostrato un ID, nella seconda € mostrato il timestamp, nella terza

il nome del processo, nella quarta il tipo di azione, nella quinta

l'azione, nella s esta se l'azione ha successo o0 meno e nella settima altre informazioni

aggiuntive.
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4.5. Clipboard

Per l'analisi della clipboard (cid che rimane memorizzato quando si effettua un'azione di

tipo taglia o copia) abbiamo utilizzato un tool della Nirsoft chiamato | nsideClipboard.
Questo tool permette di visualizzare cid che e contenuto nella clipboard sotto formato

binario e consente anche di salvare il suddetto contenuto in un file.

Per quanto riguarda la copia di un testo I'immagine sottostante mostra un esempio d itale

visualizzazione.

5. InsideClipboard
File Edit View Options

Format Name
CF_METAFILEPICT
CF_TEXT
CF_UNICODETEXT
Embed Source
Object Descriptor

Rich Text Format

Rich Text Format Without Objecy

RTF As Text "

00000000 20 00 70 00 65 00 7z 00 20 00 72 00 69 00 63 0O .p.e.r. .r.i.c.
00000010 65 00 72 00 63 00 61 00 72 00 65 00 20 00 63 0O e.r.c.a.r.e. .c.
00000020 6F 00 6E 00 20 00 6F 00 70 00 74 00 68 00 6F OO o.n. .o.p.z.i.0.
00000030 6E 00 63 00 20 00 00 00 n.i. ...

Memory

8 item(s), 1 Selected HirSoft Freeware. http://www.nirsoft.net
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Per quanto riguarda la copia di un file allinterno della clipboard viene inserito solo il

percorso del file copiato. Possiamo vedere un esempio nell'immagine sottostante.

File Edit “iew Options Help
. o

T Handle Type Size Indesx

CF_HDROP Memory 1.760 2

FilsMame Memory 54 5
@ 49154 FileName'W Mermnary 136 6
@ 4933 Preferred DropEFffect Mermory 4 3
@ 49268 Shell IDLIst Array Mernory 1.034 1
@ 49327 Shell Object Offsets Memory 104 4
[alujululululn]s] 14 00 0D OO OO OO OO0 OO OO 0O 00 0O OO 0O 0D OO R R R R T
Q0000010 01 00 OO0 OD 43 00 3A OO0 5C 0D 44 00 6F 0O 63 0O taasCysE s Dohiet
Q0ooo0zo 75 00 6D OO 65 00 6E OO 74 0O 73 DO Z0 0O 61 OO u.m.e.n.t.s. :a.
00000030 6E 00 €64 OD 20 OO0 53 00 65 00 74 00 74 00 69 0O n.d. .S.e.t.t.i.
00noo0n40 6E OO 67 0D 73 00 5C 00 47 00 61 00O 65 DO 74 0O n.g.s.4.6.8.e.t.
Q0ooo0s0 61 00O 6E OO 6F OO 5C DO 44 0O 6F DO 63 0O 75 OO a.n.0.4.D.0.C.U.
00000060 6D 00 65 0D 6E OO0 74 00 65 00 5C 00 44 00 6F 0O m.e.n.t.i.\.0.0.
Qo0ooo070 77 00 6E OO0 6C OO0 6F OO 61 00 64 00O 5C 0O 64 0O w.n.l.o.a.d.\.d.
Qooooos0 65 00 66 OO0 74 00 S5F 0O 36 00 2E 00 31 OO S5C 0O elf.t. 6.l
Q0noons0 2E 00 €64 0D 69 00 73 00 6B 0D OO DO 43 00 3& OO sadeiisik. Tt
Q00000AD 5C 00 44 OO0 6F OO 63 OO 75 00 6D DO 65 0O GE OO ViDio.c.u.m.e.n.
000000E0 74 00 73 00 20 00 61 00 6E 0O 64 0O 20 00 S3 0O t.s. .a.n.d. .3,
0000o00co 65 00 74 OO 74 DO 69 00 6E OO 67 00 73 00 5C OO eltitdlinagiasy
Q0o0o0Do 47 00 61 00O 65 00 74 OO 61 0O 6E DO 6F 0O 5C OO G.a.e.t.a.n.o.h. v
& item(s), 1 Selected HirSoft Freeware. http:/www.nirsoft.net
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Caso di studio

5. Caso di studio

5.1. Obiettivi
Lobiettivo <che c¢i quelioamudilizzare ie p tosl t mostrati nel capitolo
precedente per individuare eventuali evid enze digitali presenti nella RAM. In particolare

abbiamo focalizzato la nostra attenzione sulla ricerca di evidenze relative ai s  eguenti

servizi:

Facebook

Windows Live Messenger
Windows Hotmail (Webmail)
Skype

—a —a _a _a _a

Gmail

La scelta e ricaduta su questi se rvizi perché sono alcuni dei servizi che presentano un
largo utilizzo . In particolare la webmail e stata scelta perché ad oggi € unm  odo sicuro di
scambiare info rmazioni salvandole come bozza , in questo modo non vi € nessuno invio

di dati sulla rete e nessun dato presente sulla macchina dalla quale viene effettuato

| daccesvebmah.l | a
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5.2. Ambiente dil avoro

Per la realizzazione del progetto abbiamo analizzato le diverse distribuzioni in particolare
abbiamo fatto uso dei tool per | 6 anal i ricapltoli precedénti i )s €ame sistema
di test abbiamo creato due macchine virtuali utilizzando il software Vmware Player, con le

seguen ti caratteristiche
Macchina 1

1 Sistema Operativo : Windows Xp Professional Service Pack 3
 Ram: 1GB

Macchina 2

I Sistema Operativo : Windows 7 Professional
 Ram: 1GB

Su entrambi i sistemi  sono stati installati i seguenti software

Y Skype 5.3.0.111

1 Windows Live Messenger & versione 2009 (Build 14.0.8117.416)
9 Internet Explorer 8.0.6001.18702IC

T Chrome 11.0.696.60

Inoltre abbiamo creato gli account per i vari servizi, in particolare

1 2 Account Hotmail
o alicesicurezza@hotmail.it
0 bobsicurezza@hotmail.it
1 2 Account Facebook
o0 Alice Sicurezza
o Bob Sicurezza
1 2 Account Skype
o alice.sicurezza
0 bob.sicurezza
1 1 Account Gmail

o alicesicurezza@gmail.com

per quanto riguarda Windows Live Messenger sono stati usati gli account di Hotmail.

50



Live Forensics

Novembre 2011

Perl dascdguii one e |ddngpnabdiams utilizzhte il software FTK  Imager contenuto

in DEFT Ext r a, |l a scelta =~ ricaduta su questoulti mo
| dacqui si zione che | adump.ccessiva anali si del
5.3. Risultati

Il lavoro svolto € stato suddiviso nelle seguenti fasi

1. Awvio dell a macchina virtuale

2. Utilizzo del servizio da analizzare
3. Acquisizione del dump
4

Analisi del dump

Abbiamo eseguito le fasi precedentemente descritte sia per la Macchina 1 che per la

Macchina 2 ed i risultati descritt i dal paragrafo 5.3.1 al 5.3.5 sono identici per entrambe

le macchine. Il test descritto nel paragrafo 5.3.6 € stato invece effettuato solo sulla

Macchina 1 in quanto | dobiettivo era quello di
evidenze. Nel paragrafo 5.3. 7 abbiamo eseguito il test descritto nel paragrafo 5.3.1

usando pero il browse r Chrome . Nel paragrafo 5.3.8 descriviamo il risultato della ricerca

che abbiamo effettuato riguar do |Nelapargguaiossi3®i one ¢
abbiamo effettuato il tes t descritto nel paragrafo 5.3.1 utilizzando Chrome in modalita

incognito.

5.3.1. Facebook

Abbiamo avviato il browser Internet Explorer 8 , ci siamo collegati al sito www.facebook.it

e abbiamo effettuato | 6accesso con Isdceessivamantet b obs
abbiamo postato un messaggio in bacheca e usato la chat effett uando la seguente

conversazione :

Bob: Ciao alice
Alice: ciao bob J
Bob: come stai ?

Alice : bene te?
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Bob: benvenuto su Facebook

Alice : grazie mille :D

Abbiamo poi effettuato il logout e chiuso il browser e a g uesto punto abbiamo eseguito

FTKImager avviando la procedura di acquisizione del dump .

Successivamente abbiamo analizzato |l dump alla ricerca delle evidenze digitali e
abbiamo trovato i dati di accesso (nome utente e passw ord) e anche evidenze relative alla

conversazione effettuata usando la chat di Facebook.

5.3.2. Windows Live Messenger

Abbi amo avviato Wi ndows Live Messenger ed ef f
bobsicurezza@hot mai |l . it e successi vamdayglt emiciabbi amn
| daccount alicesicurezza@hot mai |l . it coll egato co

computer. Quindi abbiamo effet  tuato la seguente conversazione

Bob: Ciao Alice
Alice: Ciao bob
Come stal?

da quanto tempo
Bob: Tutto bene s tesamed Sicurezgghr ando [ 0

Bob: invia il file Tramonto.jpg

Terminata | a conversazione abbiamo effettuato il
dump .
Dal | 8 an atumpg ipossiamd dire che le credenziali di accesso non sono presenti

guesto € dovuto al fatto ch e dopo il rilascio di MSN®6, & stato introdotto il nuovo
protocollo MSNP9 [7], che utlizza I' HTTP Secure Socket Layer per negoziare

un‘autenticazione sicura, al contrario di quanto avveniva prima, quando, cioe,
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l'autenticazione veniva effettuata semplicemente in plain text. Per quanto riguarda la

conversazione essa appare nel dump nella sua interezza.

5.3.3. Skype
Abbi amo avviato Skype, effettuato I | e labbgmm con
aggiungo all el enco dei contatt.i alice.sicurez:

conversazione fittizia tra i due account utilizzando la chat di Skype e successivamente
dal |l daccount bob. si wiato ena richiesta dibchicanata ,ilandura ta della

chiamata e stata di 12 secondi.

Dall danatumginodel possibile risalire alle creden:
traccia della conversazione. Questo perché Skype usa algoritmi di crittografia, sono
emerse pero tracce relative alla chiamata effettuata in particolare & possibile ris alire al

chiamante e alla durata della conversazione.

5.3.4. Hotmalil
Abbiamo avviato il browser Internet Explorer 8 , ci siamo collegati al sito www.hotmail.it e

siamo stati riportati sul sito

https://login.live.com/login.srf?wa=wsigninl.0&rpsnv=11&ct=1308921997 &rver
=6.1.6206.0&wp=MBI&wreply=http:%2F%2Fmail.live.com%2Fdefault.aspx&lc=1040
&id=64855&mkt=it - it&cbcxt=mai&snsc=1

abbiamo effettuato | daccesso con | 6acd@uosritdunbobsi c
messaggio di posta salvandolo poi nelle bozze. Effettuato il logout dalla webmail e una

volta chiuso il browser abbiadmp. avviato | dacqui si

Dal | 8 analdump isona enierse evidenze relative alle credenziali di accesso alla

webmail e relative al messaggio salvato nelle bozze.

5.3.5. Gmalil

Abbiamo avvia to il browser Internet Explorer 8, ci siamo collegati al sito
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https://www.google.com/accounts/ServiceLogin?service=mail&passive=true&rm= f
alse&continue=http%3A%2F%2Fmail.google.co  m%2Fmail%2F%3Fhl%3Dit%26tab%3D
wm%26ui%3Dhtml%26zy%3DI&bsv=Ilya694le36z&scc=1&ltmpl=default&ltmplcache
=2&hl=it&from=login

Abbiamo effettuato | 0 aaticesicsrezza @ymai.com @ abbianm wsaritto

un messaggio di posta salvandolo poi nelle bozze. Effettuato il logout dalla webmail e

una volta chiuso il browser abbidampo Dalvivd anal il sdia
dump non sono emerse le evidenze relative alle credenz iali di accesso ma sono emerse le

evidenze relative al messaggio salvato nelle bozze.

5.3.6 Test durabilita dei dati

Abbiamo riprodotto quanto descritto nel paragrafo 5.3.1 e consta tato la presenza delle
evidenze , successivamente abbiamo avviato il gioco Neverw inter Nights 2 ed effettuato
una sessione di 30 minuti di gioco. Dopo la sessione di gioco abbiamo rieseguito

| dacqui si dump nriscontla@do la non pr esenza delle evidenze precedentemente
acquisite . Neverwinter Nights 2 é stato scelto per i requisiti hardware consigliati nello
specifico per la dimensione della RAM richiesta . Infatti la capacita della RAM della

Macchina 1 e della Macchina 2 corrisponde alla quantita richiesta dai requisiti .

Requisiti hardware consigliat i per Neverwinter Nights 2

Sistema operativo : Windows XP

Processore : Intel Pentium 4 3.0 GHz / AMD Athlon 64 o superiori

RAM: 1 GB

Scheda video : compatibile Pixel Shader Model 2.0 con 128 MB di memoria dedicata
Spazio su disco fisso: 5.5 GB liberi

Versione DirectX: 9.0c o superiori

=A =4 =4 4 4 A

5.3.7 Chrome su Windows 7
Una differenza che abbiamo notato e che usando Windows 7 e il browser Chrome non

siamo riusciti a individuare le credenziali di accesso a Facebook (vd. 5.3.1).
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5.3.8 Acquisizione RAM Vide o
Abbiamo effettuato delle ricerche che non hanno avuto esito positivo in quanto non
siamo riusciti a trovare alcuna informazione e alcun software che permettesse

| dacqui si zione della memoria video.

5.3.9 Chrome in modalita Incognito

Abbiamo eseguito il test su Fa cebook (vd. 5.3.1) utilizzando Chrome in modalita
incognito (modalita nella quale il browser non registra la cronologia di navigazione o di
ricerca, e non lascia traccia sul computer, ad esempio sotto forma di cookie, una volta
chiusa la finestra) e sono comunque emerse le evidenze riscontrate su Internet Explorer.

Il test & stato effettuato solo sulla Macchina 1 in quanto come mostrato nel paragrafo

5.3.7 utilizzando Chrome sulla Macchina 2 (Windows 7) le evidenze non sono emerse.

5.4. Metodologie di Ricerca

| risultati mostrati nel paragrafo precedente sono stati individuati perché ovviamente
conoscevamo le informazioni da cercare. In questo paragrafo descriveremo delle
metodologie di ricerca p er i vari servizi, laddove possibile, per estrapolare le evidenze

digitali se presenti.
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5.4.1. Facebook
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Figura 1
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Dalla Figura 1 € possibile notare che le credenziali appaiono in una forma ben definita:

email=nomeutente&pass=password

possibile quindi cercare | a stringa testual

evidenze sono presenti esse verranno individuate.
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In figura 2 invece é possibile notale la presenza di parti del messaggio che anche in

guesto caso hanno una forma ben definita, per questo € possibile ricercare la stringa

[{omsgo: {otexto
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5.4.2. Windows Live Messenger
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Figura 3

La figura 3 mostra il contenuto della conversazione e ffettuata utilizzando il client
Windows Live Messen ger. La conversazione € presente in modo chiaro ma non e

strutturata in modo preciso. E® possibile ricerca
scrive:

per poter risalire alle evidenze della conversazione nel caso esistano.
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5.4.3. Skype
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Come si puo vedere nella figura 4 le informazioni relative alla chiamata effettuata su
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Skype son ben visibili e strutturate. Per ricercare eventuali evidenze bastera cercare la

stringa

Inoltre alla stringa  "<part Identity=

<part identity= oppure <duration>.
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5.4.4. Hotmail
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.O.g.l.

099Sead0§r~m---u-r~1-e-n-c-o-d-e-d---n---h
0995eb20io.g-i-n-.-s-r-fv?-w-a-=-w.s-i-gvn
0995eb70|0-9-0-0-7-&g-r-v-e-r-=-6-.-1-.-6-2-

Figura 5
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Nella figura 5 si pud notare che sono presenti le credenziali di accesso dell

sono ben strutturate |, per ricercarle € infatti possibile ricercare la stringa

0l ogin=56

Per guanto riguarda

e

s

possiamo trovare la porzione della pagina web della webmail in cui € mostrato il nu

W W

di bozze (Figura 6), da qui possiamo quindi capire se ci sono delle bozze e in tal caso il

numer o di

appunto indica che é stata salvata una bozza.

guestoul ti me.
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baccount e
oppure O0&passwd=06.
bozze possibile ricerc
mero
Un altro modo qguell o di
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[1]s Lot o 3 B 1 L T
[1s Lo o 3 B 5 1 R T T T I T RS
Odcbl 4 40 .................................................................... h# ..........
0dcb1490| Centro assistenzaCommenti e suggerimentiltalianoc--A---A---A---A---R---A--.E---
Odcbl4e0 G---E---E--E---E---I.--f-ovnnnennnoo.. Windows Lived-¢ Hotmail (6)MessengerOffi

0dcb1530 |ceFotoMSN & -% Alice Sicurezza profile | disconnetti Hotmail Posta in arrivo (6)

0dcbl1580 |Cartelle Posta indesiderata Elp#: (3) Posta inviata Posta eliminata Nuova cartel
0dcbl15d0 |la Categorie Contrassegnato Fotc Documenti di Office Messenger Caricamento in co
0dcbl620 |rso... Home page Contatti Calendaric Nuove Elimina Posta indesiderata Organizza

0dcbl670 |&-% Segna come &-% Sposta in &-% | &-% Cpzioni &-% Posta in arrivo Disponi per &
OdcblécO | -% Mestra: Tutti | Da leggere | Da contatti | Social network | Da gruppi | Tutti
0dcbl710| gli altri elementi A« Facebook Bob Sicurezza ha pubblicatc qualcosa sulla tua B
0dcbl760 acheca.&-- 05/05/2011 Facebook Torna su Facebeookd-- 05/05/2011 Skype Benvenuto 3
0dcbl7b0 |u Skyped-- 05/05/2011 Facebock Bob Sicurezza ha accettato la tua richiesta di am
0dcbl800 |icizia su Facebook...&-- 05/05/2011 Faceboock Benvenuti su Facebookd-- 05/05/2011
0dcbl850| Facebook Sclo un altro passo per iniziare a usare Facebookd-- 05/05/2011 Team d
Odcblgal |i Hotmail Introduzicne a Windows Live Hotmaild-- 05/05/2011 Numerc messaggi: 7 N
0dcbl8£0 |uove Elimina Posta indesiderata Organizza &-% Segna come &-% Sposta in &-% | ie

0dcb1940 (2011 MicroscftCondiziconiPrivacyInformazioni sugli annunci pubblicitariPubblicitﬁ

0dcb1990 Centro assistenzaCommenti e suggerimentiltaliano--HD------ EGU -aCommenti e sugg

Odcblgeo erimentiltallano ........................ I IR éﬂs ...... C&s .............

Figura 6

Quell o che abbiamo notato ~ c¢che quando sal vi amo
del destinatari o, cercando | a stringa oO0(sconosci

pagina in cui sono presenti gli oggetti delle bozze (Figura 7)

0042c340 |d:Crm120x60_1;wt:120;ht:60;pg:WIMITC;hnequrl :http$3A%2F$2Fdulllw.dubl0l.mail.liv
0042c390 |e.com$2FHandlers$2FAdservemsg.mvc33Fhostdm$3Dlive.com;hstkn: pcNHiEeQTskyzizEu09k
0042c3e0 | fw%3D3$3D;adcntr:1F6------ http://imagesrv.adition.com/banners/200/652272/1lafetrin
0042c430 |elli.html -k5- - -W--http://js2.wlxrs.com/z0Y5zZ4E-PwIvNv2ie7Ny3A/adloader.html#pgap
0042c480 | :$26PGE3DWLMITES26APE3D1090%26PNS3DMSFT$26ID33DC4344F76ABR12693FD9F9321FFFFFFFFS
0042c4d0 | 26MUID$3D92222F68ES5174DB9ACE620A92D5A248F;divid:Ad160x600_0;wt:160;ht:600;pg:WLM
0042c520 | ITE;hnegurl:http$3A%2F$2Fdulllw.dubl0l.mail.live.com$2FHandlerst2FAdservemsg.mvc
0042c570 | $3Fhostdm$3Dlive.com;hstkn:pcNHiEeQTskyzizEu09kiws3Ds3D--4--- - - - http://dulllw.du
0042c5c0 (b101.mail.live.com/mail/InboxLight.aspx?FolderID=00000000-0000-0000-0000-0000000
0042c610 |00004sfav=Falsesn=1578296223 -C3 - - -q-1http://dulllw.dubl0l.mail.live.com/default.
0042c660 |aspx?rru=inboxHotmail - alicesicurezzafhotmail.it - Windows LiveWindows Lived-¢

0042céb0 |Hotmail (6)MessengerOfficeFotoMSN & -% Alice Sicurezza profilc | disconnetti Hotm
0042c700 |ail Posta in arrivo (€) Cartelle Posta indesiderata Bozze (3) Posta inviata Post
0042c750 |a eliminata Nuova cartella Categorie Contrassegnatc Foto Documenti di Office Mes
0042c7a0 | senger Caricamento in corsoc... Home page Contatti Calendaric Nuove Elimina Organ
0042c7£0 |izza &-% Segna come &-% Sposta in &-% | &-% Opzioni &-% Bozze Disponi per &-% Mo
0042c840 |stra: Tutti | Da leggere | Da contatti | Social network | Da gruppi | Tutti gli

0042c890 |altri elementi A« Prova Bozzaa-- 12.18 (sconosciuto) Oggetto di pr
0042c8el |ovaad-- 10/05/2011 (sconcsciutc) Oggetto di provad-- 10/05/2011 Numero messaggi:

0042c930 |3 Nuovo Elimina Organizza &-% Segna come &-% Sposta in &-% | A® 2011 MicrosoftCo
0042c980 IndizioniPrivacyInformazioni sugli annunci pubblicitariPubbliciti Centro assiste
0042c9d0 |nzaCommenti e suggerimentiltaliancc2---G--http://dulllw.dubl0l.mail.live.com/han
0042ca20 |dlers/resourcesprelcad.mvc?bicild=sview=Hotmail.Compose -x1---q--http://js2.wlxrs
0042ca70 | .com/z0Y5z4E-PwIvNv2ieTNy3A/adloader.htmlépgqp: $26PGE3DWIMITC$26AP$3D1499%265DNS
0042cacO | 3SDWL4326PN$3DMSFT$26ID$3DC4344F76ABB12693FD9F9321FFFFFFFF$26MUID$3D92222F6EES174

Figura 7
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Ricercando | a stringa o0class=ReadMsgSubject>06  p

nel campo oggetto dell 6emai l (Figurasg). Cercando

e possibile individuare il testo del messaggio (Figura 9).

0ad74f00|A----- .- 7. 7 AR 7. o o DB/ 2200 ¥ s oz Aeoveennnn AF. ----- B ozien o
0247450 ~§----- ceeee-- R Io------ I.--e- Al.----- A Joovvnen ad. .- Aoooninn
0ad74fa0 |A----. .- ;S ;R S ATz g PR Hae W= | PR B A DT
0a474££0 [A---- - -- O/ - --- pe-\-"->]|<-/-3p-an-><-/-1-i-><-1-i- -c-l-a-s-8-=-\-"-T-0-
02475040 ¢c-1-b-a-r-I-t-e'm- -C-l-0-3-e-L-i-n-k- -F-l-0-a-t-R-i-g-h-t-\-"-><-a- -a-I-d-=-
0a475090 |\ -"-r-d-_-c-1-0-3-e-\-"- ‘h-r-e-f-=-\-"-j-a-v-a-s-c-r-i-p-t-:-7-\-"-><-s-p-a-n-
0a24750e0| -c-l-a-s-s-=-L-a-b-e-1->-T-o-r-n-a- -a- -m-e-s-s-a-g-g-i-<-/-s-p-a-n-><-/-a->-
02475130 |<-/-1-1->-<-1-i->-<-h-2- - [EAGEErE -R-e-a-d-M-3-g-5-u-b-J-2-c-T-> Kl AT
02475180, B-oc-z-z-a-&-#-x-2-0-0-£-;<-/-h-2-><-/-1-i-><-/fu-l-><-/-d-i-v-><-d-i-v- -
0a4751d0|i-d-=-\-"-m-s-g-P-a-r-t-s-\-"- -c-l-a-s-s-=-\-"-M-s-g-P-a-r-t-s-C-on-t-a-i-n-e-
02475220 r- C-l-e-a-r-B-o-t-h-\-"-><-d-i-v- -i-d-x-=-\-"-0-\-"- -p-£-x-=-\-"-m-p-0-_-\-
0a475270 |"- m-i-d-=-\-"-8-£-6-4-7-0-e-2---7-db-c---4-£-4-c---a-1-£-d---1-6-7-3-5-a-£-e-
0a4752c0|d-6-d-a-\-"- -m-a-d-=-\-"-4-4-1-9-]-8-C-D-D-D-D-B-E-B-1-B-7-7-1-0-|-|-0-]-0-]-0-
0a475310 /| -0-|-|-\-"- -£-i-d-=-\-"-0-0-0-0-0-0-0-0---0-0-0-0---0-0-0-0---0-0-0-0---0-0-0-
084753601000 =00 =00 = (58 o aniacasain =0 aniacasatia =10 anisiagatie =10 Ainia azaie 5\ Asiadaatatie =16 axiaiaielatia S0 slniasasatia 10 ainie agate
ETB A T BT ] covimsim mimittmt e rmiim bt m ot b st ot i s oo o s o o o o s ok
02475400 ----) - - -&--covn- 1oooeee-- 05 -t -0} Jyé*ko*. -5---1 O]B ‘P -X-W+ - - -E-«Ye -Apil -2Iénfe -»
02475450 | -ale- YByiéBﬁ@IAOaOtoYIQr SQLEL -ESS -2Z>* ~p¥ -€*EVZ - - - -Ps0+& - [OY -W-qEAReD -%U+{gEA
024754a0 |<@; 1 - -2;%0~* - -paEeA -UUL -Ecg -E - -<*» - - -}6i3RseDL - GO§2éoi§J4ﬁ-xAK)E9~s<éI---Jﬁ--
0a4754£0 £--£-5a§fﬁ\-!ég--’¥-Ti§-m-ﬁtk--=§é{{$-WG6-_7-m.-éﬁN---k-l!ésé;??- OW(&@& -%-| -1--

Figura 8

Figura 9
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