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ÜÒÛTÐÔÓ�Õ�Íbè(ÐÔØDÓ��cÛtòÒÓ�áåÏåÞDÓ¢ËgègòÝÐÔÓ�Î�ÿ¢ÿ ÿ¢ÿ¢ÿ éed
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MACHINE A

TELNET CLIENT
PORT 1574

10.11.12.13

MACHINE B

TELNET SERVER
PORT 23

MAIL PROGRAM
PORT 2883

25.27.29.31

10.11.12.13:1574
25.27.29.31:23

10.11.12.13:25
25.27.29.31:2883

A telnet client on machine A has conn ected to the telnet server 
(PORT 23) on machine B.  A mail program on machine B has conn ected 
to the mail server (port 25) on machine A.  The conn ections can be 
distingu ished by the IP ADDRESES and PORTS of the machines and
processe s involved.
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PORT 25

�ÊÏåä§ÌDÜÒÓ¢épøÈéq 1àÊùDÛtÎ	ÚDáåÓ�Ötß ç�ÌÃáÑÐÔÏåÚDáåÓóæcÖ§ÞDÞÃÓ
ã�ÐÔÏåÖtÞÃò3�nÓ�Ð½önÓ
Ó
Þ õ öcÖ�¬�Ö§òsÐÔò

ÚÃÜÝÖ§ä§ÜÔÛTÎ�ëAÏåò�ã�Ö§Î	Î ÌÃÞÃÏåã
ÛTÐÔÏâÞÃä	ö.ÏÑÐÔØWÛ�Î	ÛtÏåá'òÝÓ
Ü

tÓ
ÜóÖ§ÞWÚ{Ö§ÜÝÐ�éed~Ö§ÞWÎ~ÛTã ØÃÏåÞÃÓ�� ÿ õ ØDÓ×ØÃÖ§òÝÐÒò
ã!ÛTÞ$ÐÒÓ
áâágö.ØÃÏâã Ø$ÚÃÜÒÖgã
Ó�òÒò+ÏåÞCÍ{Ö§ÌÃÞÃÕ×ÚÇÛTã��tÓ�ÐÒò+òÒØÃÖ§ÌDáåÕ×Í{Ó òÒÓ
ÞbÐ1ÐÒÖ�ÍCè ã ØÃÓ
ã��CÏâÞÃä¢ÐÒØÃÓ Ú{Ö§ÜÝÐ1ÞCÌÃÎ ÍAÓ�Ü
ÐÔØDÓ¢ÚÃÛtã��tÓ�Ð,Ïâò ÍAÓ�ÏåÞÃä×òÝÓ
ÞbÐ�ÐÒÖÃÿ õ ØÃÓóòÒÖtÌÃÜÒã�Ó ÛtÞDÕ�ÕDÓ
òÝÐÒÏåÞÇÛOÐÔÏåÖtÞ(þ®�LÛtÕÃÕÃÜÝÓ
òÝòÒÓ
ò,ÛtÞÃÕ õ æa�LÚ{Ö§ÜÝÐÒò
ã!ÛTÞwÕÃÏâòÝÐÒÏåÞÃä§ÌDÏåòÒØ�Û(ÚÇÛtÜsÐÔÏâã
ÌÃáåÛtÜ õ æa��¶Tþ®�jã
ÖtÞÃÞÃÓ
ã�ÐÔÏâÖ§Þ�ßNÜÝÖ§Î;Ûtáâá ÖtÐÒØÃÓ
Ü õ æa��¶Tþ®� ã
ÖtÞÃÞÃÓ
ã�ÐÔÏâÖ§Þ
Ö§Þ(ÐÔØDÓ¢ÞDÓ�Ð½önÖ§Ü���ÛTÐ ÐÒØÇÛTÐ ÐÔÏâÎ	ÓTÿ

æcÓ
ÜsÐ ÛtÏâÞ9ø½ã�Ö§Î	Î�Ö§ÞÃáÑè�ÌÃòÝÓ
Õ�ÛTÚÃÚÃáåÏâã!ÛTÐÒÏåÖ§Þ�áâÓ�
§Ó�áIÚDÜÒÖtÐÒÖ9ã�Ö§áåò ö.ØÃÏâã Ø�ÌÃòÒÓ õ æa�zÛTòvÐÒØÃÓ
ÏâÜ�ã�Ö§Î$ø
Î�ÌÃÞDÏåã!ÛOÐÔÏåÖtÞ�Î�Ó
ÕDÏåÌÃÎ ØÇÛk
§Ó~Í{Ó
Ó�Þ®ÛtòÝòÒÏâä§ÞÃÓ
ÕwÕÃÓ
ÕDÏåã!ÛOÐÔÓ
ÕwÚAÖtÜÝÐ¢ÞCÌÃÎ�Í{Ó
ÜÒò¢Ó�ù9ã�áåÌÃòÝÏ.
§Ó�áâè�ßNÖ§ÜóÌÃòÝÓ
ö.ÏâÐÒØ�ÐÔØÃÛTÐ�ÚÃÜÝÖtÐÔÖgã
Ötáfÿ õ ØÃÓ
òÝÓ�ÚDÜÒÖtÐÒÖ9ã�Ö§áåò{Â�òÝÌÃã Ø�Ûtò�ÐÒÓ
áåÞDÓ�Ð�ÖtÜ�ß ÐÔÚ[Ã�ÛtÜÝÓ�Ötß ÐÔÓ�Þ�ã!ÛTáåáåÓ�Õ�òÝÓ
Ü

gÏâã
Ó
ò�ÿ
õ ØCÌÃò
ëDÏâßeÖ§ÞDÓ,ö?ÛTÞCÐÒÓ
Õ�ÐÒÖ�òÝÐÔÛtÜÝÐ?Û ÐÔÓ�áåÞÃÓ�Ð?ã
ÖtÞÃÞÃÓ
ã�ÐÔÏâÖ§Þ�ÐÔÖ×Û¢Î~ÛTã ØÃÏåÞÃÓTë9ÐÒØÃÓ�è�öcÖtÌÃáåÕ�ã�Ö§ÞÃÞÃÓ�ã�Ð?ÐÒÖ
Ú{Ö§ÜÝÐ é > ö.ØÃÓ
ÜÝÓtëÃÍbè~ã
Ö§Þ�
§Ó�ÞbÐÔÏåÖtÞkëDÐÔØÃÛTÐ Î	Ûtã ØÃÏåÞDÓTÒ òcÐÔÓ�áåÞÃÓ�Ð?òÒÓ�Ü

tÓ
Ü öcÖtÌÃáåÕ(Í{Ó�áåÏâòÝÐÒÓ
ÞÃÏâÞÃätÂ�ÛtòcÐÔØDÓ
ÐÔÓ�áåÞÃÓ�Ð.òÒÓ�Ü

§Ó�Ü�öcÛtò.ÏåÞ(ðÇä§ÌDÜÒÓ épøséTÃ�ÿ

X^í.gPí.X^í.g �*LNZ[JSjkReL8U��pK~��LNo2ZqKNU�M=J
�,òvÎ�Ó
ÞbÐÔÏâÖ§ÞÃÓ
Õ�ÚÃÜÝÓ�
gÏåÖtÌÃòÒáÑè§ëÃÐÔØDÓ òÝÞÃÏ.(AÓ
Ü.ÕÇÛTÐÔÛ	Ûk
TÛtÏâáïÛtÍÃáâÓ,ÏâòvÏâÞ(ÐÔØÃÓ�ßNÖ§ÜÝÎ�ÖtßÊÐÒÓ�ùgÐvÐÔÜÔÛTÞÃòÒã�ÜÒÏåÚ9ÐÔò
ë
ö.ØÃÏâã ØWÛtÜÒÓ���ËÃæcþÝþvÜÝÓ
ÚÃÜÝÓ
òÝÓ
ÞbÐ ÛTÐÒÏåÖ§ÞDò�Ötß ÐÒØÃÓ�ÕÇÛTÐÔÛ~ÏåÞ�ÐÔØÃÓ õ æa�zÚÇÛTã��tÓ�ÐÒò
ÿ õ ØÃÓ�òÒÓ�ÐÒÜÔÛtÞÃòÝã
ÜÝÏåÚDÐÒò
önÓ
ÜÒÓ$ã�Ö§áåáâÓ
ã�ÐÒÓ
ÕWÍbè�Û(ÍÇÛtòÝÓ
áâÏåÞÃÓ�òsègòÝÐÔÓ�Î;ÜÒÌÃÞDÞÃÏåÞÃä�Ö§Þ�ÛtÍ{Ö§ÌDÐ�dtü�ã
Ö§Î�ÚÃÌDÐÒÓ
Ü�ÞÃÓ�Ð½öcÖtÜ��Cò Ö�
tÓ
Ü¢Û
Ú{Ó
ÜÒÏâÖ9Õ�Ötß0ÛtÍ{Ö§ÌDÐ�ì > öcÓ�Ó!�Cò
ÿ õ ØÃÏâò�òÒÓ�ã�ÐÔÏâÖ§Þ�ä§Ï¾
§Ó
ò�Û�ÍÃÜÒÏâÓ�ß+ÕÃÓ�òÒã
ÜÝÏåÚDÐÒÏåÖ§Þ�Ötß+ØÃÖ[ö£ÐÔØÃÓ�ÍÃÛtòÒÓ�áåÏåÞDÓ
òÝègòsÐÔÓ
Î£önÖ§Ü��Cò1ÛtÞDÕ ö.ØÃÓ�ÜÒÓnÐÒØÃÓnÐÒÜÔÛtÞDòÒã
ÜÝÏåÚDÐÒòIã
ÛtÎ�Ó0ßNÜÝÖ§Î�ÿIË9Ó�ÓcòÝÓ
ã�ÐÒÏåÖ§Þ�é9ÿcb�ßNÖ§ÜIÛ�Î�Ö§ÜÒÓ+ÕÃÓ�Ð ÛtÏâáåÓ�Õ

é >



���������������	��
�����
���� ó���� ����������� ó ��
 ó��eõTù������'ó � 
"!�#%$&��'�(�) ó*��õTù+�����'ó*� � �-,[õeô/.
,[õeô�.�021
��354�õ
ó�62÷
7%8 ø�ù
�ÊÏåä§ÌDÜÒÓ¢épø >   þ½ÞÃÏÑÐ;�ÊÏåáâÓ��ÇÖ§Ü.Û õ ÜÒÛtÞÃòÒã�ÜÒÏâÚDÐ3�óÓ�ÞÃÓ
ÜÒÛTÐÔÓ�Õ�Íbè�ÐÒØÃÓ��?ÛtòÒÓ�áåÏâÞÃÓ¢ËgègòÝÐÒÓ
Î

Ó�ù9ÚÃáåÛtÞÇÛTÐÒÏåÖ§Þ(ÖTßIÐÒØÃÓóÍÇÛtòÒÓ�áåÏâÞÃÓóòÝègòÝÐÒÓ
Î�ÿ
à+Ûtã Ø�ÐÒÜÔÛtÞÃòÝã
ÜÝÏåÚDÐ.ã�Ö§ÜÒÜÝÓ
òÒÚ{Ö§ÞÃÕDòvÐÒÖ�ÖtÞÃÓ õ æa�Rã
Ö§ÞDÞÃÓ
ã�ÐÔÏåÖtÞkë7ÛtÞÃÕ�Ïåò Î	ÛtÕÃÓ�ÌÃÚ�Ötß�Ð½öcÖ$ðÇáâÓ
ò
ÿ

õ ØÃÓ×ÏâÞÃÏâÐvðÇáåÓ ã
Ö§ÞbÐ ÛTÏåÞÃò�ÛTáåá'ÐÔØÃÓ�ÏâÞDßNÖ§ÜÝÎ~ÛTÐÒÏåÖ§Þ�ÐÔØDÓ�ÏåÞÃÏÑÐÔÏåÛTÐÔÏâÞÃä$ØÃÖ§òÝÐ�ÂNÐÔØDÓ×ã
áåÏâÓ
ÞbÐ¡Ã ÐÔÜÒÛtÞÃòÒÎ�ÏâÐÝÐÔÓ�Õ
Ö�
§Ó�ÜcÐÔØÃÓ,ã
Ö§ÌÃÜÝòÒÓ�ÖTßeÐÔØÃÓ�ã
Ö§ÞÃÞDÓ
ã�ÐÒÏåÖ§ÞFÿ#�7ÖtÜ?Û ÐÒÓ
áåÞDÓ�Ðnã
Ö§ÞÃÞDÓ
ã�ÐÒÏåÖ§ÞFë9ÐÔØDÏåòcã�Ö§ÜÒÜÝÓ
òÝÚAÖ§ÞDÕÃò?ÐÔÖ�Ó�
§Ó�ÜÝèbø
ÐÔØDÏåÞÃä�Û(ÌÃòÒÓ�Ü¢Ð½ègÚ{Ó
ò�ÿ õ ØÃÓ�ÕÃÓ�òÝÐ¢ðÇáåÓ×ã�Ö§ÞbÐ ÛtÏâÞÃò¢Ûtáåá�ÐÔØÃÓ�ÕÇÛTÐÔÛ(ÐÒØÇÛTÐ�öcÛtòóÐÔÜÔÛTÞÃòÒÎ�ÏâÐÝÐÔÓ
ÕWÍbè�ÐÔØDÓ
ÕÃÓ�òÝÐÔÏâÞÇÛTÐÒÏåÖ§Þ	ØÃÖ§òÝÐ�ÂNÐÒØÃÓ,òÝÓ
Ü

tÓ
ÜØÃ�ÿ õ ØÃÏåònÏåò+ÐÔØÃÓ,ÕÇÛTÐ Û¢ÕÃÏåòÝÚÃáïÛ!ètÓ
Õ�Ö§Þ�Û ÌÃòÝÓ
Ü!Ò ò?òÝã
ÜÒÓ�Ó
Þkÿ��,Þbè�ÞÃÖ§Þgø
ÚÃÜÝÏåÞbÐ ÛtÍDáåÓóã ØÇÛtÜÒÛtã�ÐÒÓ
ÜÒò�Â���ËDæcþÒþ ã ØÇÛtÜÒÛtã�ÐÒÓ
ÜÝò�ÞÃÖtÐ�ÍAÓ�Ð½öcÓ�Ó
Þ > é�ÛtÞÃÕwìpéT`�Ã.ÛtÜÒÓ¢ÏåätÞÃÖ§ÜÒÓ�Õkë7Ó�ù9ã
Ó�ÚDÐ
ßNÖ§Ü0ÐÔØÃÓ�Ó�òÒã!ÛTÚAÓ�ã ØÇÛTÜÔÛtã�ÐÔÓ
Ü�ÂV��ËÃæcþÝþ?étêeÃ+ö.ØÃÏâã Ø(Ïåò?ÜÝÓ
ÚÃÜÝÓ
òÝÓ
ÞbÐÔÓ�Õ�ÍbèÊÀ:9<;°ÁÃÿ õ ØDÓ�ØÃÓ!ÛtÕDÓ
Ü Ötß'ÐÔØDÓ
ÐÔÜÒÛtÞÃòÝã
ÜÒÏâÚDÐvä§Ï.
tÓ
ò ÐÔØDÓ¢òÝÖ§ÌÃÜÝã
Ó ÛtÞÃÕ�ÕÃÓ
òsÐÔÏåÞÃÛTÐÔÏâÖ§Þ�ÚAÖ§ÜsÐÔòvÛtÞÃÕ�þ®�LÛtÕDÕÃÜÒÓ�òÒòÒÓ�ò
ë7ÐÔØÃÓóÞÇÛTÎ	Ó�òvÖTßÊÐÔØDÓ
Î	Ûtã ØÃÏåÞDÓ
ò�Â�Ö§Ü�ÀÝÌDÞ��CÞÃÖ[ö.Þ�Á~ÏÑßIÐÒØÃÓ�è�ã�Ö§ÌÃáåÕ�ÞÃÖTÐ�Í{Ó¢ÛtòÒã�Ó
ÜsÐ ÛtÏâÞÃÓ
Õ&Ã ëÇÐÔØÃÓ�ÐÔÏâÎ	Ó�ò?ÐÔØÃÓ¢ã
ÖtÞÃÞÃÓ
ã�ÐÔÏâÖ§Þ
òÝÐÔÛtÜÝÐÒÓ
Õ(ÛTÞÃÕ�Ó
ÞDÕÃÓ
ÕkëDÛtÞÃÕ~ÐÒØÃÓ3�TÓ�èCönÖ§ÜÒÕÃò?ßNÖtÌÃÞÃÕ�Íbè�ÐÔØÃÓ�ÍÇÛtòÒÓ�áåÏâÞÃÓ�òsègòÝÐÔÓ�Î�ÿ#�IÏåä§ÌÃÜÝÓ�é[ø > òÒØÃÖ[ö.ò
ÐÔØDÓ¢Í{ÖgÕDè�Ötß�ÐÔØDÓ¢ÏâÞÃÏâÐnðÇáåÓ�ÖTß Û×òÔÛTÎ	ÚÃáâÓ�ÐÔÜÒÛtÞÃòÒã�ÜÒÏâÚDÐ ßNÜÒÖ§Î Û×òÒÓ
òÝòÒÏâÖ§Þ�ÏâÞ(ö.ØÃÏåã Ø�ÐÔØÃÓóÌÃòÝÓ
Ü=,[õeô�.
áåÖtä§ò?ÏåÞ(ö.ÏÑÐÔØ�ÐÔØDÓ¢ÚÃÛtòÒòsöcÖ§ÜÝÕ>,[õeô�.�021�ëÇÓ ù9Ó
ã
Ì9ÐÔÓ
ò�ÛtÞ?��3×ã
ÖtÎ	Î	ÛtÞÃÕ�ÛtÞDÕ�Û{ó�62÷�ã
ÖtÎ	Î	ÛtÞÃÕ(ÏâÞ
ØÃÓ�Ü ØÃÖ§Î�Ó�ÕÃÏåÜÝÓ
ã�ÐÒÖ§ÜÝètë ÛtÞDÕwÐÔØDÓ
Þ®áâÖ§ä§ò¢Ö§ÌDÐ!ÿ��IÏåä§ÌÃÜÝÓ�é[ø­b�òÒØÃÖ[ö.ò ÐÒØÃÓ~Í{Ö9Õ9èWÖtß?ÐÔØDÓ~ÕÃÓ�òÝÐ ðÃáåÓtÿ
õ ØÃÓ�òsÐÔÜÔÛTÞÃä§Ó�òÒÓ�ñCÌÃÓ
ÞÃã�Ó ÖTßIã ØÃÛtÜÔÛtã�ÐÔÓ�ÜÒò.Ö§Þ�ÐÔØDÓ�ðÇÜÒòsÐ.áåÏåÞDÓ,ÏåÞ(Ó
Ûtã Ø(ðÇáåÓ�ÛtÞÃÕ(ÐÔØÃÓ,ÍÃÜÔÛtã�Ó
ò.Í{Ó�ßNÖ§ÜÝÓ
ÐÔØDÓ�áåÖ§ätÏåÞ�ÚÃÜÒÖ§Î�ÚDÐ,ÛtÞÃÕ�ÐÒØÃÓ ÐÒÏåáåÕDÓ ÛTß ÐÒÓ
Ü�ÏâÐ�ÏåÞ�ÐÒØÃÓ�ÕÃÓ�òÝÐ�ðÃáåÓ ÛtÜÒÓ ö.ØÃÛTÐ�Ïâò,áåÓ�ß Ð,ÖTß1ÐÔØÃÓ ÞÃÓ
ä§ÖTÐÔÏÑø
ÛTÐÒÏåÖ§ÞÃò Í{Ó�Ð½önÓ
Ó�Þ�ÐÒØÃÓ�ÐÔÓ
áâÞÃÓ�Ðvã�áåÏåÓ�ÞbÐ.ÛtÞÃÕ�òÒÓ�Ü

§Ó�Üvö.ØDÓ
Þ�ÐÒØÃÓóã
Ö§ÞDÞÃÓ
ã�ÐÔÏåÖtÞ�öcÛtò.òÒÓ�Ð�ÌDÚ�ÛTß ÐÒÓ
Ü ÐÔØDÓ
ÞÃÖ§Þgø½ÚÃÜÝÏåÞbÐ ÛtÍDáåÓ�ã ØÇÛTÜÔÛtã�ÐÔÓ
ÜÝò�ØÃÛ�
tÓ Í{Ó
Ó�Þ�òsÐÔÜÝÏåÚÃÚ{Ó
Õ�Ö§ÌDÐ
ÿ

�ÊÏåätÌÃÜÒÓcépøsêvòÒØÃÖ[ö.ò ØÃÖ[öhÐÔÜÒÛtÞÃòÝã
ÜÒÏâÚDÐÔòÊÛtÜÒÓcä§Ó
ÞÃÓ�ÜÔÛTÐÒÓ
Õkÿ õ ØÃÓ òÒÞDÏ.(AÓ
ÜÊÎ�ÖgÕÃÌÃáåÓ+ÖtßÇÐÒØÃÓcÍÃÛtòÒÓ�áåÏåÞDÓ
òÝègòsÐÔÓ
Î ã!ÛTÚDÐÔÌÃÜÝÓ
ò�Ûtáåá�ÞÃÓ�Ð½öcÖtÜ���ÐÔÜÒÛTú�ãyÛtÞDÕzÐÔØDÓ
ÞlðÇáÑÐÔÓ�ÜÒò�ÏâÐ!ë,Ö§ÞÃáâè}�tÓ
Ó�ÚÃÏåÞDäLÕÇÛTÐÔÛhßNÖ§Ü�ÐÔØDÓ
òÒÓ�Ü

gÏåã�Ó
ò¢ÐÔØÃÓ�òÝègòÝÐÒÓ
Î�Ïåòóã
ÖtÞDðÇä§ÌÃÜÝÓ
ÕyÐÒÖ�Î�Ö§ÞÃÏÑÐÔÖ§Ü�ÿ~àÅ
tÓ
ÜÝèwÕÇÛ!è�ÐÔØDÓ	Ó ùDÚ{Ó
ÜsÐ�òsè9òsÐÔÓ�Î�Î�ÖgÕÃÌÃáåÓ
ÚÃÜÝÖ9ã�Ó
òÒòÝÓ
ò�ÛTáåáeÕÇÛTÐÔÛ	ã�Ö§áåáâÓ
ã�ÐÒÓ
Õkÿ õ ØÃÏåòvòÝègòÝÐÒÓ
Î ÛtòÒòÝÏåä§ÞDò�Û×ö?ÛtÜÝÞÃÏåÞDä~áåÓ�
§Ó�á�ßNÜÝÖ§Î 1
Ó�ÜÒÖ	ÐÒÖ	ÐÒÓ
Þ�ÐÒÖ
Ó!ÛTã Ø�ã
ÖtÞÃÞÃÓ
ã�ÐÔÏâÖ§Þkÿ õ ÜÒÛtÞÃòÒã�ÜÒÏâÚDÐÔòvÛtÜÝÓóÐÒØÃÓ
Þ�ä§Ó
ÞDÓ
ÜÔÛOÐÔÓ
Õ�ßNÖ§Ü.Û$ã
Ó
ÜsÐ ÛtÏâÞ�Ú{Ó
ÜÝã
Ó�ÞCÐÔÛtä§Ó¢Ötß�ÐÔØÃÓ¢ØÃÏåätØ
òÒã�Ö§ÜÒÏâÞÃä�ã�Ö§ÞÃÞÃÓ�ã�ÐÔÏâÖ§ÞÃò.ÛtÞDÕ(òÒÓ
ÞbÐ ÐÒÖ×ØgÌDÎ~ÛtÞ�ÛtÞÇÛtáÑè9òsÐÔòcÐÒÖ×ã ØÃÓ
ã��	ßNÖ§Ü?ÛTÐÝÐ Ûtã��Cò�ÿ õ ÜÔÛTÞÃòÒã�ÜÒÏåÚ9ÐÔò.ÛtÜÝÓ

é'b



�����%
/��
�� � �A@B@���@+� � @ � � ó ��
 ó �C
 ó
DFE #2�HG ô*I $ .*3Nù 7 ,KJ � 7 � 7 õA3 7ML�N � G ó�õF3�Oeõ/�/I

��� ���QP&ø	RS� @ ,[õeô�.
� õA3�326+�'ô2÷��
' õA3NùT���QP&ø	RU� � �VR � õ�.W1�X���� � L/Y ����1�Z2ôA�[,×ó*�eõTù+� N�7 .�ô&ø 7 N õ%Z N ,
$ ö�R � ø�O8ôA��3V.*3Nù 7 ,\3 # R�O N $ ö�RA] $ X N X N 0 ^ 7 R 7 ô&ø�O � õ%._0 Y�Y�`
,[õ�ô�.�aTó�õA3�OTõ/���b�/3c4�õ
N�d N�N�d N O�3[e9ô+O
,[õ�ô�.�aTó�õA3�OTõ/���$ó/62÷
d�N 32øf, d e��[, 7/d ,&õeô�.
,[õ�ô�.�aTó�õA3�OTõ/��� 7�8 ø�ù
,[õ�ô�.�aTó�õA3�OTõ/���b���QPA�Nö2ù

�ÊÏåä§ÌDÜÒÓ¢épø°b� 1Ù�Ó
òsÐ<�ÊÏåáâÓ��ÇÖ§Ü Û õ ÜÒÛtÞÃòÒã�ÜÒÏâÚDÐ3�óÓ�ÞÃÓ
ÜÒÛTÐÔÓ�Õ�Íbè�ÐÒØÃÓ��?ÛtòÒÓ�áåÏâÞÃÓ¢ËgègòÝÐÒÓ
Î

ÛtáâòÒÖ�ÛTÜÒã ØÃÏ¾
§Ó
Õ�ßNÖ§Ü,Û	ã
Ó
ÜsÐ ÛtÏâÞ�Ú{Ó
ÜÝÏåÖgÕ�ÖtßÊÐÔÏåÎ�Ótÿ õ ØÃÓ ÕÇÛTÐÔÛ	ÌÃòÝÓ
Õ�ßNÖ§Ü.ÐÔÓ�òÝÐÔÏâÞÃä�ÛTÞÃÕ�ÕÃÓ�
§Ó
áâÖ§ÚÃÏâÞÃä
Ûtáâä§Ö§ÜÒÏÑÐÔØÃÎ�ò ÏåÞ�ÐÔØÃÏâò�ÐÔØDÓ
òÒÏâò,ã�Ö§ÞÃòÒÏâòÝÐÒò�Ötß0Ûtáâá�ØDÏåä§Ø�òÝã
Ö§ÜÝÏåÞÃä�ÐÔÜÒÛtÞÃòÒã�ÜÒÏâÚDÐÔò�ÏâÞ�Û�ì > öcÓ�Ó!��ÚAÓ�ÜÒÏåÖgÕkÿ
�ÊÏâä§ÌÃÜÒÓ?épø�dvä§Ï.
tÓ
ò1Û,ÍDÜÒÓ!Û'�gÕDÖpö.Þ�ÖtßÇÐ½ègÚ{Ó
ò1Ötß7ÐÔÓ�áåÞÃÓ�ÐÊÐÒÜÔÛtÞÃòÝã
ÜÝÏåÚDÐÒò òÒÓ�Ó
Þ$ÕÃÌÃÜÝÏåÞÃä,ÐÒØÃÏåòIÐÔÏåÎ�Ótÿ õ ØÃÏâò
ðÇä§ÌDÜÒÓ�òÒØÃÖ[ö.òóÐÔØÇÛTÐóÐÒÜÔÛtÞÃòÝã
ÜÝÏåÚDÐÒò ã�Ö§ÞbÐ ÛtÏâÞÃÏåÞÃä(ÞDÖtÐÔØÃÏâÞÃä�ÍÃÌDÐóß�ÛtÏåáâÓ
Õ�áâÖ§ä§ÏåÞWÛOÐÒÐÔÓ�Î	Ú9ÐÔòóÎ~Û'�tÓ�ÌÃÚ
ÐÔØDÓ¢ÍDÏåä§ä§Ó�òÝÐ.òÝÓ
ã�ÐÒÏåÖ§Þ�Ötß�ÐÔØÃÓóÕÇÛOÐ Û$ÛTÐ > d%g�ÿ

X^í.gPí.X^í x ��KkK�Z[RN\Pj�U�J}stZ9K�Z
õ ØÃÏâò�ÕÇÛOÐ ÛhÏåòt
TÛtáåÌÇÛTÍÃáåÓ�Í{Ó
ã
ÛtÌÃòÒÓwÏâÐ�ã�Ö§ÞbÐ ÛtÏâÞÃò�ÛháïÛTÜÒä§Óv
§ÖtáåÌÃÎ�ÓWÖtß�ÞÃÖtÜÒÎ	Ûtá�ÌÃòÝÓ
Ü�ÛTã�ÐÔÏ¾
gÏâÐ½è
Ûtò×önÓ
áåá?Ûtò$ÜÒÓ!ÛTá ÛTÐÒÐÔÛtã��Cò
ÿ���ÖtÜÒÎ	Ûtá?Ûtã�ÐÔÏ¾
9ÏÑÐ½è®Ïâò×ÏåÎ�ÚAÖ§ÜsÐ ÛtÞbÐ ßNÖ§Ü×ÍAÖTÐÔØ=ÐÔÜÒÛtÏåÞÃÏâÞÃäWÛtáâä§Ö§ÜÒÏÑÐÔØÃÎ�ò
ÛtÞÃÕ¡ÛtÞÇÛTáâè21
ÏâÞÃä�ÐÔØÃÓ�ÏåÜ×ß�ÛtáåòÝÓ�ÛtáïÛTÜÒÎ�ÜÒÛTÐÔÓ�ò
ÿ�"vÓ
Ûtá.ÛTÐÒÐÔÛtã��Cò~ÛTÜÒÓ�ÌÃòÒÓ�ßNÌÃá.ÍAÖTÐÔØhßNÖ§Ü�ÐÔØÃÓ�Ûtã�ÐÔÌÇÛtá
ÍÃÜÝÓ!ÛT�§ø½ÏâÞ�ÐÒÓ
ã ØÃÞDÏåñCÌÃÓ
ò,ÌÃòÒÓ�Õ�Ûtò.öcÓ�áåá�Ûtò�ÛtáåákÐÒØÃÓ ÛTã�ÐÔÏâÖ§ÞÃò ÐÔØDÓ ÏåÞbÐÒÜÒÌÃÕÃÓ�ÜÒò.Ð ÛT�TÓ ÖtÞÃã
Ó¢ÐÔØÃÓ�è�ØÃÛ�
tÓ
ã
ÖtÎ	ÚÃÜÝÖ§Î�ÏåòÒÓ�Õ(Û×òÝègòÝÐÒÓ
Î�ÿnË9ÏåÞÃã�Ó�òÒÖ§Î�Ó�ÏâÞCÐÒÜÒÌÃòÝÏåÖ§Þ(ÕDÓ�ÐÔÓ�ã�ÐÒÏåÖ§Þ(òsè9òsÐÔÓ�Î	òváåÖgÖe�$ÞÃÖtÐ ÖtÞÃáâè�ßNÖ§Ü?ÐÔØDÓ
ÛTÐÝÐ Ûtã��CòcÐÒØÃÓ
Î�òÒÓ�á.
§Ó�ò
ëÇÍÃÌ9Ð ÛtáâòÒÖ ßNÖ§Ü0ÐÔØÃÓ<�CÏåÞÃÕÃòcÖtß�Ûtã�ÐÒÏåÖ§ÞDòcÏåÞbÐÒÜÒÌÃÕÃÓ�ÜÒò?ÞDÖ§ÜÒÎ	ÛtáåáÑè×Ú{Ó
ÜÝßNÖtÜÒÎ�ë9ÏÑÐcÏâò
ÏåÎ�Ú{Ö§ÜÝÐÔÛtÞbÐ?ÐÔÖ$ØÇÛk
§Ó¢ÜÒÓ
ÛtákÓ ùÃÛTÎ	ÚÃáâÓ
ò.Ötß�ÐÔØÃÓ�òÒÓ Ûtã�ÐÒÏåÖ§ÞDò?ßNÖ§Ü?ÐÔÓ�òÝÐÔÏâÞÃäÃÿ

� ÐÔÖtÐÔÛtáFÖtßIòÒÓ�
§Ó�ÞCÐÒÓ
Ó�Þ�ÛtÚÃÚÇÛTÜÒÓ
ÞbÐÒáâè�ÏâáåáâÓ
äbÛtá7ÐÔÜÒÛtÞÃòÝÏâÐÔÏâÖ§ÞÃòcÐÒÖ×ÜÒÖgÖtÐ önÓ
ÜÒÓ�ßNÖ§ÌDÞÃÕ�ÏåÞ(ÐÔØÃÏâò?ÕÇÛTÐÔÛ
Íbè�ÖtÐÔØÃÓ�Ü ÜÝÓ
òÒÓ
ÛtÜÒã ØDÓ
ÜÒò$ÛOÐ×ç�þ õ %eÏâÞÃã
Ö§áâÞ0%'ÛtÍ{Ö§ÜÒÛTÐÔÖ§ÜsèWÌÃòÒÏâÞÃä�Û�ã
Ö§Î ÍÃÏåÞÇÛOÐÔÏåÖtÞwÖtß ÛtÌDÐÔÖtÎ~ÛTÐÒÏåã

éed



Standard UNIX 
shell sess ion

19%

Transcr ipt 
con tains a 

header bu t no 
data
10%

An app lication 
w as launched 

on log in 
ins tead o f a 
comm and 

shell
22%

No log in 
prom pt w as 

found
8%

Conn ection to 
a VAX m achine

4%

Use r tr ied to 
log in bu t 
cou ldn 't

35%

Sess ion cou ld 
no t be 

identif ied
2%

�ÊÏåätÌÃÜÒÓóé[ø�dq #�cÜÝÓ!ÛT�CÕÃÖ[ö.Þ�Ötß õ Ó
áâÞÃÓ�Ð õ ÜÔÛtÞDòÒã
ÜÝÏåÚDÐÒò

éT`



òÒÓ
ÛtÜÒã ØRÛtÞÃÕ�ØÇÛtÞÃÕRÛtÞÇÛtáÑègòÒÏåò$Û étü'Ü`ÿ��ÊÏ.
tÓ�Ötß,ÐÒØÃÓ
òÝÓ�ÐÒÜÔÛtÞÃòÝÏâÐÒÏåÖ§ÞÃò�önÓ
ÜÝÓ�ÛTã�ÐÔÌÃÛtá.ÛTÐÒÐÔÛtã��Cò�ö.ØDÏåáåÓ
ÐÔØDÓ,ÜÒÓ�Î~ÛTÏåÞÃÏâÞÃä	ì[é ÛtÚÃÚ{Ó!ÛtÜ0ÐÔÖ ÍAÓ�ÏâÞÃòÝÐÔÛtÞÃã�Ó
ò?ÖtßkòÝègòÝÐÒÓ
Î�ÛTÕÃÎ	ÏâÞÃÏåòsÐÔÜÒÛTÐÔÖ§ÜÝò+ÌÃòÒÏâÞÃä×Û òÝÓ�ÐÔÌDÏåÕ�ÜÝÖ9ÖtÐ
òÒØDÓ
áåá1ÐÒÖ�ä§Ó�Ð ÜÝÖ9ÖTÐóÚAÓ�ÜÒÎ�ÏåòÒòÝÏåÖ§ÞDòóö.ÏÑÐÔØÃÖtÌDÐ¢Ó
ÞbÐÔÓ�ÜÒÏåÞDä�Û�ÚÇÛtòÒòsöcÖtÜÒÕkÿ~/xØÃÏâáåÓ�ÐÒØÃÓ
òÝÓ~òÒÓ�ÐÔÌÃÏâÕyÜÝÖ9ÖtÐ
òÒØDÓ
áåá9ÐÔÜÔÛTÞÃòÒÏÑÐÔÏåÖtÞÃò1ÛtÜÝÓ?ÐÔÓ
ã ØDÞÃÏåã
ÛtáåáÑè ÏâáåáåÓ�äbÛtá`ëpÐÒØÃÓ�è öcÓ�ÜÒÓ.ÞÃÖtÐ+ÌÃòÝÓ
Õ	Ûtò+ÛTÐÝÐ Ûtã��Cò1ö.ØÃÓ
Þ$ÐÔÜÒÛtÏåÞDÏåÞÃä�ÖtÜ
ÐÔÓ�òÝÐÒÏåÞÃä~ÐÒØÃÓ$Ûtáâä§Ö§ÜÒÏÑÐÔØÃÎ�ò.ÍAÓ�ã!ÛtÌDòÒÓ�ÐÔØDÓ×Ûtã�ÐÒÏåÖ§ÞDò,Ú{Ó
ÜÝßNÖtÜÒÎ�Ó
Õ�ÛTß ÐÒÓ
Ü�ÖtÍDÐ ÛtÏâÞÃÏåÞDä	ÜÝÖ9ÖtÐ,ÚÃÜÒÏ¾
gÏåáåÓ�ä§Ó
ò
ÛtÜÝÓ,áåÓ�äbÛtá{òÝègòÝÐÒÓ
Î ÛtÕÃÎ�ÏåÞÃÏâòÝÐÔÜÒÛTÐÔÏâÖ§Þ�Ûtã�ÐÒÏ.
gÏâÐÒÏåÓ�ò
ÿÊþ½Þ�ÛTÕÃÕÃÏâÐÒÏåÖ§Þ$ÐÔÖ ÐÔØÃÓ,ð9
§ÓóÛTÐÝÐ Ûtã��TÓ
ÜcÐÒÜÔÛtÞÃòÝÏâÐÒÏåÖ§ÞÃò
ÐÔÖ×ÜÝÖ9ÖTÐ!ë9Ð½önÖ$ÖtÐÔØDÓ
Ü ÏåÞDòÝÐ ÛTÞÃã
Ó�ò Ötß�Î~ÛtáâÏåã�ÏåÖ§ÌÃònÛtã�ÐÔÏ.
gÏÑÐ½è�önÓ
ÜÝÓ�ßNÖ§ÌÃÞÃÕ�Íbè�ÚÃÜÝÏåÖ§Ü?ÛtÞÇÛtáÑè9òÝÏåònÖtß'ÐÔØÃÏâò
ÕÇÛTÐÔÛDÿ õ ØÃÓ�òÒÓ�òÒÓ�
§Ó�Þ�ÛTÐÝÐ Ûtã��Cò?ßNÖ§ÌDÞÃÕ(ÏåÞ~ÐÒØÃÓ�òÒÞDÏ.(AÓ
Ü?ÕÇÛOÐ ÛtÂNòÒÏÑù~ÕÃÏ¾(FÓ�ÜÒÓ
ÞbÐ?Ð½ègÚ{Ó
ò.ÏåÞ�ÛtáåáÝÃ0ÛtÜÝÓ,ÐÔØDÓ
ÛTÐÝÐ Ûtã��Cò,ÌDòÒÓ
Õ�ÐÔÖ	ÐÒÜÔÛtÏâÞ�ÛTÞÃÕ�ÐÒÓ
òÝÐvÐÔØDÓ�Ûtáâä§Ö§ÜÒÏÑÐÔØÃÎ�ò?ÚÃÜÝÓ
òÝÓ
ÞbÐÔÓ�Õ�ÏåÞ�ÐÒØÃÏåò ÐÒØÃÓ
òÝÏåò
ÿ õ ØÃÓ¢ßNÖ§áåáâÖ[ö.ÏåÞÃä
Ïåò.Û×ÍÃÜÝÏåÓ�ßÊÕÃÓ�òÒã�ÜÒÏåÚ9ÐÔÏåÖtÞ�ÖTß Ó!ÛTã Ø�ÛTÐÝÐ Ûtã��& 

�VM=Z�O��0M^O�QS��o �lÌÃòÝÓ
Ü?Ó ùDÚDáåÖ§ÏÑÐÔò?Û ÍÃÌÃä�ÏâÞ	ÐÔØDÓh����õe÷&,��'÷�ö*� 7 ÍDÏåÞÇÛtÜsè�ÜÒÓ
áåÛTÐÔÓ�Õ~ÐÔÖ ÐÔØÃÓ�ÏåÞbÐÔÓ�ÜÒÞÇÛtá
ðÇáâÓ�òÒÓ�ÚÇÛtÜÔÛOÐÔÖ§Ü�Â�þ®� Ë�ÃÖ
TÛtÜÒÏåÛtÍÃáåÓ�ÐÔÖ$äbÛtÏâÞ�ÜÝÖ9ÖTÐ.Ûtã
ã�Ó
òÝò
ÿ

hjii|lknmØX\o õ ØDÏåò�ÛTÐÒÐÔÛtã���ö?ÛTò�Ûtã�ÐÔÌÇÛtáâáâè~ÌÃòÒÓ�Õ�Ð½ö.Ïåã�Ó Ö§Þ�Ð½öcÖ	ÕÃÏ.(AÓ
ÜÝÓ
ÞbÐ�ØÃÖ§òÝÐÒò
ÿ þmÐ�ã
Ö§ÞDòÒÏåòsÐÔòvÖtß
ÛtÞ®ÛTÐÒÐÔÛtã��tÓ�Ü Ó�ù9ÚÃáâÖ§ÏâÐÒÏåÞÃä�Û�ÍÃÌDä�ÏåÞ�ÐÔØÃÓ~�0à#";%�ÏåÞbÐÔÓ�ÜÒÚÃÜÝÓ�ÐÔÓ�Ü ÐÒÖ�òÒÓ�Ð�ÐÔØDÓ~ÌÃòÝÓ
Ü�þÈÙ ÖTß.Û
òÝØÃÓ
áâákÐÔÖ$ÜÒÖgÖtÐ!ë9ÐÔØÃÓ�ÜÒÓ
Íbè�ä§Ï¾
gÏåÞÃä�ÐÒØÃÓ¢ÛTÐÒÐÔÛtã��tÓ�Ü�ÛTã
ã
Ó�òÒòvÐÔÖ�Ûtáåá{ðÇáåÓ�ò.Ö§Þ�ÐÒØÃÓóòÝègòÝÐÒÓ
Î�ÿ

jkJSUqp#o�L �hÌÃòÝÓ
Ü�áåÖ§ä§òeÏâÞ¢ÛtÞÃÕ¢ÍAÓ�ã
Ö§Î�Ó
ò'ÜÒÖgÖtÐ'áâÓ
äbÛtáâáâè�ÍbèóÌÃòÒÏâÞÃä ÐÔØÃÓr3�öóã
Ö§Î�Î	ÛtÞÃÕ¢ÛtÞÃÕ¢Ó
ÞbÐÔÓ�ÜÒÏâÞÃä
ÐÒØÃÓ ÜÝÖ9ÖtÐ�ÚÇÛtòÝòÝönÖ§ÜÒÕFÿ�¬�Ö[önÓ�
§Ó�Ü
ëeÖ§ÞDã
Ó ØDÓ�¶TòÝØÃÓ�Í{Ó
ã
ÖtÎ	Ó�ò�ÜÒÖgÖtÐ!ëÇÐÒØÃÓ×ÛTÐÝÐ Ûtã��TÓ
Ü�ÚÃÜÝÖ9ã�Ó
Ó�ÕÃò
ÐÒÖ~ã ØÃÓ�ã���ÐÔØÃÓ áåÖ§ä$ðÇáâÓ
ò,ÚDÜÒÖgÕÃÌÃã
Ó�Õ�Íbè�Û�ÚÇÛtã��tÓ�ÐóòÒÞÃÏ¾(FÓ�Ü�ÛtÚDÚÇÛtÜÒÓ�ÞbÐÔáâè�ÜÝÌÃÞÃÞÃÏâÞÃä~ã�ÖN
tÓ
ÜsÐÔáâè
Ö§Þ(ÐÒØÃÓóòÝègòÝÐÒÓ
Î�ÿ

R�QSj�K�M=� j�zpj�K�o2� ��U�£SLNZ�L�z õ ØDÏåò�ÛOÐÒÐ ÛTã��¡ÛTã�ÐÔÌÃÛtáåáÑè=ØÇÛtò�Ð½öcÖ=ÚÇÛTÜÝÐÔò�ÿlàÊù9ÚÃáâÖ§ÏâÐÒÏåÞÃä�ÐÔØDÓ�ß�Ûtã�Ð
ÐÒØÇÛTÐ+ÐÔØÃÓvòÝègòsÐÔÓ
Î�ØÇÛTòcÛtÞ~ÛtÞÃÖ§ÞbègÎ�Ö§ÌÃòÖ� õ �yòÒÓ�Ü

tÓ
Ücö.ÏÑÐÔØ	Ûóö.ÜÝÏâÐ ÛTÍÃáåÓ ÕÃÏâÜÒÓ�ã�ÐÔÖtÜÝè§ëgÛtÞ~ÛTÐÝø
ÐÔÛtã��tÓ�Ü0ÌDÚÃáåÖbÛTÕÃò1Û�ã
ÖtÜÒÜÒÌDÚDÐÔÓ�Õ�
tÓ
ÜÒòÝÏåÖ§Þ$Ötß7ÐÒØÃÓ áåÏâÍÃÜ
ÿ òÒÖ�òsègòÝÐÔÓ�Î�áåÏâÍÃÜÔÛtÜsèóÐÔÖ�ÐÔØDÏåò ÕÃÏâÜÒÓ�ã�ÐÔÖtÜÝè§ÿ
�vÓ�ùgÐóØÃÓ�¶OòÒØÃÓ�ÐÒÓ
áåÞDÓ�ÐÔò�ÐÒÖ~ÐÔØDÓ×Î~Ûtã ØDÏåÞÃÓ ö.ÏÑÐÔØ�ÛTÞ�Ö§ÚDÐÔÏâÖ§Þ�ÐÒÓ
áåáâÏåÞÃä�ÐÔØÃÓ ÐÔÓ
áâÞÃÓ�Ð�òÒÓ
Ü�
§Ó�ÜóÐÒÖ
áâÏåÞ���ÐÔÖ�ÐÒØÃÓ ã
Ö§ÜÝÜÒÌÃÚ9ÐÔÓ
Õ�
tÓ
ÜÒòÝÏåÖ§Þ�Ötß7ÐÔØDÓ áåÏåÍDÜÔÛtÜsè§ÿ õ ØÃÏåòÅ
tÓ
ÜÒòÝÏåÖ§Þ$ã
ÛtÌÃòÒÓ�ò1ÐÔØÃÓ ÐÔÓ�áåÞÃÓ�Ð1òÒÓ�Ü

tÓ
Ü
ÐÒÖ~ÍbègÚÇÛtòÒò�ÐÔØÃÓ¢áåÖ§ätÏåÞ�ÛtÞÃÕ�ÚÇÛtòÒòsöcÖtÜÒÕ�ÚÃÜÝÖ§Î	Ú9Ð,ÛTÞÃÕ�ÏâÎ	Î�Ó
ÕÃÏåÛTÐÔÓ�áâè	ä§Ï.
tÓ ÐÒØÃÓ ÛOÐÒÐ ÛTã��tÓ
Ü,Û
ÜÝÖ9ÖtÐ.òÝØÃÓ
áâáfÿ

j!o�KNQSUrO�L8MÔM&K�\Pj!� þ½Þ$ÐÔØDÏåò1òÒÓ�òÒòÝÏåÖ§ÞkëbÐÒØÃÓvÛTÐÒÐÔÛtã��tÓ�Ü0ÕDÖ9Ó�òÒÞ^Ò ÐnÛtã�ÐÒÌÇÛtáåáÑè Ó ù9ÚÃáåÖ§ÏÑÐ+Ûi
gÌÃáåÞÃÓ�ÜÔÛtÍDÏåáåÏÑÐ½è
ÖtßcÐÔØÃÓ	òÝègòÝÐÒÓ
Î�ë ÍÃÌDÐ ÏåÞÃòsÐÔÓ!ÛTÕ®ÍAÓ�ã
Ö§Î�Ó
ò ÜÒÖgÖtÐ¢ÐÔØÃÜÝÖ§ÌÃä§ØyÛ�ÍÇÛtã���ÕÃÖgÖ§Ü ÛtÚÃÚÇÛtÜÝÓ
ÞbÐÔáÑè�áåÓ�ß Ð

é§ê



ßNÜÝÖ§Î�ÛóÚÃÜÒÓ�
9ÏâÖ§ÌÃò0ã
Ö§ÞDÞÃÓ
ã�ÐÔÏåÖtÞkÿ:¬�ÏâÕÃÕÃÓ�Þ~ÏåÞ×ÐÒØÃÓ N R 7 ù*3�OTõ'ó 7 ÕDÏåÜÒÓ�ã�ÐÒÖ§ÜÝè×Ïâò0Û¢ã�Ö§Úbè	ÖTßFÐÔØDÓ
s 3[e(òÝØÃÓ
áâáeÍÃÌDÐ.Ö[ö.ÞÃÓ
Õ�Íbè�ÜÝÖ9ÖtÐ ÛtÞÃÕ(ö.ÏâÐÒØ�ÐÒØÃÓ�òÒÓ�ÐÔÌÃÏâÕ�ÍÃÏâÐ òÝÓ�Ð
ÿnàÊù9Ó
ã�ÌDÐÔÏâÞÃä$ÐÔØÃÏâò?ÍÃÏåÞÃÛtÜÝè
áåÛtÌÃÞÃã ØÃÓ�òvÛ�ÞÃÓ�ö×�§ø½òÝØÃÓ
áâáeÜÒÌÃÞDÞÃÏåÞÃä×ö.ÏÑÐÔØ�ÜÒÖgÖtÐ.Ú{Ó
ÜÒÎ�ÏåòÝòÒÏâÖ§ÞÃò
ÿ

t h´L8o2�Gj!� õ ØÃÏåò0ÛTÐÝÐ Ûtã���ÌDòÒÓ
ò�ô 7 ,�3[e×ÐÒÖ Ó ù9ÚÃáåÖ§ÏÑÐ+Û�ÍÃÌÃä¢ÏåÞ×ÌÃòÝÜ�¶TÓ�ÐÔãk¶8
gØÃÓ�¶8
gØÃÓ Ì Î�ÞbÐ+Ö§Þ�ÛtÞ
¬<�Rã
Ö§Î�ÚÃÌDÐÒÓ
Ü�ÿ�_�Þ�ã
ÖtÎ	ÚÃáâÓ�ÐÒÏåÖ§Þkë9ÏâÐ ätÏ.
§Ó�ò ÐÔØÃÓ¢ÛTÐÝÐ Ûtã��TÓ
Ü�Û$ÜÝÖ9ÖTÐ.ã
Ö§Î�Î~ÛTÞÃÕ(òÒØÃÓ�áåá`ÿ

X^í.gPí.X^í.� h�L8M&£���o2�Gj{�5U�KN���ÖL8Z�J�jkReL8UV�SK�j
õ önÖ=ÚÃÜÒÖ§ÍDáåÓ
Î�ò�ÏåÞÃØÃÓ�ÜÒÓ�ÞCÐ~ÏåÞRÐÒØÃÓ�ÕÃÛTÐ Û�Î~ÛtÕDÓ�ÛtÞÇÛTáâègòÒÏâò	ÕÃÏÑú�ã
ÌÃáÑÐ!ÿ õ ØÃÓ�ðÇÜÝòÝÐ�Ïâò	ÐÒØÇÛTÐ�ÐÔØÃÏâò
ÕÇÛTÐÔÛ�Ïâò�ÞÃÖtÐ Û~
TÛtáåÏâÕ�ã
ÜÒÖtòÒò¢òÒÓ
ã�ÐÔÏâÖ§ÞwÖTß ÛtáâáÊÞÃÓ�Ð½öcÖ§Ü
��ÐÔÜÔÛOú	ãTÿ~_�ÞÃáÑè�ÐÒÜÔÛtÞÃòÝã
ÜÝÏåÚDÐÒòóö.ØDÏåã ØwönÓ
ÜÝÓ
òÒã�Ö§ÜÒÓ�Õ�ØÃÏåätØÃáâè�Íbè�ÐÒØÃÓ�ÍÇÛTòÒÓ
áâÏåÞÃÓ¢òÝègòsÐÔÓ
Î öcÓ�ÜÒÓ×Ûk
TÛtÏåáåÛtÍÃáâÓtë7ã
Ö§ÜÝÜÒÓ�òÒÚ{Ö§ÞÃÕÃÏâÞÃä~ÐÔÖ~ÜÒÖ§ÌÃätØÃáâè�ì�Ö§Ì9Ð
Ötß�Ó�
tÓ
Üsè�ì[ü§ü ÐÒÓ
áåÞDÓ�Ð ã�Ö§ÞÃÞÃÓ�ã�ÐÔÏâÖ§ÞÃò�ÿ#/xÏÑÐÔØÃÖtÌDÐ Ûtã�ã
Ó�òÒò ÐÔÖ�ÐÒØÃÓ�ÜÒÓ�Î~ÛtÏâÞÃÏåÞDä�í§í�g�Ötß'ÐÔØDÓ�ÕÇÛTÐ Û9ëDÏâÐ
Ïåò+ÏâÎ	Ú{Ö§òÒòÝÏåÍÃáâÓ?ÐÔÖ ÕÃÓ�ÐÒÓ
ÜÒÎ�ÏåÞDÓvØDÖpöxÎ	ÛtÞbè�ÛTÐÝÐ Ûtã��CònönÓ
ÜÝÓ,Î�ÏåòÝòÒÓ
Õ	Íbè�ÐÒØÃÓvÍÇÛtòÒÓ�áåÏâÞÃÓ�òsègòÝÐÔÓ�Î ÛTÞÃÕ
ØÃÖ[öjÎ	ÛtÞbè(Ötß�ÐÔØDÖ§òÒÓóÎ�ÏåòÒòÝÓ
Õ�ÛTÐÒÐÔÛtã��Cò öcÖ§ÌDáåÕ�ÍAÓ�ßNÖ§ÌDÞÃÕ�Íbè�ÖtÐÒØÃÓ
Ü.ÛTáåä§Ö§ÜÝÏâÐÒØÃÎ	ò�ÿ

��òÒÓ�ã
Ö§ÞÃÕ$ÚÃÜÝÖ§ÍÃáâÓ
Î«ØÇÛtò ÐÔÖ�ÕDÖ�ö.ÏâÐÔØ$ÛTÞ$ÛtÚÃÚÇÛtÜÝÓ
ÞbÐ+ÍÃÌÃä�ÏâÞ�ÐÔØÃÓ ã�Ö9ÕDÓ?ÌÃòÒÓ�Õ	Íbè ÐÔØÃÓ?ÍÃÛtòÒÓ�áåÏåÞDÓ
òÝègòsÐÔÓ
Î�ÐÔÖ�ä§Ó
ÞÃÓ�ÜÔÛTÐÒÓ~ÐÔÜÒÛtÞÃòÝã
ÜÒÏâÚDÐÔò�ÿ�ËgÚAÓ�ã
ÏâðÃã!Ûtáâáâè§ë�ÐÔÜÒÛtÞÃòÒã�ÜÒÏâÚDÐÔò Ötß ÐÔÓ�Þ®ã
Ö§ÞbÐÔÛtÏåÞwã ØÇÛtÜÔÛTã�ÐÔÓ�ÜÒò�ÖtÜ
ä§ÜÝÖ§ÌÃÚÃòvÖtß ã ØÃÛtÜÔÛtã�ÐÔÓ�ÜÒò,ÜÝÓ
Ú{Ó!ÛTÐÒÓ
Õ�Î ÌÃáâÐÒÏåÚÃáâÓ,ÐÔÏâÎ	Ó�ò
ÿ�_,ß ÐÒÓ
Þ�Û$öcÖtÜÒÕ�ÏâÞ�Í{ÖtÐÒØ�ÐÒØÃÓ ÏâÞÃÏâÐvÛtÞDÕ�ÐÔØDÓ
ÕÃÓ�òÝÐ�ðÇáåÓ0Â�òÝÌÃã Ø�Ûtò�Ûwã�Ö§Î�Î~ÛtÞDÕhÐ½ègÚ{Ó
ÕLÖtÞ�ÐÒØÃÓ�ã�áåÏâÓ
ÞbÐ	ÛtÞÃÕ�Ó
ã ØÃÖgÓ
ÕLÍÃÛtã��hÍCè=ÐÒØÃÓ�òÒÓ
Ü�
§Ó�Ü�Ã
ö.ØÃÏâã Ø�òÝØÃÖ§ÌÃáâÕ�Í{Ó�ÐÔØÃÓ¢òÔÛtÎ�Ó�ö.ÏåáâáFØÇÛk
§Ó¢ã ØÇÛtÜÒÛtã�ÐÒÓ
ÜÝò,ÕÃÖ§ÌDÍÃáåÓ�Õ�ÏâÞ�ÖtÞÃÓ�ðÇáåÓ�ÍÃÌ9Ð,ÞÃÖTÐ ÐÔØÃÓ¢ÖtÐÔØDÓ
Ü
ÿ
�ÊÏâä§ÌÃÜÒÓ�épø®`�òÝØÃÖ[ö.ò�ÛtÞ=Ó�ùDÛtÎ�ÚÃáåÓ~ÖtßvòÒÖ§Î�Ó�Ötß.ÐÔØDÓ(ÕÃÏ.(AÓ
ÜÝÓ
ÞbÐ�öcÛ[ègò×ÐÔØDÓ(ã ØÇÛtÜÔÛTã�ÐÔÓ�Ü×ÕÃÖ§ÌÃÍDáåÏåÞDä
ã!ÛTÞwÎ	ÛtÞÃÏÑßNÓ
òÝÐóÏÑÐÔòÝÓ
áâßÈÿ õ ØÃÓ�ðÃÜÒòÝÐ¢ã�Ö§áåÌÃÎ�Þ�òÒØDÖpö.ò¢ÐÔØÃÓ$áâÏåÞÃÓ�ò�ã
Ö§ÜÝÜÒÓ
òÝÚAÖtÞÃÕÃÏåÞDä�ÐÒÖ�Û(áâÖ§ä§ÏåÞ�ÏÑß0ÞÃÖ
ã ØÇÛtÜÒÛtã�ÐÒÓ
ÜÝò,öcÓ�ÜÒÓ�ÕDÖ§ÌÃÍÃáâÓ
Õkÿvþ½Þ�ÐÒØÃÓ�òÒÓ�ã
Ö§ÞDÕ�ã
Ö§áâÌÃÎ�Þkë7ÏåÞÃÕÃÏ¾
gÏåÕÃÌÇÛTá'ÛtÞÃÕ�ä§ÜÝÖ§ÌÃÚÃò�Ötß1áâÓ�ÐÒÐÒÓ
ÜÝò�ÛtÜÝÓ
ÕÃÖ§ÌDÍÃáåÓ�ÕwÏâÞ�ÐÒØÃÓ	áâÖ§ä§ÏâÞ�ÞÇÛtÎ�Ó�ÏâÞ�ÐÔØÃÓ�ÕÃÓ
òsÐ ðÃáåÓtÿ õ ØÃÏâò��CÏåÞDÕwÖtßcÕÃÖ§ÌÃÍDáåÏåÞDä�Î	ÛT�TÓ
ò¢ÏâÐóÕÃÏÑú	ã�ÌÃáâÐ
ßNÖ§Ü Ûtáåä§ÖtÜÒÏâÐÒØÃÎ�òóÐÒÖ�Î	ÛTÐÔã Ø®önÖ§ÜÒÕDò�ÏåÞyÐÒØÃÓ~Ð½önÖ�ðÇáåÓ�ò
ÿ õ ØÃÓ�ÐÒØÃÏåÜÝÕyã�Ö§áåÌÃÎ�Þ®òÝØÃÖ[ö.ò×áåÓ�ÐÝÐÔÓ�ÜÒò�ÏâÞ
ÐÔØDÓ�ÚÇÛtòÝòÝönÖ§ÜÒÕ�ßNÜÒÖtÎ ÐÒØÃÓ�ÏâÞÃÏâÐvðÇáåÓ ÕÃÖ§ÌÃÍDáåÓ
ÕFÿ�Ù�Ó�ÐÒÓ
ã�ÐÒÏåÞÃä~ÕÃÖ§ÌÃÍÃáâÏåÞÃä	ÏåÞ�ÐÒØÃÓ ÚÃÛtòÒòsöcÖ§ÜÝÕWÏåò<
tÓ
Üsè
ÕÃÏÑú	ã�ÌÃáâÐnÍ{Ó
ã!ÛTÌÃòÒÓTëÃÍbè~ÕÃÓ�ðÇÞÃÏÑÐÔÏåÖtÞkëgÛ ÚÇÛtòÝòÝönÖ§ÜÒÕ(Ïâò?ÛtÞ(ÛTÜÒÍÃÏÑÐÔÜÔÛTÜÝè$ÛtÜÝÜÔÛtÞDä§Ó
Î�Ó
ÞbÐ?ÖTß'ã ØÇÛtÜÔÛTã�ÐÔÓ�ÜÒò�ÿ
�ÊÏâÞÇÛtáåáÑè§ëOÐÔØÃÓ.ßNÖ§ÌÃÜsÐÔØ$ã
Ö§áâÌÃÎ�Þ�òÝØÃÖ[ö.òcÛ�ÐÔÜÒÛtÞÃòÝã
ÜÒÏâÚDÐ0ÏåÞ×ö.ØÃÏâã Ø�ÐÒØÃÓ�Ó�ÞbÐÔÏåÜÝÓ.ÌÃòÒÓ�ÜÒÞÇÛtÎ�Ó.ÏåÞ×ÐÔØDÓ�ÏâÞÃÏâÐ
ðÇáâÓtëeÏåÞDã
áåÌDÕÃÏåÞÃä	ÐÔØÃÓ×ÞÃÓ�ö.áåÏâÞÃÓ�ã ØÇÛtÜÒÛtã�ÐÒÓ
Ü¢ÛTÐ�ÐÒØÃÓ$Ó
ÞÃÕWÖtß+ÐÒØÃÓ$áåÏåÞDÓtëFØÃÛtòóÍAÓ�Ó
ÞWÕÃÖ§ÌÃÍDáåÓ
ÕFÿ þmßcÛtÞ
Ûtáâä§Ö§ÜÒÏÑÐÔØÃÎ öcÓ�ÜÒÓ×áåÖgÖe�CÏåÞDä�ßNÖ§ÜvÐÔØÃÓ ÚÇÛtòÒòsöcÖtÜÒÕWÖ§Þ�ÐÒØÃÓ�áåÏâÞÃÓ¢ÕÃÏåÜÝÓ
ã�ÐÒáâè�Í{Ó
áåÖ[ö ÐÒØÃÓ�ÌÃòÝÓ
ÜÒÞÃÛtÎ	ÓTëkÏâÐ
önÖ§ÌÃáåÕ�Î�ÏåòÝÐÔÛT�tÓ�ÐÒØÃÓóÌÃòÒÓ�ÜÒÞÇÛTÎ	Ó�ßNÖ§Ü?ÐÒØÃÓóÚÇÛtòÒòsöcÖtÜÒÕkÿ

étî



Clean Word Doubling in Init File

Dest File 
login: swebster
Password:
 

Init File
} }swebster
badpass

Character Doubling in Dest File

Dest Host 
login: ~~sswewebstebsterr
 
Password: Password: 
 
Login incorrect
Login incorrect

Init Host
} } {||#|'|$zDEC-VT220p|swebster
12baadd

Character Doubling in Init File

Dest File 
login: ~SWEBSTER
Password:Password:
Login incorrect
login: swebster
Password:

Init File
{zDEC-VT220p} } |SWEBSTER
badpass
swebster
bbadadpasspass

Dest File
login: swebster
Password:

Init File
} }swebster
}swebster
badpass
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% FALSE ALARMS

t>9.8

8.3<t<9.8

7.3<t<8.3

7.0<t<7.3

6.2<t<7.0

5.4<t<6.2 4.7<t<5.4

4.2<t<4.7

3.0<t<4.2
2.1<t<3.0

t<2.1

t = threshold value
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ROC Areas
Baseline 70%
Neural Net 91%

Purity (at 90% detection)
Baseline 1/2300
Neural Net 1/260
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