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Executive Summary

1

Il sistema economico e sociale dei paesi avanzati è diventato fortemente dipendente dal cyberspace,2

quell’insieme di reti e sistemi informativi con i quali vengono erogati servizi indispensabili a cittadi-3

ni, degli enti governativi, delle infrastrutture critiche, delle imprese e della pubblica amministrazio-4

ne.5

I sistemi informativi sono divenuti chiave anche nella gestione di infrastrutture fisiche come reti6

elettriche, sistemi industriali, sistemi di trasporto, ecc. Tuttavia il cyberspace e le sue componenti7

essenziali sono esposti a numerosi rischi. In primis, trattandosi di sistemi complessi e in rapida evo-8

luzione, vi è una costante presenza di vulnerabilità. Nonostante gli sforzi, non vi è oggi possibilità di9

disporre di sistemi non vulnerabili, è pertanto una variabile che va tenuta sempre in considerazione.10

Una o più di queste vulnerabilità possono essere sfruttate da un attaccante per entrare illecitamente11

nei sistemi informativi di una organizzazione permettendo quindi all’attaccante di leggere, trafuga-12

re o cancellare informazioni critiche fino a prendere il controllo dell’asset informatico o degli asset13

fisici. Queste vulnerabilità, insieme al fatto che la consapevolezza di questa situazione non è anco-14

ra molto elevata a tutti i livelli della società, fanno si che il rischio cyber diventi molto rilevante per15

una organizzazione al pari di quello finanziario e reputazionale. Infatti questo rischio va a toccare16

l’esistenza stessa di una impresa.17

Gli attacchi informatici, cresciuti negli ultimi anni in modo esponenziale per complessità e ri-18

sorse utilizzate, non possono essere fermati dalle singole organizzazioni, ma hanno bisogno di una19

risposta dal sistema paese poiché tendono a diminuirne la prosperità economica e l’indipendenza.20

Anche se il rischio cyber non potrà mai essere annullato, è importante che una nazione sviluppata si21

doti di una serie di strumenti e di metodologie per migliorare la consapevolezza e la risposta delle or-22

ganizzazioni residenti sul proprio territorio rispetto al rischio cyber - specialmente dentro i consigli23

di amministrazione - in modo da proteggerle da attacchi informatici aumentando allo stesso tempo24

la loro "duty of care" che può servire ad alleggerire le loro responsabilità in caso di contenzioso se un25

attacco verso terzi dovesse partire dai propri server.26

Questo documento presenta un framework nazionale di cyber security il cui scopo è quello di27

offrire alle organizzazioni un approccio volontario ed omogeneo per affrontare la cyber security al28

fine di ridurre il rischio legato alla minaccia cyber. L’approccio di questo framework è intimamente29

legato a una analisi del rischio e non a standard tecnologici. Il framework ha molti punti in comune30

con il framework di cyber security del NIST pubblicato a febbraio del 2014 [13], questo anche per31

cercare una armonizzazione internazionale, ma è stato specializzato sulla realtà produttiva Italiana32

fatta in particolare di piccole medie imprese tenendo conto della normativa in fatto di privacy. Il33

framework nazionale eredita dal framework del NIST le nozioni di Framework Core, Profile e Im-34
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plementation Tier ed aggiunge i livelli di priorità ed i livelli di maturità alle 98 sottocategorie che35

formano il Framework Core. Una azienda che vuole utilizzare il framework, come primo passo, deve36

identificare una contestualizzazione su cui valutare il proprio profilo di rischio attuale. Una con-37

testualizzazione del framework implica la selezione delle sottocategorie del Framework Core e la38

definizione dei relativi livelli di priorità e di maturità. La contestualizzazione viene fatta rispetto al39

profilo di business, alle vulnerabilità di settore alla dimensione dell’azienda etc. Contestualizzazioni40

del framework possono essere create da diversi attori come: associazioni di settore produttivo o dalla41

stessa azienda se possiede le competenze per farlo. Nel caso di settori produttivi regolati, contestua-42

lizzazioni del framework possono essere create dai regolatori di settore in modo da armonizzarle con43

le regolamentazioni di settore in materia di minaccia cyber.44

A titolo di esempio, il presente documento propone una contestualizzazione per piccole-medie45

imprese indipendente dal settore produttivo.46

Una volta che l’azienda adotta una contestualizzazione del framework può calcolare il suo pro-47

filo attuale rispetto al rischio cyber. Successivamente l’organizzazione dovrà individuare un profilo48

obiettivo che rispecchia il punto d’arrivo di una strategia aziendale cyber. I tempi ed i modi con cui49

l’organizzazione pianifica il passaggio tra profilo attuale e profilo obiettivo sono di sua pertinenza.50

E’ importante comprendere che il framework non è uno standard di sicurezza, bensì un quadro51

di riferimento nel quale possono essere inquadrati gli standard e le norme di settore esistenti e futu-52

re. Il compito di definire gli standard compete agli organi e istituti di standardizzazioni nazionali e53

internazionali, nonché ai regolatori di settore.54

Il documento apre la strada a nuove opzioni per aumentare le capacità di difesa attraverso l’as-55

sicurazione di parte del rischio cyber. Un sistema dove assicurazione e assicurato intraprendono un56

cammino virtuoso teso a ridurre tale rischio. L’organizzazione crea le condizioni affinché il rischio sia57

ridotto ad un livello accettabile per la propria sicurezza - anche in funzione di una valutazione costo-58

beneficio, della propensione e tolleranza al rischio - e per il mercato assicurativo; quest’ultimo, da59

parte sua, condivide con l’Azienda un processo virtuoso che operi in ottica win-win per entrambe le60

Parti (garanzia di tutela del Bilancio per l’Azienda; ruolo sociale e garanzia di redditività per il Mer-61

cato). Infine il framework aiuta l’organizzazione a descrivere il livello di maturità e di rigore delle sue62

pratiche di gestione del rischio.63

Questo documento è stato strutturato in tre parti. Nella Parte I viene presentato il framework64

nazionale, le sue motivazioni e le guide per l’utilizzo del framework per alcuni attori particolar-65

mente rilevanti.La Parte II presenta il Framework Core, una contestualizzazione del framework per66

piccole-medie imprese e una serie di raccomandazioni per le grandi imprese su come applicare il67

processo di gestione del cyber risk. La Parte III mostra come si relaziona il framework con il panora-68

ma normativo Italiano e con specifiche regolamentazioni di settore. La parte III contiene anche un69

approfondimento sulla gestione del rischio cyber e la relazione con il mercato assicurativo.70

Considerando la particolare natura dinamica delle minacce nel cyber space, questo documento71

sarà in continua evoluzione integrando ad intervalli regolari feedback, best practices e lezioni che72

verranno apprese nel tempo. L’adozione di questo framework da parte delle organizzazioni residenti73

nel nostro paese può portare ad un irrobustimento dell’intero sistema paese rispetto ad attacchi di74

tipo cibernetico.75

viii



©
CIS

SAPIE
NZA

DRAFT

CAPITOLO

1
Introduzione e guida alla lettura del
documento

76

Tutta l’economia e i servizi di welfare di un paese avanzato ormai si poggiano al di sopra del cyber-77

space, quell’insieme di reti, protocolli e applicazioni informatiche eterogenee e interconnesse che78

ci circonda. Incidenti informatici possono avere conseguenze economiche molto rilevanti, a livello79

di nazione, di imprese e di singoli cittadini. Gli incidenti non investono solo il piano cibernetico.80

Possono partire da questo per poi arrivare nel mondo fisico, provocando blocchi di servizi e quindi81

perdite economiche fino a possibili perdite umane. Gli incidenti possono essere naturali o provocati82

da terroristi, cybercriminali, attivisti o da nazioni straniere. In questi ultimi casi, se la vittima è una83

impresa, oltre al danno reputazionale si possono avere danni finanziari ingentissimi: dalla semplice84

perdita di competitività fino alla completa perdita del controllo degli asset strategici (IPR, metodolo-85

gie di processo, sistemi informativi ecc). Nel caso di una nazione si potrebbe arrivare ad una dimi-86

nuzione delle capacità difensive fino ad una perdita di indipendenza. Per un cittadino la minaccia87

cyber può prendere la forma di una perdita di privacy arrivando fino ad una perdita economica. In88

questo documento la cyber security è definita come segue.89

La cyber security è quella pratica che permette ad una organizzazione, a una nazione a un cittadi-90

no di proteggere i propri asset strategici (materiali e immateriali), i propri dati, la propria operatività91

dalle minacce che arrivano attraverso la rete.92

In tutto ciò la cyber security è una nozione più ampia rispetto alla sicurezza informatica non93

rimanendo confinata nell’ambito dei sistemi dati e includendo aspetti come la cyber intelligence e94

la gestione delle crisi.95

Le minacce cyber non possono certamente essere affrontate bloccando reti e dati e perdendo96

quindi l’aumento della produttività ed efficienza che la piattaforma informatica porta con se. La97

risposta deve essere sistemica mirata ad aumentare la consapevolezza dei cittadini, la duty of care98

delle imprese e la due diligence internazionale del paese rispetto alla minaccia cyber. Come rile-99

vato molto puntualmente in un recente rapporto dell’OCSE [21] e ripetuto diverse volte dal nostro100

rapporto negli anni passati [5, 6] , è di fondamentale importanza che in questo processo di presa di101

coscienza collettiva si passi dal concetto di "sicurezza dei sistemi informatici" a quello di “gestione102

del rischio cyber”. Questo significa, tra le altre cose, fare in modo che le problematiche legate al-103

la minaccia cyber non siano più relegate al settore tecnico ma entrino a fare parte del DNA di una104

azienda o di una istituzione, entrando ad esempio come attore primario nei consigli esecutivi delle105

organizzazioni pubbliche e private [22].106

Come ogni rischio aziendale, il rischio cyber non può essere eliminato e ha quindi bisogno di un107

insieme di azioni coordinate per poter essere gestito. Azioni che coinvolgono gli ambiti organizzativi108

e tecnologici dell’azienda, oltre che di gestione finanziaria del rischio, anche attraverso la definizione109
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di una strategia di trasferimento al mercato assicurativo del rischio residuo. Pertanto, un approccio110

integrato di prevenzione del rischio e di protezione del bilancio dell’impresa. Inoltre, il rischio cy-111

ber è intrinsecamente altamente dinamico. Esso cambia al cambiare delle minacce, delle tecnologie112

e delle regolamentazioni. Per iniziare ad approcciare questo problema in modo che sia utile al si-113

stema paese (stato, aziende e cittadini) c’è bisogno di definire un terreno comune, un framework,114

dove diversi settori produttivi, amministrazioni pubbliche e settori regolati possano riconoscersi e115

allineare le loro pratiche di cyber security in un processo di evoluzione continua. Il framework deve116

essere agnostico rispetto a risk management aziendali e neutrale rispetto alla tecnologia, in modo che117

ogni attore possa continuare ad usare i propri strumenti di risk management e certificare i suoi asset118

tecnologici attraverso appropriati standard di settore (COBIT, ISO, etc).119

In questo documento proponiamo un framework nazionale di cybersecurity, Il framework vuo-120

le fornire un linguaggio comune per esprimere e classificare in maniera omogenea i rischi cyber. Il121

framework può aiutare una impresa ad organizzare un percorso di gestione del rischio cyber, svilup-122

pato nel tempo, in funzione del suo business, della sua dimensione e di altri elementi caratterizzanti123

e specifici dell’impresa. L’adozione del framework è su base volontaria.124

Il framework che proponiamo si basa sul cyber security framework del NIST [13] riprendendone125

i concetti base di Framework Core, Framework Implementation Tier and Framework Profiles. Ne126

eredita quindi il sistema di funzioni e categorie del Framework Core che di fatto rappresenta quel127

terreno comune che crea il punto d’incontro tra framework e standard aziendali sia tecnici che di128

gestione del rischio. La scelta di partire dal framework NIST è stata fatta ritenendo che la risposta129

alle minacce cyber debba prevedere un allineamento a livello internazionale oltre che a livello di130

sistema paese. Questo anche per permettere ad imprese multinazionali di allineare i loro processi di131

gestione della cyber security in modo più semplice su scala internazionale.132

Il framework del NIST propone un quadro d’insieme altamente flessibile diretto principalmen-133

te alle infrastrutture critiche, noi lo abbiamo evoluto nella direzione delle caratteristiche del siste-134

ma socio-economico del nostro paese. Sistema fatto prevalentemente di piccole e medie imprese135

(PMI) che sviluppano servizi e/o prodotti di altissima qualità realizzati spesso attraverso processi o136

metodologie raffinate nel tempo e che rappresentano il vero valore dell’azienda. Se trafugati illegal-137

mente possono decretare la morte in tempi rapidi di tale azienda senza nemmeno che l’azienda si138

renda conto di quello che è accaduto. Questo framework è stato pensato principalmente per le PMI139

inserendo un capitolo nella Parte II di questo documento che possa fornire degli strumenti pratici140

per aiutarle ad intraprendere un cammino virtuoso di rafforzamento delle loro difese cyber. Queste141

aziende possono appartenere a settori come quello alimentare, manifatturiero, logistico o mecca-142

nico che in questo momento possono non essere particolarmente sensibili alle tematiche di cyber143

security o per mancanza di consapevolezza o per mancanza di budget da devolvere a questa attività.144

In questa direzione abbiamo inserito nel framework nazionale due concetti importanti:145

I livelli di priorità. I livelli di priorità definiscono per l’organizzazione quale è la priorità a cui si146

deve affrontare ogni singola categoria del Framework Core. Da notare che ogni organizzazio-147

ne è libera di contestualizzare i propri livelli di priorità in base al tipo di business e alla loro148

dimensione.149

I livelli di maturità. I livelli di maturità rappresentano diversi livelli a cui si può pensare di imple-150

mentare ogni singola categoria del framework core. L’implementazione di alcune categorie151

è un semplice si/no (inserire un esempio), ma altre possono presentare diversi livelli di im-152

plementazione e quindi cambiare nettamente il livello di costo. Il livello di maturità selezio-153

nato deve esser valutato attentamente dalla singola azienda in base al suo business e alla sua154

dimensione.155
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Questo documento fornisce una contestualizzazione dei livelli di priorità e di maturità per piccole-156

medie imprese indipendentemente dal loro settore di business (vedi Capitolo 6). Altre contestualiz-157

zazioni potrebbero essere fatte in modo mirato da associazioni di categorie o da enti regolatori in158

modo da essere riconosciute da tutto un settore produttivo o da un settore regolato creando anche159

una corrispondenza verso il loro mondo (vedi Capitolo 3). Per quanto riguarda i settori regolati in160

alcuni casi le priorità nell’implementazione di alcuni controlli di sicurezza ad un livello di maturità161

base potrebbero diventare obblighi in funzione delle loro regolamentazioni di settore.162

Ogni organizzazione può allineare le proprie pratiche di cyber security basandosi sul proprio163

business, la propria tolleranza al rischio e le risorse che è in grado di mobilitare, definendo successi-164

vamente la quota di rischio residuo che è preferibile trasferire al mercato assicurativo (o gestire con165

soluzioni di Risk Financing alternative nel caso di grandi Imprese), in quanto l’impatto sul bilancio166

dell’impresa potrebbe generare seri problemi di continuità operativa. Questo concetto viene cattura-167

to dalla nozione di profilo corrente dell’organizzazione. Il profilo corrente viene creato confrontando168

i programmi esistenti di cybersecurity con le subcategory del framework e i relativi livelli di maturità.169

Mediante questo confronto si passa alla selezione delle subcategory con relativo livello di maturità170

già implementate dalle pratiche esistenti. Questa selezione crea il profilo corrente, da confrontarsi171

con il Profilo Target. Il profilo target consiste nella selezione delle subcategory e dei livelli di maturità172

desiderati in base alle esigenze di business dell’organizzazione. Avere profilo corrente e profilo target173

agevola il processo di gap analysis e di definizione di una roadmap da seguire per ottenere il livello di174

sicurezza desiderato. Nella definizione della roadmap, le subcategory a priorità alta sono quelle da175

implementare sempre. Le subcategory a priorità media e apriorità bassa devono essere selezionate176

in base alle proprie esigenze.177

Inoltre il framework aiuta l’azienda a valutare il proprio processo di gestione del rischio cyber178

attraverso una valutazione basata su implementation tiers che viene ereditata dal framework di cy-179

ber security del NIST. Tier 1 identifica un risk management fatto ad-hoc per la cyber security. Tier 2180

corrisponde al livello "risk informed" ovvero un livello dove i processi di risk management sono fun-181

zionanti ma non integrati. Tier 3 corrisponde al livello "ripetibile (repeatable)" dove policy formali182

per il risk management sono funzionanti e integrati e Tier 4, "adattivo (adaptive)" dove i processi di183

risk management sono inseriti all’interno della cultura aziendale. Esempi di contestualizzazione di184

questi Tier sono stati realizzati da Intel [9], Langner [24] e da The Communications Security, Reliabi-185

lity and Interoperabiity Council [16]. Anche in questo caso le organizzazioni devono valutare il loro186

processo di risk management e programmare un percorso per portarsi nel tempo verso i Tier 3 e 4.187

La figura 1.1 mostra la relazione tra framework nazionale di cyber security e le caratteristiche spe-188

cifiche di una organizzazione come enterprise risk management possibilmente adottati, standard di189

sicurezza informatica possibilmente adottati, dimensione della organizzazione e settori produttivi.190

Infine facciamo notare che il framework nazionale di cyber security non è un documento sta-191

tico, ma vivo che deve essere aggiornato in base all’evoluzione della minaccia, delle tecnologie di192

sicurezza e delle tecniche di risk management. Tale aggiornamento andrebbe assicurato da organi193

istituzionali responsabili per il suo mantenimento nel tempo.194
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Figura 1.1: Framework nazionale di cyber security e sua relazione con enterprise risk management,
standard di sicurezza informatica, dimensione delle imprese e settori produttivi

Guida alla lettura del documento195

Questo documento è stato strutturato in tre parti. Nella Parte I viene presentato il framework na-196

zionale, le sue motivazioni e le guide per l’utilizzo del framework per alcuni attori particolarmente197

rilevanti (Capitolo 3 e Capitolo 4). La Parte II presenta il Framework Core (Capitolo 6, una contestua-198

lizzazione del framework per piccole-medie imprese e una serie di raccomandazioni per le grandi199

imprese su come applicare il processo di gestione del cyber risk. La Parte III fornisce una parte dello200

scenario nazionale di applicazione del framework. In particolare contiene un approfondimento sul201

mercato assicurativo e delle polizze cyber, la relazione con il panorama normativo Italiano ed alcuni202

approfondimenti riguardo specifici settori regolati.203

Di seguito vengono identificate delle guide alla lettura delle Parti I e II del documento per diverse204

tipologie di lettori:205

Piccole-Medie Imprese. Il Capitolo 6 mostra una contestualizzazione del framework per piccole e206

medie imprese. La contestualizzazione fornita per le PMI si compone di: una selezione di subcate-207

gory (sezione 6.1), dei livelli di priorità da seguire nell’applicazione di delle subcategory selezionate208

(sezione 6.2), livelli di maturità per le subcategory a priorità alta (sezione 6.3) e una guida all’im-209

plementazione di queste (sezione 6.4). Le PMI interessate a definire una propria strategia di cyber210

security ed a implementarla potranno avvantaggiarsi di tali strumenti.211

Grandi Imprese, infrastrutture critiche e aziende di rilevanza strategica nazionale. Il Capitolo 7 da212

dei suggerimenti su come utilizzare il framework per una grande impresa. In questo contesto noi as-213

sumiamo che la grande impresa abbia competenze di risk management e per poter contestualizzare214
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il framework. In particolare vengono definiti suggerimenti per il top management su come gestire il215

rischio cyber e su come organizzare il processo relativo. Si mette in evidenza la differenza tra un Se-216

curity Operations Center (SOC) and un Computer Emergency Readiness Center (CERT). Infine viene217

mostrato come una moderna gestione del rischio cyber in una grande impresa dovrebbe includere la218

cyber intelligence e capacità avanzate di crisis management.219

Regolatori di settore. Per quanto riguarda i regolatori di settore, la sezione 4.4 del Capitolo 4 presen-220

ta una guida all’applicazione del framework. Inoltre le Sezioni 10.1 e 10.2) presentano due esempi di221

posizionamento rispetto al framework di settori altamente regolati come la Pubblica Amministrazio-222

ne, il settore bancario ed le aziende quotate. Inoltre viene mostrato come tali settori possano trarre223

beneficio dall’applicazione del framework.224

I capitoli 8 e 9 sono di interesse generale, il primo affronta il tema della cessione del rischio tra-225

mite il mercato assicurativo, il secondo fornisce la correlazione tra le sottocategorie del framework226

e il contesto normativo Italiano, in particolare quello della privacy e quello derivato dal DPCM del227

23/1/2013.228
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CAPITOLO

2
La necessità di un framework
nazionale di cyber security

232

Negli ultimi tempi l’opinione pubblica è stata esposta a numerosi casi eclatanti di attacchi cyber, al-233

cuni anche con effetti importanti. In alcuni casi si è trattato di attacchi da parte di attori collegabili a234

governi, come ad esempio quello a danno di Sony; in altri casi si è trattato dell’utilizzo della dimen-235

sione cyber per attività e attacchi misti (terrorismo, operazioni di spionaggio, operazioni militari).236

Anche le piccole e medie imprese cominciano a comprendere che esiste un problema che potrebbe237

coinvolgerle, non sempre però capendo che le conseguenze potrebbero essere disastrose.238

Il livello di consapevolezza è aumentato di conseguenza e si inizia a domandarsi quale sia il239

proprio livello di preparazione in termini di cyber security. Questo processo di aumento della con-240

sapevolezza, ancora estremamente acerbo nel nostro Paese, non può che essere accompagnato da241

strumenti metodologici. Uno strumento. semplice, adatto a qualunque tipologia di lettore, in gra-242

do di fornire una roadmap per raggiungere un livello minimo di preparazione a chiunque abbia243

informazioni e/o reputazione da proteggere. Il framework nazionale nasce proprio in quest’ottica.244

Infine è fondamentale rimarcare che la minaccia cyber richiede una risposta pubblico-privato245

in primo luogo di tipo nazionale. Nessuno dei due attori può rispondere in isolamento a questa246

minaccia, poiché il privato non può controllare minacce che possono arrivare da qualunque parte247

del mondo ed il pubblico ha bisogno del privato poiché molti servizi essenziali sono ormai in mano248

a questi ultimi e un attacco potrebbe portare ad un blocco di servizi essenziali per i cittadini. Come249

rilevato dal Libro Bianco "il Futuro della cyber security in Italia" pubblicato a Novembre 2015 [3],250

Il framework nazionale di cyber security rappresenta uno degli elementi essenziali per un aumento251

di resilienza domestica dei sistemi e delle reti rispetto a tale minaccia. L’adozione di un framework252

è quindi un passo fondamentale anche nell’ottica di aumentare la propria reputazione per favorire253

investimenti internazionali nel nostro paese.254

2.1 I vantaggi per il panorama italiano: PMI, grandi imprese255

e regolatori di settore256

Piccole Medie Imprese. Il panorama italiano è costituito per la maggioranza da piccole medie257

imprese, gran parte di queste non hanno mai affrontato il problema della sicurezza informatica. Que-258

sto è dovuto principalmente alla mancata valutazione del rischio cyber: piccole imprese talvolta sono259

convinte di non avere patrimonio informativo da proteggere, altre volte non sono al corrente degli260

innumerevoli mezzi che l’attaccante moderno è in grado di mettere in atto. Il principale problema261

delle piccole imprese, nel momento in cui si affacciano al mondo della sicurezza, sono i costi. Esse,262
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in autonomia, non sono in grado di valutare quali sono le pratiche “quick wins”, vale a dire quelle263

che con il minimo effort garantiscono di ottenere un salto di livello in termini di protezione. Di con-264

seguenza corrono il rischio di stimare in maniera errata il costo della messa in sicurezza dei propri265

assets, con il risultato che spesso l’idea di incrementare la propria sicurezza viene messa da parte,266

correndo rischi enormi, di cui non sono consapevoli. Il framework fornisce una serie di pratiche267

di sicurezza che, specialmente per le PMI sono contemporaneamente basilari ed economiche. Tali268

pratiche sono state denominate “pratiche a priorità alta” (vedi capitolo 6) e corrispondono a quel-269

l’insieme di operazioni che consentono di portare il proprio livello di consapevolezza, protezione e270

quindi sicurezza a un valore base, sufficiente per la maggior parte delle PMI italiane.271

Grandi imprese. Il framework nazionale non ha la pretesa di guidare le grandi imprese e di so-272

stituirsi alla complessa gestione del rischio di queste. Può però essere molto utile nell’affiancare,273

attraverso una metodologia unificata, i processi e programmi aziendali per la gestione del rischio, al274

fine di farli evolvere in modo coerente e strutturato (vedi capitolo 7). Inoltre, le grandi imprese posso-275

no giovare della presenza del framework in due aspetti fondamentali: l’internazionalità di questo e la276

possibilità di richiedere profili di sicurezza ai propri contractors. Il framework infatti, essendo basato277

sul framework del NIST, ne conserva la piena compatibilità dei profili di sicurezza e quindi ne eredita278

l’internazionalità. Di conseguenza può agevolare la comunicazione dei propri livelli di sicurezza al279

pari degli standard noti (ad esempio ISO), ma in maniera estremamente più economica. Dal punto280

di vista dei contractors, grandi imprese e infrastrutture critiche possono utilizzare il framework per281

richiedere determinati livelli di sicurezza a tutti o ad alcuni degli attori che costituiscono la propria282

supply chain, oppure a solo a coloro che dovranno interagire con determinate risorse. Questo mec-283

canismo consente di incrementare la sicurezza di tutto l’ecosistema dell’impresa e di minimizzare di284

conseguenza la superficie vulnerabile d’attacco.285

Regolatori di settore. Per quanto riguarda i regolatori di settore, il framework nazionale fornisce286

un terreno di gioco chiaro e unico su cui operare in modo coerente sia con le aziende che regola-287

no che con altri regolatori. Il framework può essere impiegato come strumento per la definizione288

di norme e standard in maniera strutturata e compatibile con altri regolatori. Rappresenta inoltre289

un’opportunità di revisione e mantenimento delle proprie direttive. Le norme di settore, così come290

tutte le altre norme, dopo emanate restano in vigore per tempi estremamente lunghi se confrontati291

con i tempi di evoluzione della minaccia cyber. Diventa quindi importante istituire processi di revi-292

sione specialmente per i settori in cui è particolarmente critica la gestione della sicurezza (es. settore293

bancario, pubblica amministrazione, ecc...). Il framework può dapprima essere utilizzato per una294

revisione preliminare dei regolamenti, poiché, è possibile seguire l’evoluzione del framework stesso295

per aggiornare le proprie pratiche e normative. Stabilire inoltre un mapping tra le proprie regole di296

settore e le pratiche del framework rappresenta un utilissimo esercizio al fine di evidenziare le even-297

tuali mancanze, le quali danno inevitabilmente luogo a territorio di attacco per le aziende del proprio298

settore.299

2.2 Il framework e la gestione del rischio cyber300

Il compito fondamentale della cyber security è la protezione e la tutela della missione delle organiz-301

zazioni/aziende dai rischi derivanti dal cyberspace e dai sistemi informativi. Tutte le organizzazioni302

sono esposte a una moltitudine di rischi di varia natura. Sebbene vi siano molte definizioni, il sen-303

so comune ci insegna che i rischi non sono altro che la possibilità di perdere qualche cosa di valore:304

questo valore può essere un oggetto fisico, del denaro, uno stato di salute, uno valore sociale, un livel-305

lo di benessere emotivo. Il rischio è quindi è legato all’incertezza di eventi prevedibili o improvvisi,306
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diretti o indiretti, misurabili o non misurabili. L’incertezza è legata sia agli eventi che alle loro cause307

e ai loro effetti, non sempre facilmente identificabili e definibili. Proprio per questa caratteristica di308

incertezza, uno stesso rischio può essere percepito in modo molto diverso, a seconda del soggetto309

che ne valuta le caratteristiche.310

Indipendentemente dal settore e dalla tipologia di rischi, c’è una certa convergenza sul definire311

il rischio come il risultato di tre fattori: la minaccia, la vulnerabilità e il danno. L’analisi delle tre312

componenti fondamentali può consentire ad una organizzazione di ridurre il rischio attraverso una313

serie di tecniche, che vanno dalla riduzione delle vulnerabilità alla riduzione del possibile danno;314

in alcuni casi si può anche contemplare la riduzione della minaccia, ove sia possibile. In generale,315

è molto raro poter ridurre un rischio a zero: si parla di rischio residuo. Le organizzazioni devono316

valutare l’equilibrio tra riduzione del rischio, rischio residuo e la propria "tolleranza" al rischio. Il317

rischio residuo per essere quindi accettato, oppure ceduto all’esterno, per esempio attraverso l’uso318

di prodotti assicurativi. L’insieme di queste pratiche va sotto il nome di Gestione del Rischio (o Risk319

Management).320

Il cyber security risk management è un’applicazione della disciplina della gestione del rischio321

nell’ambito del cyber space. Poiché le tre caratteristiche fondamentali del rischio cyber (vulnerabili-322

tà, minacce e danno) sono quasi sempre fortemente interrelate con altri domini (ad esempio sicurez-323

za fisica o la sicurezza finanziaria), il cyber security risk management non può essere visto come una324

disciplina a se stante, ma come una componente chiave del c.d. "Enterprise Risk Management". Co-325

me vedremo in seguito, il framework fornisce un impianto metodologico dove innestare un processo326

di cyber security risk management (un esempio di tale processo viene descritto nella sezione 7.2).327

Ogni organizzazione deve valutare i propri rischi e in base al proprio livello di tolleranza decidere328

quali contromisure adottare da quelle proposte dal framework. Questa valutazione non può essere329

delegata a nessuno: è una componente fondamentale della conduzione di una organizzazione ed è330

una responsabilità inalienabile del top management.331

2.3 I vantaggi per il sistema paese: verso una international332

due diligence333

Nell’ottica in cui la cyber-politica a livello internazionale diventerà in breve tempo un punto domi-334

nante della geo-politica, un framework nazionale di cyber security è uno degli elementi che un paese,335

nonché le aziende private che cadono sotto la sua giurisdizione, deve fare per mettere in sicurezza le336

sue reti e i suoi sistemi informativi. Oltre al framework nazionale, gli altri elementi essenziali di un337

sistema nazionale di aumento di resilienza agli attacchi sono:338

• una rete di CERT efficiente. l’Italia nel 2014 si è dotata di un proprio CERT nazionale1. Il CERT339

nazionale supporta cittadini e imprese attraverso azioni di sensibilizzazione, di prevenzione340

e di coordinamento della risposta ad incidenti cyber su vasta scala. Inoltre, attraverso il col-341

legamento con gli altri CERT governativi (CERT-PA della Pubblica Amministrazione e CERT-342

Difesa), potrà garantire una prospettiva aggiornata su eventi rilevanti utili alle imprese per343

l’aggiornamento ed evoluzione dei propri programmi di cyber security.344

• un sistema di condivisione delle informazioni pubblico-privato (con scambio bidirezionale)345

sul modello degli ISAC statunitensi dove riunire in tavoli di lavoro congiunti imprese dello346

1Il CERT Nazionale è raggiungibile al sito http://certnazionale.it. Il CERT Nazionale funge da ag-
gregatore e da "certificatore" di contributi, segnalazioni di informazioni altamente affidabili provenienti da
soggetti, pubblici e privati, nazionali ed internazionali. Le imprese possono condividere in maniera protetta e
tutelata informazioni proprie con il CERT nazionale e con gli altri soggetti accreditati.
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stesso settore produttivo o con una esposizione al rischio cyber molto simile [4]. Tali tavoli347

hanno lo scopo di prevenire la minaccia cyber attraverso opportune azioni di intelligence;348

• un sistema integrato di interazione tra pubblico-privato-ricerca nazionale fatto di poli tecno-349

logici, centri di ricerca congiunti etc [3] dove avere una punto di riferimento tecnologico per350

le operazioni di difesa e di gestione delle crisi.351

La singola organizzazione, oltre ad interfacciarsi con gli elementi precedenti, dovrebbe implementa-352

re al proprio interno le best practice tecnologiche tipiche della gestione del rischio IT come: sistemi353

di disaster recovery e business continuity di sistemi e reti, audit e penetration testing certificazioni di354

sicurezza dei propri sistemi.355

Questo ecosistema di misure che vanno senza soluzione di continuità tra pubblico e privato, oltre356

a proteggere i nostri interessi economici nazionali, potranno essere di rilevanza cruciale all’interno357

di contenziosi legali tra imprese o di dispute internazionali tra stati dovuti ad attacchi cyber. Infat-358

ti alleviare o aggravare la propria posizione dipenderà dalla "duty-of-care" o della "negligence" che359

uno stato, una azienda o entrambi avranno seguito nel corso del tempo per minimizzare il rischio360

cyber. Da questo punto di vista il framework nazionale di cyber security rappresenta uno strumento361

per identificare lacune nella cyber security di una organizzazione sia nel settore pubblico che pri-362

vato e per definire un percorso nel tempo di gestione del rischio al cambiare della minaccia e della363

tecnologica.364
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CAPITOLO

3
I concetti di base

365

Il framework nazionale definito in questo documento si fonda sul framework for Improving Criti-366

cal Infrastructure Cybersecurity [13], sviluppato dal National Institute for Standards and Technology367

(NIST), per poi essere ampliato in ragione del contesto nazionale. Questa scelta si basa sul fatto che il368

framework sviluppato dal NIST ha una copertura completa e allo stato dell’arte del ciclo di vita della369

sicurezza delle informazioni e dei sistemi, mantenendo quell’opportuno livello di astrazione in gra-370

do di garantire alle aziende autonomia nella applicazione e contestualizzare dei controlli. Essendo371

però definito per infrastrutture critiche, introduce un livello di complessità non adatto a gran par-372

te delle aziende che costituiscono l’ecosistema impresa italiano. Trattandosi di un framework, esso373

non necessità di continui aggiornamenti: definendo principi e pratiche di alto livello, la validità delle374

raccomandazioni è meno dipendente dall’evoluzione dei fenomeni. Diversamente, i normatori e gli375

organi di standardizzazione potranno far evolvere i propri regolamenti e standard. Inoltre, il fatto che376

il framework nazionale qui definito si basi su quello del NIST, già adottato da numerosi altri paesi, è377

garanzia di uniformità e di facilità di utilizzo, in particolare per le aziende multinazionali, che non si378

troveranno di fronte a indicazioni diverse da paese a paese.379

Il cuore del framework NIST è costituito da un insieme di 21 category e 98 subcategory, organizza-380

te in 5 function. Ogni subcategory rappresenta un’ area di raccomandazioni che l’organizzazione381

può decidere di implementare, se necessario riferendosi a standard o norme specifiche di setto-382

re. Il framework NIST fornisce per ogni subcategory i riferimenti agli standard esistenti: si tratta383

di una mappatura parziale, ma che comunque copre la quasi totalità dei riferimenti già adottati dalle384

organizzazioni internazionali, quali Standard NIST, Standard ISO/IEC e COBIT.385

Il framework nazionale amplia questa struttura inserendo due nuovi concetti: i livelli di priorità e386

i livelli di maturità. Questi due concetti permettono di tenere conto della struttura economica del387

nostro Paese fatta di alcune decine di grandi aziende e infrastrutture critiche e di una galassia di388

piccole medie imprese, e rendono, di fatto, il framework adatto alle PMI, conservando tuttavia la sua389

iniziale vocazione per grandi imprese e infrastrutture critiche.390

3.1 framework Core, Profile e Implementation Tier391

Il framework nazionale eredita le tre nozioni fondamentali del framework NIST: framework Core,392

Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta rimandan-393

do al documento originale [13] per maggiori dettagli.394
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framework Core. Il core rappresenta la struttura del ciclo di vita della gestione della cyber security,395

sia dal punto di vista tecnico che organizzativo. Il core è strutturato gerarchicamente in function,396

category e subcategory. Le function, concorrenti e continue, sono: Identify, Protect, Detect, Respond,397

Recover e rappresentano le principali tematiche da affrontare per affrontare la gestione del rischio398

di cyber Security in modo strategico. Il framework quindi definisce, per ogni function category e399

subcategory, le quali forniscono indicazioni in termini di specifiche risorse, processi e tecnologie400

da mettere in campo per gestire la singola function. Infine, la struttura del framework core presenta401

degli informative reference: dei riferimenti informativi che legano la singola subcategory ad una serie402

di pratiche di sicurezza note utilizzando gli standard di settore (ISO, sp800-53r4, COBIT-5, SANS20 e403

altri). La struttura del framework NIST è riportata in Figura 3.1.404

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del framework Core (da [13])

Di seguito è riportata una breve descrizione delle 5 function:405

Identify. La function Identify è legata alla comprensione del contesto aziendale, degli asset che sup-406

portano i processi critici di business e dei relativi rischi associati. Tale comprensione permette infatti407

a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione del rischio408

e con gli obiettivi aziendali. Le category all’interno di questa function sono: Asset Management;409

Ambiente di business; Governance; Valutazione del rischio; strategia di gestione del rischio.410

Protect. La function Protect è associata all’implementazione di quelle misure volte alla protezione411

dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informatica. Le412

category all’interno di questa function sono: Access Control; Awareness and Training; Data Security;413

Information Protection Processes and Procedures; Maintenance; and Protective Technology.414

Detect. La function Detect è associata alla definizione e attuazione di attività appropriate per identi-415

ficare tempestivamente incidenti di sicurezza informatica. Le category all’interno di questa function416

sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes417

Respond. La function Respond è legata alla definizione e attuazione delle opportune attività per in-418

tervenire quando un incidente di sicurezza informatica sia stato rilevato. L’obiettivo è contenere419

l’impatto determinato da un potenziale incidente sicurezza informatica. Le category all’interno di420

questa function sono: Planning; Communications; Analysis; Mitigation; and Improvements.421

Recovery. La function Recover è associata alla definizione e attuazione delle attività per la gestione422

dei piani e delle attività per il ripristino dei processi e dei servizi impattati da un incidente. L’obiettivo423
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è garantire la resilienza dei sistemi e delle infrastrutture e in caso di incidente supportare il recupe-424

ro tempestivo delle business operations. Le category all’interno di questa function sono: Recovery425

Planning; Improvements; and Communications.426

Profile. I Profile rappresentano il risultato della selezione, da parte di un organizzazione, di speci-427

fiche subcategory del framework. Tale selezione può avvenire in base a diversi fattori, guidati prin-428

cipalmente dal risk assessment, dal contesto di business, dall’applicabilità delle varie subcategory.429

I profili possono essere utilizzati come opportunità per migliorare lo stato di sicurezza mettendo a430

confronto un profilo attuale (anche detto corrente), con un profilo desiderato (anche detto target).431

Per sviluppare un profilo, un’organizzazione deve esaminare ciascuna delle subcategory e, sulla base432

di driver di business e della valutazione dei propri rischi, determinare quali sono da implementare e433

quali non sono applicabili nel proprio contesto. Le subcategory potranno essere integrate con ulte-434

riori pratiche non previste dal framework al fine di gestire in maniera completa il rischio. Il profilo435

attuale può quindi essere utilizzato per definire priorità e misurare i progressi verso il profilo deside-436

rato. I profili possono essere utilizzati, inoltre, per effettuare un’autovalutazione o per comunicare il437

proprio livello di gestione del rischio all’interno o all’esterno dell’organizzazione. Un utilizzo da non438

sottovalutare è, infine, quello della definizione di profili minimi richiesti da un’organizzazione per439

poter usufruire di servizi offerti da terzi. Utilizzo questo che rafforza l’intera supply chain in caso di440

particolari criticità.441

Implementation Tier. Gli implementation Tier forniscono una valutazione di come l’azienda, nel442

suo complesso, ha integrato i processi legati alla cyber security. Sono previsti quattro livelli di valuta-443

zione, dal più debole al più forte: (1) parziale, (2) informato, (3) ripetibile, (4) adattivo. In particolare:444

Parziale. Un modello di gestione del rischio di cyber security di una organizzazione è parziale se445

questo non tiene conto in modo sistematico del rischio cyber o delle minacce ambientali.446

Informato. Un modello di gestione del rischio di cyber security di una organizzazione è informato447

se l’organizzazione ha dei processi interni che tengono conto del rischio cyber ma questi non sono448

estesi a tutta l’l’organizzazione.449

Ripetibile. Un modello di gestione del rischio di cyber security di una organizzazione è ripetibile se450

l’organizzazione aggiorna regolarmente le loro pratiche di cyber security basandosi sull’output del451

processo di risk management.452

Adattivo. Un modello di gestione del rischio di cyber security di una organizzazione è adattivo se453

l’organizzazione adatta le sue procedure di cybersecurity frequentemente attraverso l’utilizzo delle454

esperienze passate e degli indicatori di rischio.455

3.2 I livelli di priorità456

I livelli di priorità permettono di supportare le organizzazioni e le aziende nell’identificazione pre-457

liminare delle subcategory da implementare per ridurre maggiormente i livelli di rischio a cui sono458

sottoposte, bilanciandone l’impegno da profondere per la loro attuazione. Il framework nazionale459

fornisce una prioritizzazione tra le subcategory, classificandole su tre livelli di priorità. L’obiettivo è460

quello di:461

• semplificare l’individuazione di controlli essenziali da implementare immediatamente e in-462

derogabilmente;463

• supportare le organizzazioni durante il processo di analisi e gestione del rischio.464

La determinazione dei livelli di priorità assegnati alle subcategory è stata effettuata sulla base di due465

specifici criteri:466
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Functions Categories Subcategories Priority	Levels Informative	References Guide	Lines

IDENTIFY

RESPOND

RECOVER

PROTECT

DETECT

Figura 3.2: framework nazionale con livelli di priorità relativi alle subcategory e con linee guida

• Capacità di ridurre il rischio cyber, agendo su uno o più dei fattori chiave per la determinazio-467

ne, ovvero:468

– Esposizione alle minacce, intesa come l’insieme dei fattori che aumentano o diminui-469

scono la facilità con cui la minaccia stessa può manifestarsi470

– Probabilità di loro accadimento, ovvero la frequenza con cui una specifica minaccia può471

verificarsi nel tempo472

– Impatto conseguente sulle Business Operations o sugli Asset aziendali, intesa come l’en-473

tità del danno consenguente al verificarsi di una minaccia.474

• Semplicità di implementazione dei controlli, anche considerando il livello di maturità tecnica475

e organizzativa tipicamente richiesto per realizzare la specifica contromisura.476

La combinazione dei due criteri sopra descritti ha permesso di definire tre livelli distinti di priorità:477

• Priorità Alta: interventi che permettono di ridurre sensibilmente uno dei tre fattori chiave del478

rischio cyber. Questi interventi sono prioritari e per loro natura sono da attuare indipenden-479

temente dalla complessità realizzativa degli stessi480

• Priorità Media: interventi che permettono di conseguire una riduzione di uno dei tre fattori481

chiave del rischio cyber e che risultano generalmente anche di semplice implementazione482

• Priorità Bassa: interventi che permettono di conseguire una riduzione di uno dei tre fattori483

chiave del rischio cyber, ma la cui complessità realizzativa è generalmente considerata elevata484

(ad esempio cambiamenti organizzativi rilevanti e/o modifiche infrastrutturali significative)485

Da notare che alcune subcategory di priorità media o bassa potrebbero assumere priorità alta per486

alcuni soggetti, qualora sussistano normative o regolamenti specifici di settore. Si rimanda all’Ap-487

pendice 9 per approfondimenti su questa possibilità.488

L’appendice 6 presenta una contestualizzazione del framework per PMI, con la definizione del livello489

di priorità per ogni subcategory e una guida all’implementazione.490
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3.3 I livelli di maturità491

I livelli di maturità permettono di misurare la capacità di un organizzazione nell’implementazione492

delle varie subcategory. Permettono di fornire una misura della maturità di un processo di sicurez-493

za, della maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse494

adeguate impiegate per l’implementazione di una data subcategory. L’implementazione di diverse495

subcategory con alti livelli di maturità ha un impatto diretto sulla maturità del processo di gestione496

del rischio cyber. Quindi Implementation Tier e livelli di maturità sono nozioni correlate, ma a un497

diverso livello di granularità.498

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può va-499

lutare la propria implementazione delle subcategory e fissare obiettivi e priorità per il loro migliora-500

mento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve prevedere501

pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizzazione valuterà502

la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura 3.3). Si noti che503

per alcune subcategory potrebbe non essere possibile definire livelli di maturità.504

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: framework nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due subcategory del framework505

mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le subcategory a priorità alta della506

contestualizzazione per PMI fornita.507

Si devono prevedere le seguenti caratteristiche nella definizione dei livelli di priorità:508

• Indipendenza dalla subcategory. Un’organizzazione potrà avere livelli differenti di maturità509

per subcategory differenti;510

• Completezza dei controlli. Il livello di maturità di una subcategory è almeno quello in cui tutti511

i relativi controlli sono soddisfatti.512

Questo consente di:513

• Definire il proprio livello di maturità in maniera parziale o complessiva;514

• Identificare il livello desiderato parziale o complessivo;515

• Identificare i controlli necessari per raggiungere il livello desiderato.516
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Tabella 3.1: Esempio di livelli di maturità per subcategory “PR.AC-1: PR.AC-1:Le identità digitali e le
credenziali di accesso per gli utenti e per i dispositivi autorizzati sono amministrate”.

Livello Descrizione

L1 Le identità e le credenziali sono amministrate localmente su ciascun
dispositivo o sistema IT

L2 Le identità e le credenziali sono amministrate attraverso una directo-
ry aziendale che consente l’applicazione omogenea di regole e livelli
minimi di sicurezza

L3 Specifiche soluzioni tecnologiche sono adottate per gestire in manie-
ra specifica ed appropriata le utenze privilegiate (e.g. Amministratori
di Sistema).

Tabella 3.2: Esempio di livelli di maturità per la subcategory “ID.BE-3: Sono definite e rese note delle
priorità per quanto riguarda la missione, gli obiettivi e le attività dell’organizzazione”.

Livello Descrizione

L1 L1.1. L’azienda ha definito una strategia per la cyber Security.
L2 L2.1. All’interno della strategia sono definiti gli obiettivi e le attività

di cyber Security dell’organizzazione.
L2.2. La strategia è allineata con gli obiettivi strategici e rischi
aziendali.
L2.3. La strategia definisce l’approccio per la Governance della cyber
Security.
L2.3. La strategia definisce la struttura e l’organizzazione per la
realizzazione del programma.
L2.4. La strategia è approvata dal Consiglio di Amministrazione.

L3 L3.1. La strategia è aggiornata regolarmente per tenere conto dei
cambiamenti di business, cambiamenti nel contesto operativo, e
cambiamenti nel profilo di rischio

Il presente framework fornisce solo delle regole per la definizione dei livelli di maturità, differente-517

mente da quanto fatto per il livelli di priorità. Questo è dovuto al fatto che i livelli di maturità e i518

relativi controlli sono estremamente caratterizzati dalla natura dell’organizzazione, dal settore in cui519

opera, dalla struttura e dalla sua dimensione, nonché dal modello di business che segue.520

3.4 Come contestualizzare il framework521

Contestualizzare un framework significa specificare il suo core oltre ai livelli di priorità e maturità.522

Fino a questo momento, tutte le nozioni introdotte sono agnostiche rispetto, ad esempio, al settore523

produttivo, alla tipologia degli impiegati, alla dimensione e alla dislocazione sul territorio dell’orga-524

nizzazione. Quando si contestualizza il framework tutti o alcuni degli elementi precedentemente de-525

scritti devono essere tenuti in considerazione. Una caratterizzazione del framework si crea attraverso526

i seguenti passi.527
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1. selezionare l’elenco delle subcategory che sono pertinenti per l’organizzazione in base a tut-528

ti o alcuni dei precedenti elementi (settore produttivo, dimensione e alla dislocazione sul529

territorio dell’organizzazione ecc.);530

2. prioritizzare l’implementazione per le subcategory selezionate;531

3. scrivere delle linee guida per tutte o alcune della subcategory selezionate;532

4. specificare i livelli di maturità per le subcategory a priorità alta. Specificare i livelli di maturità533

per tutte o alcune delle rimanenti subcategory selezionate.534

Si ricorda che tutte le organizzazioni dovrebbero sempre implementare le subcategory a priorità alta,535

ognuna in accordo ad un livello minimo di maturità.536

3.4.1 Chi può creare una contestualizzazione del framework537

Le operazioni precedenti devono essere implementate in funzione delle specifiche caratteristiche538

di business dell’organizzazione. Di seguito una lista di esempi di chi può contestualizzare questo539

framework.540

1. dalla singola azienda per la gestione del suo programma di cyber security, Questo prevede che541

l’azienda sia abbastanza matura da poter gestire i passi precedenti e il successivo modello di542

gestione del rischio associato. Ad esempio Intel è stata una delle prime a fornire un caso di543

studio su come contestualizzare il framework nazionale di cyber security del NIST [9].544

2. da una associazione di settore produttivo per rendere la contestualizzazione del framework545

disponibile a tutte le aziende del settore. Questa contestualizzazione può anche tenere conto546

della dimensione delle aziende. Ad esempio il gruppo di lavoro IV del CSRIC (The Commu-547

nications Security, Reliability and Interoperabiity Council) ha fornito una contestualizzazio-548

ne del framework per il settore delle comunicazioni che include produttori di satelliti, di reti549

televisive, di reti fisse e di reti wireless negli Stati Uniti [16].550

3. da un regolatore di settore per rendere la contestualizzazione del framework disponibile a tutte551

le organizzazioni del settore. La contestualizzazione può anche tenere conto della dimenzione552

delle aziende oltre che delle specificità del settore regiolato.553

4. da un qualsiasi attore che definisce una contestualizzazione del framework in funzione di una554

o più caratteristiche che accomunano delle aziende come ad esempio, dislocazione geografi-555

ca, dimensione, tipologia del personale ecc. Un caso tipo può essere quello di un raggruppa-556

mento locale di piccole-medie imprese che usufruiscono di servizi da parte di un consorzio.557

Quest’ultimo può contestualizzare per tali aziende il framework. In ultimo, questo documen-558

to presenta, nella Parte II, una contestualizzazione del framework per PMI fatta da un gruppo559

misto di accademici e professionisti della sicurezza informatica. Questa contestualizzazione560

rientra quindi in questa categoria.561

Da notare che ogni singola organizzazione anche se viene fornita di una contestualizzazione da parte562

di un regolatore o da una organizzazione di settore può definire e includere ulteriori subcategory o563

specializzarne di esistenti in base agli obiettivi di business e di cyber security.564
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3.5 Come aggiornare il framework565

Il framework è un documento vivo e come tale va regolarmente aggiornato in base al cambiamento566

della minaccia e degli avanzamenti tecnologici e organizzativi. Quindi periodicamente deve essere567

rivisto il core (category e subcategory), le priorità e i livelli di maturità e l’implementation Tier. Gli568

organi istituzionali sono i responsabili per la definizione delle contestualizzazioni del framework e569

della loro evoluzione e mantenimento nel tempo. Gli organi istituzionali sono anche responsabili570

di stabilire appropriate relazioni internazionali in modo da tenere il framework allineato con evo-571

luzioni che possono avvenire in altri paesi. Inoltre tali organi dovrebbero gestire regolari revisioni572

coinvolgendo le principali aziende italiane e i regolatori di settore.573

Le associazioni di categoria di specifici settori produttivi, se decidono di contestualizzare il fra-574

mework, dovranno poi recepirne i cambiamenti avvenuti a livello istituzionale e dovranno aggior-575

nare la loro contestualizzazione. Lo stesso vale per gli enti regolatori che dovranno emettere rego-576

lamenti specifici che specializzino gli aggiornamenti. Le aziende dovranno anche loro recepire le577

nuove contestualizzazioni o direttamente dall’ente istituzionale o dall’ente di settore e provvedere578

all’implementazione del framework.579

In ultimo durante il processo di contestualizzazione del framework, si potrebbero anche defi-580

nire subcategory che non fanno parte del framework Core originale. A questo punto gli estensori581

del framework dovrebbero contattare l’organizzazione che gestisce il framework per un possibile in-582

serimento della subcategory in una futura versione. In Figura 3.4 vengono riassunti i vari livelli di583

aggiornamento del framework nazionale nel caso dei settori regolati.
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Figura 3.4: Contesto internazionale, nazionale, di settore e aziendale per i settori regolati.
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CAPITOLO

4
Guida all’applicazione del framework

584

Questo capitolo complementa il precedente fornendo una guida all’utilizzo del framework per di-585

versi attori. In particolare vengono considerate le piccole-medie imprese, le grandi imprese, le in-586

frastrutture critiche e le infrastrutture critiche per il paese. Infine viene anche analizzato come il587

framework può essere usato da un regolatore di settore.588

4.1 Piccole-Medie imprese589

6 Definire una roadmap 
per raggiungere il profilo 
target

5 Determinare il gap 
rispetto al profilo target

4 Analizzare il rischio e il 
profilo corrente

3 Identificare sistemi e 
asset

Identificare una 
contestualizzazione

del framework

2 Adottare controlli a 
priorità alta a livello di 
maturità minimo

Figura 4.1: Processo di adozione del framework Nazionale di cyber security da parte delle PMI

L’applicazione del framework da parte di una PMI dovrebbe avvenire in sei passaggi, illustrati in590

Figura 4.1. In particolare:591

1. Identificare una contestualizzazione del framework. Nel caso in cui la PMI appartenga ad un592

settore regolato questa dovrebbe utilizzare una delle contestualizzazioni fornite dal proprio593

regolatore di settore. Nel caso in cui la PMI non appartenga ad un settore regolato essa deve594

selezionare una tra le contestualizzazioni disponibili ed utilizzarla nel processo di implemen-595

tazione del framework. Da notare che la contestualizzazione selezionata non è un regolamen-596

to da seguire, ma una linea guida. Potrebbe quindi essere modificata in base ai propri obiettivi597

di business e alle proprie criticità.598
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2. Adottare controlli a priorità alta. La PMI dovrebbe iniziare l’applicazione del framework im-599

plementando le subcategory a "priorità alta" (Sezione 3.2). Tal subcategory vanno imple-600

mentate almeno al primo livello di maturità (Sezione 3.3). Questo è un passo critico nel-601

l’implementazione del framework e consente di ottenere un livello base di preparazione e602

consapevolezza del rischio cyber.603

3. Identificare Sistemi ed Asset Critici. L’individuazione dei sistemi ICT e delle informazioni che la604

PMI ritiene vitali o comunque critiche per garantire l’operatività della PMI stessa. Tale passag-605

gio è importante soprattutto per le fasi successive, in quanto consente di valutare propriamen-606

te gli impatti durante l’analisi dei rischi e di agevolare pertanto la comprensione delle effettive607

necessità di protezione.608

4. Analizzare il rischio ed il profilo cyber attuale. Determinare il profilo corrente basato sulla con-609

testualizzazione del framework adottato dalla PMI ed analizzare il rischio associato. Sebbene610

il framework contenga una lista di misure di sicurezza prioritarie rispetto alle altre, ciascuna611

organizzazione ha le sue peculiarità esterne (ad esempio mercato in cui opera, tipologia di612

clienti, ecc.) ed interne (ad esempio modello organizzativo e gestionale, prodotti o soluzioni613

offerte, distribuzione territoriale, ecc.). Tutto ciò determina livelli di esposizione ai rischi diffe-614

renti per ciascuna organizzazione, che devono essere determinati mediante un’analisi specifi-615

ca dei rischi cyber. Analogamente la PMI dovrebbe valutare il livello di attuazione delle singole616

“sub-category” del framework, con l’obiettivo di determinare il profilo di protezione attuale.617

5. Determinare gap rispetto al profilo target. Stabilito il proprio profilo di sicurezza ed in funzione618

dei livelli di rischio individuati, la PMI dovrebbe essere in condizioni di stabilire le proprie619

necessità di protezione. Ciò significa definire un profilo target di protezione desiderato che620

costituisce la base per comparare il profilo corrente con quello desiderando, determinando621

quindi i “gap” esistenti nella gestione della cybersecurity. Il profilo target includerà un insieme622

di subcategory e per ognuna di queste il livello di maturità che si vuole raggiungere.623

6. Definire ed attuare piano di azione per raggiungere il profilo target. L’ultima fase nel processo624

di adozione del framework consiste nel definire l’insieme di attività necessarie a raggiungere625

il profilo target di protezione nella fase precedente. Ciò significa elaborare un piano specifico626

per realizzare i singoli controlli del framework, secondo un piano temporale che varierà in627

relazione agli effettivi rischi individuati ed in funzione delle condizioni specifiche in cui opera628

la singola PMI. Da notare che il piano può anche preveder di vendere parte del rischio residuo629

attraverso una assicurazione (vedi Sezione 8.2).630

L’adozione del framework potrà essere ulteriormente semplificata impiegando strumenti informatici631

specifici, in grado di guidare le aziende nella corretta esecuzione dei passaggi descritti.632

4.2 Grandi imprese633

Le grandi imprese potranno impiegare il framework come strumento a supporto del processo di ge-634

stione e trattamento del rischio cyber. E’ plausibile che in queste realtà si siano già avviati da tempo635

programmi di cyber security, in ragione dei quali l’introduzione del framework è da prevedersi non636

tanto per sostituire quanto già in essere ma come ulteriore riferimento ai fini di:637

• migliorare o definire, se non presente, un programma di cyber security in maniera strutturata638

ed integrata, fondato sulla gestione del rischio, che possa essere implementato in presenza di639

modelli di security governance preesistenti;640
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• permettere di determinare agevolmente i livello di maturità delle attività di cyber security641

identificando, a seconda dei casi, interventi migliorativi o di razionalizzazione dei costi di642

sicurezza, a favore di una redistribuzione ragionata delle risorse;643

• completare benchmark tra aziende ed organizzazioni operanti in settori specifici o aventi ana-644

loghe caratteristiche che possano, a livello nazionale, favorire il miglioramento dei livelli di645

sicurezza, abilitando contestualmente il mercato della cyber insurance;646

• agevolare e facilitare la comunicazione con il top management (ad esempio amministratori e647

consigli di amministrazione, azionisti ecc...) e con gli interlocutori esterni (ad esempio agenzie648

di rating, fornitori e partner), affinché siano rappresentati chiaramente i livelli di rischio cyber649

al quale le organizzazioni sono esposte e quali siano le gli investimenti e le risorse da mettere650

in campo per un adeguata riduzione del rischio.651

9 Misurare le 
performance

8 Definire una roadmap 
per raggiungere il profilo 
target

7 Definire il gap rispetto 
al profilo target

6 Determinare il profilo 
target

5 Analizzare il rischio

4 Determinare profilo 
corrente

3 Identificare sistemi e 
asset

Identificare una 
contestualizzazione

del framework

1 2 Definire priorità e 
ambito

Figura 4.2: Processo di adozione del framework Nazionale di cyber security da parte delle grandi
imprese e infrastrutture critiche

Con riferimento alla Figura 4.2, l’applicazione del framework dovrebbe avvenire in otto passaggi,652

di seguito illustrati:653

1. Identificare una contestualizzazione del framework. Nel caso in cui la grande impresa appar-654

tenga ad un settore regolato, questa dovrebbe utilizzare una delle contestualizzazioni fornite655

dal proprio regolatore di settore. Nel caso in cui la grande impresa non appartenga ad un656

settore regolato deve identificare tra le contestualizzazioni disponibili quella da utilizzare nel657

processo di implementazione del framework. Da notare che la contestualizzazione seleziona-658

ta non è un regolamento da seguire, ma una linea guida. Potrebbe quindi essere modificata in659

base ai propri obiettivi di business e alle proprie criticità. Si noti, inoltre, che la grande impresa,660

a differenza delle PMI, potrebbe avere le capacità per definire una propria contestualizzazione661

del framework.662

2. Definire priorità e ambito. Identificare periodicamente gli obiettivi strategici e le priorità di663

business dell’organizzazione in modo da selezionare aree e funzioni chiave che necessitino664

specifica focalizzazione;665
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3. Identificare sistemi ed asset. Individuazione delle informazioni e dei sistemi informatici (sia666

del ambito IT che di quello industriale) che l’organizzazione ritiene vitali e critici per garanti-667

re l’operatività dell’organizzazione stessa. Tale passaggio è importante soprattutto per le fasi668

successive, in quanto consente di valutare propriamente gli impatti durante l’analisi dei rischi669

e di agevolare pertanto la comprensione delle effettive necessità di protezione;670

4. Determinare il profilo corrente. E’ previsto che sia valutato lo stato di implementazione e671

il livello di maturità per ciascuna subcategory del framework. Questo permette di definire672

uno o più profili correnti in relazione alle aree/funzioni previste per l’implementazione del673

programma;674

5. Analizzare il rischio. Effettuare l’analisi del rischio complementando la metodologia prevista675

dal framework con le metodologie già presenti all’interno dell’organizzazione (vedi Capitolo676

8);677

6. Determinare il profilo target. Attraverso il processo di trattamento del rischio, l’organizzazione678

deve poter definire un profilo target che, differentemente da quello corrente, rappresenta il li-679

vello di implementazione e di maturità che si ambisce a conseguire per ciascuna subcategory680

del framework. La selezione di tali livelli è auspicabile che possa essere effettuata avendo a681

priori integrato il cyber security risk management all’interno del programma di enterprise risk682

management, in modo che il rischio cyber possa beneficiare di decisioni prese al livello orga-683

nizzativo più elevato (i.e. top management), avvalendosi di una visione sistemica complessiva684

a supporto del processo decisionale.685

7. Determinare il gap rispetto al profilo target. Completare una comparazione tra il profilo target686

e quello corrente per identificare i gap esistenti nella gestione della cyber security;687

8. Definire ed attuare piano di azione per raggiungere il profilo target. La fase attuativa del proces-688

so di adozione del framework consiste nel definire l’insieme di attività necessarie a raggiun-689

gere il profilo di protezione stabilito nella fase precedente. Ciò significa elaborare un piano690

specifico per realizzare i singoli controlli del framework, secondo un piano temporale che va-691

rierà in relazione agli effettivi rischi individuati ed in funzione delle condizioni specifiche in692

cui opera la singola organizzazione. Da notare che il piano può anche prevedere di cedere par-693

te del rischio residuo ad una compagnia di assicurazione (vedi Sezione 8.2) o di gestirlo con694

strumenti alternativi di Risk Financing (es. Captive).695

9. Misurare le performance. Affinché l’efficienza del profilo target sia oggetto di revisioni perio-696

diche e miglioramento continuo, è necessario che siano definite delle metriche di monitorag-697

gio in grado di evidenziarne anche i costi operativi. Le valutazioni sull’efficienza del profilo698

corrente devono essere utilizzate per definire il nuovo profilo target.699

E’ previsto che il framework possa essere impiegato per la valutazione del livello di maturità delle700

attività e processi di cyber security. Questa applicazione complementare alla precedente, prevede701

un processo più snello che permetta di valutare rapidamente i gap esistenti e di definire un piano702

di azione per il loro miglioramento. Il processo operativamente prevede passaggi analoghi a quelli703

descritti in precedenza, fatto salvo per il passaggio relativo alla valutazione del rischio.704

Un ampio impiego del framework da parte delle Grandi Imprese potrà fornire nuovi criteri per l’ana-705

lisi e la mitigazione del rischio che partiranno da riscontri scaturiti direttamente dagli insegnamenti706

appresi (lessons learned). Queste indicazioni potranno garantire al framework attualità e rilevanza.707

Ogni organizzazione coinvolta è pertanto invitata a partecipare attivamente allo sviluppo, convalida708

e implementazione del framework.709
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4.3 Infrastrutture critiche710

Le Infrastrutture Critiche, analogamente alle Grandi Imprese, potranno adottare il framework per711

supportare il processo di gestione e trattamento del rischio cyber, oltre ad implementare opportune712

attività di cyber intelligence da effettuarsi privatamente e/o in cooperazione con le autorità, secondo713

le modalità previste per il settore in cui operano. Inoltre, potranno adottare il framework al fine di:714

• monitorare la minaccia, che deve essere considerata un elemento dinamico, attraverso l’atti-715

vazione di opportuni canali di cyber intelligence e di cooperazione con le autorità;716

• incrementare la sicurezza della catena di approvvigionamento dei servizi. Le infrastrutture cri-717

tiche potrebbero richiedere ai propri fornitori di servizi, di avere un particolare profilo minimo718

o associare un profilo minimo al singolo servizio;719

• rappresentare alle autorità preposte un quadro sintetico ed armonico del livello di esposizione720

delle Infrastrutture Critiche, al fine di agevolare interventi correttivi sia riguardanti il piano di721

protezione sia il quadro normativo vigente.722

Le fasi dell’applicazione del framework per le Infrastrutture critiche sono le medesime di quelle per723

le Grandi imprese, con alcuni importanti distinguo:724

• Per quanto riguarda la fase 3, “identificare sistemi e asset” oltre a quanto previsto per le grandi725

imprese, l’infrastruttura critica deve identificare gli obiettivi sensibili per il proprio esercizio e726

le interconnessioni con altre infrastrutture critiche che di fatto costituiscono interdipendenze727

sistemiche. Grazie a tale passaggio, potranno essere valutati propriamente gli impatti specifici728

(es. impatto sulla safety) in fase di analisi dei rischi, evidenziati gli scenari di potenziale effetto729

domino e quindi comprese le effettive necessità di protezione.730

• Per quanto riguarda la fase 6, “Determinare il profilo target”, oltre a quanto previsto per le731

grandi imprese, l’infrastruttura critica ed in particolare il top management, in questa fase deve732

avvalersi di una visione sistemica complessiva a supporto del processo decisionale, che tenga733

conto del bilanciamento tra strategia organica di protezione delle infrastrutture critiche e gli734

obiettivi intrinseci di difesa civile.735

4.4 Regolatori di settore736

Un regolatore può avere due ruoli nel ciclo di vita del framework. Il primo, descritto nel capitolo pre-737

cedente, è quello di tenere allineate le proprie contestualizzazioni del framework con il framework738

istituzionale. Il secondo è quello di aggiornare la regolamentazione di settore. Questo si traduce nel-739

l’usare il framework come riferimento normativo per contestualizzare le proprie regolamentazioni e740

per compararle anche con altri settori in un campo di gioco ben definito. Questo vale a maggior ra-741

gione per gli enti in grado di legiferare a livello nazionale. Una volta aggiornata la regolamentazione742

in relazione al framework, si deve creare un mapping tra subcategory e regolamentazione, si devono743

aggiornare livelli di priorità e livelli di maturità. A quel punto il framework aggiornato viene notifi-744

cato alle organizzazioni che fanno parte del settore regolato. Il framework quindi rappresenta anche745

un modo di fare evolvere le regolamentazioni fatte da diversi enti regolatori in modo omogeneo e746

coerente.747
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PARTE II748

749

Documenti di supporto al
framework

750
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CAPITOLO

5
Framework core

751

Questo capitolo riporta l’elenco delle function, category e subcategory del framework NIST, oppor-752

tunamente tradotte ed adattate al contesto aziendale italiano. La numerazione, l’ordine e la tematica753

di ogni subcategory è coerente al framework NIST, di conseguenza c’è piena compatibilità tra il fra-754

mework qui presentato ed il framework NIST originale. Questa compatibilità implica che un profile755

fornito da una qualunque organizzazione a livello globale (in rete ci sono già diversi esempi) sia per-756

fettamente confrontabile con il framework nazionale. Si ricorda però che il framework nazionale757

consente la creazione di profili più complessi grazie al concetto di livelli di maturità.758

Si noti che nella colonna “Informative References” oltre a riportare gli stessi riferimenti del framework759

NIST, sono stati aggiunti, in grassetto, eventuali obblighi derivanti dalla normativa italiana. Nel ca-760

so siano presenti questi obblighi la colonna presenta in corrispondenza della subcategory la norma761

relativa e quando considerarla (es. quando l’organizzazione tratta dati personali). Vengono riportati762

in tale colonna anche gli obblighi per le Pubbliche Amministrazioni dettati dal Codice dell’Ammini-763

strazione Digitale (CAD) con relativo articolo, in accordo a quanto descritto in sezione 10.1. Maggiori764

dettagli sul contesto normativo italiano in relazione al Framework sono riportati nella sezione 9.765
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Function Category Subcategory Informative References
·       CCS CSC 1
·       COBIT 5 BAI09.01, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
·       NIST SP 800-53 Rev. 4 CM-8
·       CCS CSC 2
·       COBIT 5 BAI09.01, BAI09.02, BAI09.05
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
·       NIST SP 800-53 Rev. 4 CM-8
·       CCS CSC 1
·       COBIT 5 DSS05.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISO/IEC 27001:2013 A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8
·       COBIT 5 APO02.02
·       ISO/IEC 27001:2013 A.11.2.6
·       NIST SP 800-53 Rev. 4 AC-20, SA-9
·       COBIT 5 APO03.03, APO03.04, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.6
·       ISO/IEC 27001:2013 A.8.2.1
·       NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14
·      Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. a) 
·       COBIT 5 APO01.02, DSS06.03
·       ISA 62443-2-1:2009 4.3.2.3.3 
·       ISO/IEC 27001:2013 A.6.1.1
·       NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 
·       COBIT 5 APO08.04, APO08.05, APO10.03, APO10.04, APO10.05

·       ISO/IEC 27001:2013 A.15.1.3, A.15.2.1, A.15.2.2 

·       NIST SP 800-53 Rev. 4 CP-2, SA-12

·       COBIT 5 APO02.06, APO03.01

·       NIST SP 800-53 Rev. 4 PM-8

·       COBIT 5 APO02.01, APO02.06, APO03.01
·       ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6
·       NIST SP 800-53 Rev. 4 PM-11, SA-14
·       ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3

·       NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14

·       COBIT 5 DSS04.02
·       ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A.17.1.2, A.17.2.1
·       NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-14
·       COBIT 5 APO01.03, EDM01.01, EDM01.02
·       ISA 62443-2-1:2009 4.3.2.6
·       ISO/IEC 27001:2013 A.5.1.1
·       NIST SP 800-53 Rev. 4 -1 controls from all families 
·       COBIT 5 APO13.12
·       ISA 62443-2-1:2009 4.3.2.3.3
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.1
·       NIST SP 800-53 Rev. 4 PM-1, PS-7
·       COBIT 5 MEA03.01, MEA03.04
·       ISA 62443-2-1:2009 4.4.3.7
·       ISO/IEC 27001:2013 A.18.1
·       NIST SP 800-53 Rev. 4 -1 controls from all families (except PM-1)

Governance (ID.GV): Le politiche, le procedure e 
i processi per gestire e monitorare i requisiti 

dell'organizzazione (organizzativi, legali, relativi 
al rischio, ambientali) sono compresi e utilizzati 

nella gestione del rischio di cybersecurity.

IDENTIFY (ID)

ID.GV-1: E' indetificata e resa nota una policy di sicurezza delle 
informazioni   

ID.GV-2: Ruoli e responsabilità inerenti la sicurezza delle informazioni sono 
coordinati ed allineati con i ruoli interni ed i partner esterni  

ID.GV-3: I requisiti legali in materia di cybersecurity, con l'inclusione degli 
obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti  

ID.BE-5: Sono identificati e resi noti i requisiti di resilienza a supporto della 
fornitura di servizi critici  

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

ID.AM-2: Sono censite le piattaforme e le applicazioni software in uso 
nell'organizzazione   

ID.AM-3: I flussi di dati e comunicazioni inerenti l'organizzazione sono 
identificati.  

ID.AM-4: I sistemi informativi esterni all'organizzazione sono catalogati

ID.AM-5: Le risorse (es: hardware, dispositivi, dati e software) sono 
prioritizzati in base alla loro classificazione (e.g. confidenzialità, integrità, 
disponibilità), criticità e valore per il business dell'organizzazione

ID.AM-6: Sono definiti e resi noti ruoli e responsabilità inerenti la 
cybersecurity per tutto il personale e per eventuali terze parti rilevanti (es. 
fornitori, clienti, partner)

Business Environment (ID.BE): La mission 
dell'organizzazione, gli obiettivi, le attività e gli 

attori coinvolti sono compresi e valutate in 
termini di priorità. Tali informazioni influenzano 

i ruoli, le responsabilità di cybersecurity e le 
decisioni in materia di gestione del rischio.

ID.BE-1:Il ruolo dell'organizzazione all'interno della filiera produttiva è 
identificato e reso noto  

ID.BE-2: Il ruolo dell'organizzazione come  infrastruttura critica e nel 
settore industriale di riferimento è identificato e reso noto  

ID.BE-3: Sono definite e rese note delle priorità per quanto riguarda la 
missione, gli obiettivi e le attività dell'organizzazione.

ID.BE-4: Sono identificate e rese note interdipendenze e funzioni 
fondamentali per la fornitura di servizi critici  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       COBIT 5 DSS04.02
·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9, 4.2.3.11, 4.3.2.4.3, 4.3.2.6.3
·       NIST SP 800-53 Rev. 4 PM-9, PM-11
·       CCS CSC 4
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.12.6.1, A.18.2.3
·     NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5
·      Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. a) 
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.6.1.4
·       NIST SP 800-53 Rev. 4 PM-15, PM-16, SI-5
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16
·       COBIT 5 DSS04.02
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-9, PM-11, SA-14
·       COBIT 5 APO12.02
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16
·       COBIT 5 APO12.05, APO13.02
·       NIST SP 800-53 Rev. 4 PM-4, PM-9
·       COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02 
·       ISA 62443-2-1:2009 4.3.4.2
·       NIST SP 800-53 Rev. 4 PM-9
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.3.2.6.5
·       NIST SP 800-53 Rev. 4 PM-9

ID.RM-3: Il rischio tollerato è determinato tenendo conto del ruolo 
dell'organizzazione come infrastruttura critica e dei rischi specifici presenti 
nel settore industriale di appartenenza

·       NIST SP 800-53 Rev. 4 PM-8, PM-9, PM-11, SA-14

·       CCS CSC 16
·       COBIT 5 DSS05.04, DSS06.03
·       ISA 62443-2-1:2009 4.3.3.5.1
·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 1.7, SR 1.8, SR 1.9
·       ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.4, A.9.3.1, A.9.4.2, A.9.4.3
·     NIST SP 800-53 Rev. 4 AC-2, IA Family
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS01.04, DSS05.05
·       ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8
·       ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.4, A.11.1.6, A.11.2.3 
·     NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-9
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 APO13.01, DSS01.04, DSS05.03
·       ISA 62443-2-1:2009 4.3.3.6.6
·       ISA 62443-3-3:2013 SR 1.13, SR 2.6
·       ISO/IEC 27001:2013 A.6.2.2, A.13.1.1, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC‑17, AC-19, AC-20
·       CCS CSC 12, 15 
·       ISA 62443-2-1:2009 4.3.3.7.3
·       ISA 62443-3-3:2013 SR 2.1
·       ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4
·      NIST SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6, AC-16
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)

IDENTIFY (ID)

Access Control (PR.AC): L'accesso agli asset ed 
alle relative risorse è limitato al personale, ai 

processi, ai dispositivi, alle attività ed alle 
transazioni effettivamente autorizzate

PROTECT (PR)

Risk Assessment (ID.RA): L'impresa comprende 
il rischio di cybersecurity inerente l' operatività 

dell'organizzazione (incluse la mission, le 
funzioni, l'immagine o la reputazione), gli asset e 

gli individui.

PR.AC-1:Le identità digitali e le credenziali di accesso per gli utenti e per i 
dispositivi autorizzati sono amministrate   

PR.AC-2: L'accesso fisico alle risorse è protetto e amministrato  

PR.AC-3: L'accesso remoto alle risorse è amministrato  

PR.AC-4: Gli accessi alle risorse sono amministrati secondo il principio del 
privilegio minimo e della separazione delle funzioni  

ID.RA-5: Le minacce, le vulnerabilità, le relative probabilità di 
accadimento e conseguenti impatti sono utilizzati per determinare il rischio  

ID.RA-6: Sono identificate e prioritizzate le risposte al rischio  

Risk Management Strategy (ID.RM): Le priorità  
e i requisiti dell'organizzazione e la tolleranza al 

rischio  sono  definiti e utilizzati per supportare le 
decisioni sul rischio operazionale.

ID.RM-1: I processi di risk management sono stabiliti, gestiti e concordati 
tra i responsabili dell'organizzazione (c.d. stakeholder)  

ID.RM-2: Il rischio tollerato dall'organizzazione è identificato ed espresso 
chiaramente  

ID.GV-4: La governance ed i processi di risk management includono la 
gestione dei rischi legati alla cybersecurity  

ID.RA-1: Le vulnerabilità delle risorse (es. sistemi, locali, dispositivi) 
dell'organizzazione sono identificate e documentate  

ID.RA-2: L'organizzazione riceve informazioni su minacce e vulnerabilità 
da fonti esterne (e.g. CERT, fonti aperte, forum di information sharing)  

ID.RA-3: Le minacce, sia interne che esterne, sono identificate e 
documentate  

ID.RA-4: Sono identificati i potenziali impatti sul business e le relative 
probabilità di accadimento  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       ISA 62443-2-1:2009 4.3.3.4
·       ISA 62443-3-3:2013 SR 3.1, SR 3.8
·       ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, SC-7
·       CCS CSC 9
·       COBIT 5 APO07.03, BAI05.07
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.7.2.2
·      NIST SP 800-53 Rev. 4 AT-2, PM-13
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 9 
·       COBIT 5 APO07.02, DSS06.03
·       ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 
·     NIST SP 800-53 Rev. 4 AT-2, PM-13
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 9
·       COBIT 5 APO07.03, APO10.04, APO10.05
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
·       NIST SP 800-53 Rev. 4 PS-7, SA-9
·       CCS CSC 9
·       COBIT 5 APO07.03
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, 
·       NIST SP 800-53 Rev. 4 AT-3, PM-13
·       CCS CSC 9
·       COBIT 5 APO07.03
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, 
·       NIST SP 800-53 Rev. 4 AT-3, PM-13
·       CCS CSC 17
·       COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS06.06
·       ISA 62443-3-3:2013 SR 3.4, SR 4.1
·       ISO/IEC 27001:2013 A.8.2.3
·      NIST SP 800-53 Rev. 4 SC-28
·     Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 17
·       COBIT 5 APO01.06, DSS06.06
·       ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, A.14.1.2, A.14.1.3
·      NIST SP 800-53 Rev. 4 SC-8
·    Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4. 4.3.3.3.9, 4.3.4.4.1
·       ISA 62443-3-3:2013 SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3, A.11.2.7
·       NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16
·       COBIT 5 APO13.01
·       ISA 62443-3-3:2013 SR 7.1, SR 7.2
·       ISO/IEC 27001:2013 A.12.3.1
·       NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

Awareness and Training (PR.AT): Il personale e 
le terze sono sensibilizzate e formate in materia di 
cybersecurity e ricevono adeguata preparazione, 

coerente con le politiche, le procedure e gli 
accordi esistenti, per svolgere correttamente i 

compiti e le responsabilità legate alla sicurezza 
delle informazioni

PROTECT (PR)

Data Security (PR.DS): I dati sono memorizzati e 
gestiti in accordo alla strategia di gestione del 
rischio dell'organizzazione, al fine di garantire 
l'integrità, la confidenzialità e la disponibilità 

delle informazioni. 

PR.AT-4: I dirigenti ed i vertici aziendali comprendono ruoli e 
responsabilità  

PR.AT-5: Il personale addetto alla sicurezza fisica e delle informazioni 
comprende i ruoli e le responsabilità  

PR.DS-1: I dati e le informazioni memorizzate sono protette  

PR.DS-2: I dati sono protetti durante la trasmissione  

PR.DS-3:Il trasferimento fisico,  la rimozione e la distruzione dei dispositivi 
atti alla memorizzazione di dati sono gestiti attraverso un processo formale  

PR.DS-4: I sistemi hanno adeguate risorse a disposione per poter garantire 
la disponibilità  

PR.AC-5:L'integrità di rete è protetta, anche applicando la segregazione di 
rete dove appropriata  

PR.AT-1: Tutti gli utenti sono informati e addestrati   

PR.AT-2: Gli utenti privilegiati (e.g. Amministratori di Sistema) 
comprendono ruoli e responsabilità  

PR.AT-3:  Tutte le terze parti (es. fornitori, clienti, partner) comprendono 
ruoli e responsabilità  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       CCS CSC 17
·       COBIT 5 APO01.06
·       ISA 62443-3-3:2013 SR 5.2
·       ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, A.9.4.1, 
A.9.4.4, A.9.4.5, A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3
·     NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8
·       ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, A.14.1.3
·       NIST SP 800-53 Rev. 4 SI-7
·       COBIT 5 BAI07.04
·       ISO/IEC 27001:2013 A.12.1.4
·       NIST SP 800-53 Rev. 4 CM-2
·       CCS CSC 3, 10
·       COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05
·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3
·       ISA 62443-3-3:2013 SR 7.6
·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
·       NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10
·       COBIT 5 APO13.01
·       ISA 62443-2-1:2009 4.3.4.3.3
·       ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, A.14.2.5
·       NIST SP 800-53 Rev. 4 SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, PL-8
·       COBIT 5 BAI06.01, BAI01.06
·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3
·       ISA 62443-3-3:2013 SR 7.6
·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
·       NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10
·       COBIT 5 APO13.01 
·       ISA 62443-2-1:2009 4.3.4.3.9
·       ISA 62443-3-3:2013 SR 7.3, SR 7.4
·       ISO/IEC 27001:2013 A.12.3.1, A.17.1.2A.17.1.3, A.18.1.3
·      NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS01.04, DSS05.05
·       ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 4.3.3.3.5, 4.3.3.3.6
·       ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.3
·       NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18
·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4.3.4.4.4
·       ISA 62443-3-3:2013 SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.11.2.7
·       NIST SP 800-53 Rev. 4 MP-6
·       COBIT 5 APO11.06, DSS04.05
·       ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 4.4.3.4, 4.4.3.5, 4.4.3.6, 4.4.3.7, 4.4.3.8
·      NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6
·       ISO/IEC 27001:2013 A.16.1.6 
·       NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4
·       COBIT 5 DSS04.03
·       ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1 
·       ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, A.17.1.2
·      NIST SP 800-53 Rev. 4 CP-2, IR-8
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)

PROTECT (PR)
Information Protection Processes and Procedures 

(PR.IP): Sono attuate e adeguate nel tempo 
politiche di sicurezza (che indirizzano scopo, 

ambito, ruoli e responsabilità, impegno da parte 
del management e coordinamento tra le diverse 
entità organizzative), processi e procedure per 
gestire la protezione dei sistemi informativi e 

degli assets.

PR.IP-9: Sono attivi ed amministrati piani di risposta (Incident Response e 
Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in 
caso di incidente/disastro  

PR.DS-7: Gli ambienti di sviluppo e test sono separati dall'ambiente di 
produzione  

PR.IP-1: Sono definite e gestite delle pratiche di riferimento (c.d. baseline) 
per la configurazione dei sistemi IT e di controllo industriale  

PR.IP-2: Viene implementato un processo per la gestione del ciclo di vita dei 
sistemi (System Development Life Cycle).   

PR.IP-3: Sono attivi processi di controllo della modifica delle configurazioni  

PR.IP-4: I backup delle informazioni sono eseguiti, amministrati e verificati 
periodicamente  

PR.IP-5: Sono rispettate le policy ed i regolamenti relativi agli ambienti 
fisici in cui operano le risorse dell'organizzazione  

PR.IP-6: I dati sono distrutti in conformità con le policy  

PR.IP-7: I processi di protezione sono migliorati in maniera continuativa  

PR.IP-8: L'efficacia delle tecnologie di protezione è condivisa con i referenti 
appropriati  

PR.DS-5: Sono implementate tecniche di protezione (es. controllo di 
accesso) contro la sottrazione dei dati (data leak).  

PR.DS-6: Vengono implementate tecniche di controllo dell'integrità dei dati 
per verificare l'autenticità di software, firmware e delle informazioni  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11
·       ISA 62443-3-3:2013 SR 3.3
·       ISO/IEC 27001:2013 A.17.1.3
·      NIST SP 800-53 Rev.4 CP-4, IR-3, PM-14
·       Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. b) 
·       COBIT 5 APO07.01, APO07.02, APO07.03, APO07.04, APO07.05
·       ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 4.3.3.2.3
·       ISO/IEC 27001:2013 A.7.1.1, A.7.3.1, A.8.1.4 
·       NIST SP 800-53 Rev. 4 PS Family
·       ISO/IEC 27001:2013 A.12.6.1, A.18.2.2
·       NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2
·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4.3.3.3.7
·       ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5
·       NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5
·       COBIT 5 DSS05.04
·       ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.4.4.6.8
·       ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1
·       NIST SP 800-53 Rev. 4 MA-4
·       CCS CSC 14
·       COBIT 5 APO11.04
·       ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 4.4.2.1, 4.4.2.2, 4.4.2.4
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12
·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, A.12.4.4, A.12.7.1 
·       NIST SP 800-53 Rev. 4 AU Family
·       COBIT 5 DSS05.02, APO13.01
·       ISA 62443-3-3:2013 SR 2.3
·       ISO/IEC 27001:2013 A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.3, A.11.2.9
·      NIST SP 800-53 Rev. 4 MP-2, MP-4, MP-5, MP-7
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS05.02
·       ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 
4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 4.3.3.7.2, 
4.3.3.7.3, 4.3.3.7.4
·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10, SR 
1.11, SR 1.12, SR 1.13, SR 2.1, SR 2.2, SR 2.3, SR 2.4, SR 2.5, SR 2.6, SR 2.7
·       ISO/IEC 27001:2013 A.9.1.2
·      NIST SP 800-53 Rev. 4 AC-3, CM-7
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 7
·       COBIT 5 DSS05.02, APO13.01
·       ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1, SR 4.3, SR 5.1, SR 5.2, SR 5.3, SR 7.1, SR 7.6
·       ISO/IEC 27001:2013 A.13.1.1, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7
·       COBIT 5 DSS03.01
·       ISA 62443-2-1:2009 4.4.3.3
·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, SR 3.9, SR 6.1, SR 6.2
·       ISO/IEC 27001:2013 A.16.1.1, A.16.1.4
·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4
·       ISA 62443-3-3:2013 SR 6.1
·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
·       COBIT 5 APO12.06
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4

PROTECT (PR)

Anomalies and Events (DE.AE): Le attività 
anomale sono rilevate tempestivamente e il loro 

impatto potenziale viene analizzato.
DETECT (DE)

Protective Technology (PR.PT): Le soluzioni 
tecniche di sicurezza sono gestite per assicurare 

sicurezza e resilienza di sistemi e asset, in 
coerenza con le relative politiche, procedure ed 

accordi. 

PR.PT-1: Esiste ed è attuata una policy per definire, implementare e 
revisionare i log dei sistemi   

PR.PT-2: I supporti di memorizzazione removibili sono protetti ed il loro 
uso è ristretto in accordo alle policy  

PR.PT-3: L'accesso alle risorse e ai sistemi è limitato secondo il principio di 
minima funzionalità   

PR.PT-4: Le reti di comunicazione e controllo sono protette  

DE.AE-1: sono definite, rese note e gestite delle pratiche di riferimento (c.d. 
baseline) inerenti l'utilizzo della rete ed i flussi informativi attesi per utenti e 
sistemi  

DE.AE-2: Gli eventi rilevati vengono analizzati per comprendere gli 
obiettivi e le metodologie dell'attacco  

DE.AE-3: Le informazioni relative agli eventi sono aggregate e correlate da 
sensori e sorgenti multiple  

DE.AE-4: Viene determinato l'impatto di un evento

PR.IP-10: I piani di risposta e recupero a seguito di incidenti/disastri sono 
verificati nel tempo  

PR.IP-11: Le problematiche inerenti la cybersecurity sono incluse nei 
processi di gestione del personale (es: screening, licenziamenti)  

PR.IP-12:Viene sviluppato e implementato un piano di gestione delle 
vulnerabilità  

Maintenance (PR.MA): La manutenzione dei 
sistemi informativi e di controllo industriale è 
fatta in accordo con le politiche e le procedure 

esistenti

PR.MA-1:La manutenzione e la riparazione delle risorse e dei sistemi è 
svolta e registrata in modo tempestivo e portata a termine attraverso 
l'utilizzo di strumenti controllati ed autorizzati  

PR.MA-2: La manutenzione remota delle risorse e dei sistemi è approvata, 
documentata e svolta in modo da evitare  accessi non autorizzati  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.2.3.10
·       NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8
·       CCS CSC 14, 16
·       COBIT 5 DSS05.07
·       ISA 62443-3-3:2013 SR 6.2
·       NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4
·       ISA 62443-2-1:2009 4.3.3.3.8
·       NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20
·       ISA 62443-3-3:2013 SR 6.2
·       ISO/IEC 27001:2013 A.12.4.1
·       NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11
·      Da eseguirsi ai sensi dell'art. 23 del D. Lgs. n. 151/2015 
·       CCS CSC 5

·       COBIT 5 DSS05.01

·       ISA 62443-2-1:2009 4.3.4.3.8
·       ISA 62443-3-3:2013 SR 3.2
·       ISO/IEC 27001:2013 A.12.2.1
·       NIST SP 800-53 Rev. 4 SI-3
·       ISA 62443-3-3:2013 SR 2.4
·       ISO/IEC 27001:2013 A.12.5.1
·       NIST SP 800-53 Rev. 4 SC-18, SI-4. SC-44
·       COBIT 5 APO07.06
·       ISO/IEC 27001:2013 A.14.2.7, A.15.2.1
·       NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4

DE.CM-7: Viene svolto il monitoraggio per rilevare personale, connessioni, 
dispositivi o software non autorizzati.  ·       NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, SI-4

·       COBIT 5 BAI03.10
·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 RA-5
·       CCS CSC 5
·       COBIT 5 DSS05.01
·       ISA 62443-2-1:2009 4.4.3.1
·       ISO/IEC 27001:2013 A.6.1.1
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14
·       ISA 62443-2-1:2009 4.4.3.2
·       ISO/IEC 27001:2013 A.18.1.4
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14, SI-4
·       COBIT 5 APO13.02
·       ISA 62443-2-1:2009 4.4.3.2
·       ISA 62443-3-3:2013 SR 3.3
·       ISO/IEC 27001:2013 A.14.2.8
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, PM-14, SI-3, SI-4
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.3.4.5.9
·       ISA 62443-3-3:2013 SR 6.1
·       ISO/IEC 27001:2013 A.16.1.2
·     NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7,  RA-5, SI-4
·       Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del 
D. Lgs. 196/2003)
·       COBIT 5 APO11.06, DSS04.05
·       ISA 62443-2-1:2009 4.4.3.4
·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, PM-14

DETECT (DE)

Detection Processes (DE.DP): Sono adottati, 
mantenuti e verificati nel tempo i processi e le 
procedure di monitoraggio per assicurare una 

tempestiva e adeguata comprensione degli eventi 
di sicurezza.

DE.DP-1: Ruoli e responsabilità per i processi di monitoraggio sono ben 
definiti al fine di garantire l'accountability  

DE.DP-2: Le attività di monitoraggio soddisfano tutti i requisiti applicabili  

DE.DP-3: I processi di monitoraggio vengono testati  

DE.DP-4: L'informazione relativa agli eventi rilevati è comunicata a tutte le 
parti interessate  

DE.DP-5: I processi di monitoraggio sono oggetto di periodici 
miglioramenti e perfezionamenti  

Security Continuous Monitoring (DE.CM): I 
sistemi informativi e gli asset sono monitorati 

periodicamente per indentificare eventi di 
cybersecurity e per verificare l'efficacia delle 

misure di protezione.

DE.CM-1: Viene svolto il monitoraggio della rete informatica per rilevare 
potenziali eventi di cybersecurity  

DE.CM-2: Viene svolto il monitoraggio degli spazi fisici per rilevare 
potenziali eventi di cybersecurity  

DE.CM-3: Viene svolto il monitoraggio del personale per rilevare potenziali 
eventi di cybersecurity  

DE.CM-4: Il codice malevolo viene rilevato  

DE.CM-5: Il codice non autorizzato su dispositivi mobili viene rilevato  

DE.CM-6: Viene svolto il monitoraggio delle attività dei service provider 
esterni per rilevare potenziali eventi di cybersecurity  

DE.CM-8: Vengono svolte scansioni per l'identificazione di vulnerabilità  

DE.AE-5: Vengono definite delle soglie di allerta per gli incidenti  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       COBIT 5 BAI01.10
·       CCS CSC 18
·       ISA 62443-2-1:2009 4.3.4.5.1
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 
·       ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4
·       ISO/IEC 27001:2013 A.6.1.1, A.16.1.1 
·       NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8
·       ISA 62443-2-1:2009 4.3.4.5.5 
·       ISO/IEC 27001:2013 A.6.1.3, A.16.1.2
·     NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8
·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.4.5.2
·       ISO/IEC 27001:2013 A.16.1.2
·     NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4 
·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.4.5.5
·      NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
·       Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)

·       NIST SP 800-53 Rev. 4 PM-15, SI-5

·      Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del 
D. Lgs. 196/2003)

·       COBIT 5 DSS02.07
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
·       ISA 62443-3-3:2013 SR 6.1

·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5

·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4 

·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8

·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4 CP-2, IR-4
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, SR 3.9, SR 6.1
·       ISO/IEC 27001:2013 A.16.1.7 
·       NIST SP 800-53 Rev. 4 AU-7, IR-4
·       ISA 62443-2-1:2009 4.3.4.5.6
·       ISO/IEC 27001:2013 A.16.1.4 
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8
·       ISA 62443-2-1:2009 4.3.4.5.6
·       ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 IR-4
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10
·       ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
·       NIST SP 800-53 Rev. 4 IR-4
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5
·       COBIT 5 BAI01.13
·       ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4
·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Le strategie di risposta agli incidenti sono aggiornate  ·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Mitigation (RS.MI): Vengono eseguite azioni per 
prevenire l'espansione di un evento di sicurezza, 

per mitigare i sui effetti e per rimuovere 
l'incidente. 

RS.CO-1: Il personale conosce il proprio ruolo e le operazioni che deve 
svolgere in caso sia necessaria una risposta ad un incidente  

Communications (RS.CO): Le attività di risposta 
sono coordinate con le parti interne ed esterne, 
per includere eventuale supporto da parte degli 

organi di legge o dalle forze dell'ordine.

RS.AN-3: A seguito di un incidente viene svolta un'analisi forense   

RS.AN-4: Gli incidenti sono categorizzate in maniera coerente con i piani di 
risposta  

RS.MI-1: In caso di incidente vengono messe in atto procedure atte a 
contenerne l'impatto  

RS.MI-2: In caso di incidente vengono messe in atto procedure atte a 
mitigarne gli effetti  

RS.MI-3: Le nuove vulnerabilità sono mitigate o documentate come rischio 
accettato  

Improvements (RS.IM): Le attività di risposta 
sono migliorate incorporando le "lesson learned" 
da attività precedenti di monitoraggio e risposta.

RS.IM-1: I piani di risposta agli incidenti tengono in considerazione le 
esperienze passate (lesson learned)  

RS.CO-2: Sono stabiliti dei criteri per documentare gli incidenti/eventi  

RS.CO-3: Le informazioni sono condivise in maniera coerente con il piano 
di risposta  

RESPOND (RS)

Analysis (RS.AN): Vengono condotte analisi per 
assicurare un'adeguata riposta e supporto alle 

attività di ripristino

RS.AN-1: Le notifiche provenienti dai sistemi di monitoraggio vengono 
sempre visionate e analizzate  

RS.AN-2: Viene compreso l'impatto di ogni incidente  

Response Planning (RS.RP): Procedure e processi 
di risposa sono eseguiti e mantenuti per 

assicurare la tempestiva risposta agli eventi di 
cybersecurity rilevati.

RC.RP-1: Esiste un piano di ripristino (recovery plan) e questo viene 
eseguito durante o dopo un incidente  

RS.CO-4: Il coordinamento con le parti interessate dell'organizzazione 
avviene in coerenza con i piani di risposta  

RS.CO-5: E' attuata una condivisione spontanea delle informazioni con le 
parti interessate esterne all'organizzazione (information sharing) per 
ottenere una maggior consapevolezza della situazione (c.d. situational 
awareness)  
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Function Category Subcategory Informative References

IDENTIFY (ID)

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

·       CCS CSC 8
·       COBIT 5 DSS02.05, DSS03.04
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8
·       COBIT 5 BAI05.07
·       ISA 62443-2-1 4.4.3.4
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
·       COBIT 5 BAI07.08
·     NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
·       Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. b) 
·       COBIT 5 EDM03.02
·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)

RC.CO-2: A seguito di un incidente viene ripristinata la reputazione  ·     COBIT 5 MEA03.02
RC.CO-3: Le attività di recupero condotte a seguito di un incidente 
vengono comunicate alle parti interessate interne all'organizzazione, inclusi 
i dirigenti ed i vertici dell'organizzazione    

·       NIST SP 800-53 Rev. 4 CP-2, IR-4 

RECOVER (RC)

Recovery Planning (RC.RP): I processi e le 
procedure di ripristino sono eseguite e mantenute 
per assicurare un tempestivo recupero dei sistemi 

o asset coinvolti da un evento di cybersecurity.

RS.RP-1: Esiste un piano di risposta (response plan) e viene eseguito 
durante o dopo un evento  

Improvements (RC.IM): I piani di ripristino ed i 
relativi processi sono migliorati tenendo conto 

delle "lesson learned" per le attività future. 

RC.IM-1: I piani di riprisitino tengono in considerazione le esperienze 
passate (lesson learned)  

RC.IM-2: Le strategie di recupero sono aggiornate  

Communications (RC.CO): Le attività di 
ripristino a seguito di un incidente sono 

coordinate con le parti interne ed esterne, come 
ad esempio, le vittime, gli ISP, i proprietari dei 

sistemi attaccati, i vendor, i CERT/CSIRT.

RC.CO-1: A seguito di un incidente vengono gestite le pubbliche relazioni  
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CAPITOLO

6
Una contestualizzazione del
Framework per PMI

774

Questo capitolo riporta una contestualizzazione del framework per piccole e medie imprese italiane775

(da qui in avanti chiamata CONTEXT-PMI). Tale contestualizzazione è indipendente dal dominio di776

business e, ad esempio, dalla dimensione delle imprese. Vengono applicati i passi presentati nella777

sezione 3.4: selezione delle subcategory, associazione a queste di valori di priorità, definizione dei778

livelli di maturità (in questo caso per le sole subcategory a priorità alta). Infine, questo capitolo779

riporta una guida all’implementazione per le subcategory a priorità alta.780

CONTEXT-PMI è una possibile contestualizzazione del framework, altre contestualizzazioni po-781

trebbero essere create da diversi operatori (alcuni riportati nella Sezione 3.4.1). A tal proposito, si fa782

notare che la scelta di 3 livelli di priorità (bassa, media, alta) e 3 livelli di maturità è propria della con-783

testualizzazione e non del framework: le varie contestualizzazioni possono avere più o meno livelli784

di priorità e di maturità.785

6.1 Selezione delle subcategory786

La selezione delle subcategory prevede che vengano identificate le subcategory che gli estensori del-787

la contestualizzazione non ritengono adatte per l’insieme di imprese target a cui si rivolge la conte-788

stualizzazione stessa. Ricordiamo che il framework NIST è stato pensato per il miglioramento delle789

pratiche di cybersecurity nelle infrastrutture critiche. Quindi è ragionevole pensare che alcune sub-790

category possono non essere rilevanti per l’insieme di aziende per cui viene fatta la contestualizza-791

zione. Tuttavia il processo di selezione potrebbe portare alla conclusione che tutte le subcategory792

siano rilevanti per l’insieme di aziende in considerazione.793

Questa fase di selezione deve esser fatta da parte degli estensori della contestualizzazione te-794

nendo conto che togliere una subcategory potrebbe significare aumentare il rischio cyber. Quindi si795

devono eliminare quelle subcategory che sono non rilevanti alle aziende target della contestualizza-796

zione o per motivi di business, dimensione, struttura ecc. Ciò nonostante una PMI potrebbe poi rein-797

seire nella contestualizzazione qualche sottocategoria rimossa in base ai suoi obiettivi di business e798

di cybersecurity.799

In ultimo, come descritto nella Sezione 3.5, una contestualizzazione potrebbe anche definire800

subcategory che non fanno parte del Framework Core, a questo punto gli estensori della conte-801

stualizzazione dovrebbero contattare l’organizzazione che gestisce il framework per un possibile802

inserimento della subcategory nella revisione del framework.803

In CONTEXT-PMI le seguenti subcategory sono state contrassegnate come “non selezionate” in804

quanto non particolarmente adatte a gran parte delle piccole medie imprese italiane:805
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ID.AM-4: I sistemi informativi esterni all’organizzazione sono catalogati806

ID.BE-1: Il ruolo dell’organizzazione all’interno della filiera produttiva è identificato e reso noto807

ID.BE-2: Il ruolo dell’organizzazione come infrastruttura critica e nel settore industriale di riferimento808

è identificato e reso noto809

PR.DS-3: Il trasferimento fisico, la rimozione e la distruzione dei dispositivi atti alla memorizzazione di810

dati sono gestiti attraverso un processo formale811

DE.CM-6: Viene svolto il monitoraggio delle attività dei service provider esterni per rilevare potenziali812

eventi di cybersecurity813

Le motivazioni che hanno guidato questa selezione seguono.814

DE.CM-6 richiede uno sforzo non proporzionato all’utilizzo che le PMI fanno dei service provider.815

Di conseguenza il costo e la gestione di tale pratica potrebbe essere superiore ai benefici ottenuti da816

una PMI. PR.DS-3 richiede la definizione di un processo formale che, per una PMI, potrebbe rappre-817

sentare overhead eccessivo rispetto alla propria attività di business. ID.BE-1 e ID.BE-2 sono dedicate818

chiaramente a infrastrutture critiche o a organizzazioni altamente regolate, che devono riportare ai819

propri regolatori il ruolo o le proprie dipendenze funzionali. ID.AM-4 richiede la creazione di un ca-820

talogo di sistemi informativi non di proprietà della PMI. Fatta eccezione per i servizi cloud, è difficile821

che PMI abbiano tali sistemi nel panorama italiano.822

6.2 Livelli di priorità823

In questa sezione presentiamo le priorità associate alle subcategory selezionate in accordo a quanto824

descritto nel capitolo 3 per la contestualizzazione CONTEXT-PMI. Per completezza si riporta nuova-825

mente la colonna informative references.826
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Function Category Subcategory Priorità Informative References
·       CCS CSC 1
·       COBIT 5 BAI09.01, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
·       NIST SP 800-53 Rev. 4 CM-8
·       CCS CSC 2
·       COBIT 5 BAI09.01, BAI09.02, BAI09.05
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
·       NIST SP 800-53 Rev. 4 CM-8
·       CCS CSC 1
·       COBIT 5 DSS05.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISO/IEC 27001:2013 A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8
·       COBIT 5 APO02.02
·       ISO/IEC 27001:2013 A.11.2.6
·       NIST SP 800-53 Rev. 4 AC-20, SA-9
·       COBIT 5 APO03.03, APO03.04, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.6
·       ISO/IEC 27001:2013 A.8.2.1
·       NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14
·      Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. a) 
·       COBIT 5 APO01.02, DSS06.03
·       ISA 62443-2-1:2009 4.3.2.3.3 
·       ISO/IEC 27001:2013 A.6.1.1
·       NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 
·       COBIT 5 APO08.04, APO08.05, APO10.03, APO10.04, APO10.05

·       ISO/IEC 27001:2013 A.15.1.3, A.15.2.1, A.15.2.2 

·       NIST SP 800-53 Rev. 4 CP-2, SA-12

·       COBIT 5 APO02.06, APO03.01

·       NIST SP 800-53 Rev. 4 PM-8

·       COBIT 5 APO02.01, APO02.06, APO03.01
·       ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6
·       NIST SP 800-53 Rev. 4 PM-11, SA-14
·       ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3

·       NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14

·       COBIT 5 DSS04.02
·       ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A.17.1.2, A.17.2.1
·       NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-14

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTA

ALTA

BASSA

NON SELEZIONATA

MEDIA

ALTA

NON SELEZIONATA

NON SELEZIONATA

MEDIA

MEDIA

MEDIAID.BE-5: Sono identificati e resi noti i requisiti di resilienza a 
supporto della fornitura di servizi critici  

ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

ID.AM-2: Sono censite le piattaforme e le applicazioni 
software in uso nell'organizzazione   

ID.AM-3: I flussi di dati e comunicazioni inerenti 
l'organizzazione sono identificati.  

ID.AM-4: I sistemi informativi esterni all'organizzazione 
sono catalogati

ID.AM-5: Le risorse (es: hardware, dispositivi, dati e 
software) sono prioritizzati in base alla loro classificazione 
(e.g. confidenzialità, integrità, disponibilità), criticità e valore 
per il business dell'organizzazione

ID.AM-6: Sono definiti e resi noti ruoli e responsabilità 
inerenti la cybersecurity per tutto il personale e per eventuali 
terze parti rilevanti (es. fornitori, clienti, partner)

IDENTIFY (ID)

Business Environment (ID.BE): La mission 
dell'organizzazione, gli obiettivi, le attività e gli 

attori coinvolti sono compresi e valutate in 
termini di priorità. Tali informazioni influenzano 

i ruoli, le responsabilità di cybersecurity e le 
decisioni in materia di gestione del rischio.

ID.BE-1:Il ruolo dell'organizzazione all'interno della filiera 
produttiva è identificato e reso noto  

ID.BE-2: Il ruolo dell'organizzazione come  infrastruttura 
critica e nel settore industriale di riferimento è identificato e 
reso noto  

ID.BE-3: Sono definite e rese note delle priorità per quanto 
riguarda la missione, gli obiettivi e le attività 
dell'organizzazione.

ID.BE-4: Sono identificate e rese note interdipendenze e 
funzioni fondamentali per la fornitura di servizi critici  
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       COBIT 5 APO01.03, EDM01.01, EDM01.02
·       ISA 62443-2-1:2009 4.3.2.6
·       ISO/IEC 27001:2013 A.5.1.1
·       NIST SP 800-53 Rev. 4 -1 controls from all families 
·       COBIT 5 APO13.12
·       ISA 62443-2-1:2009 4.3.2.3.3
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.1
·       NIST SP 800-53 Rev. 4 PM-1, PS-7
·       COBIT 5 MEA03.01, MEA03.04
·       ISA 62443-2-1:2009 4.4.3.7
·       ISO/IEC 27001:2013 A.18.1
·       NIST SP 800-53 Rev. 4 -1 controls from all families (except PM-1)
·       COBIT 5 DSS04.02
·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9, 4.2.3.11, 4.3.2.4.3, 4.3.2.6.3
·       NIST SP 800-53 Rev. 4 PM-9, PM-11
·       CCS CSC 4
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.12.6.1, A.18.2.3
·     NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5
·      Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. a) 
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.6.1.4
·       NIST SP 800-53 Rev. 4 PM-15, PM-16, SI-5
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16
·       COBIT 5 DSS04.02
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-9, PM-11, SA-14
·       COBIT 5 APO12.02
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16
·       COBIT 5 APO12.05, APO13.02
·       NIST SP 800-53 Rev. 4 PM-4, PM-9
·       COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02 
·       ISA 62443-2-1:2009 4.3.4.2
·       NIST SP 800-53 Rev. 4 PM-9
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.3.2.6.5
·       NIST SP 800-53 Rev. 4 PM-9

ID.RM-3: Il rischio tollerato è determinato tenendo conto del 
ruolo dell'organizzazione come infrastruttura critica e dei 
rischi specifici presenti nel settore industriale di 
appartenenza

BASSA ·       NIST SP 800-53 Rev. 4 PM-8, PM-9, PM-11, SA-14

BASSA

BASSA

BASSA

BASSA

BASSA

BASSA

BASSA

BASSA

Governance (ID.GV): Le politiche, le procedure e 
i processi per gestire e monitorare i requisiti 

dell'organizzazione (organizzativi, legali, relativi 
al rischio, ambientali) sono compresi e utilizzati 

nella gestione del rischio di cybersecurity.

ALTA

MEDIA

MEDIA

Risk Assessment (ID.RA): L'impresa comprende 
il rischio di cybersecurity inerente l' operatività 

dell'organizzazione (incluse la mission, le 
funzioni, l'immagine o la reputazione), gli asset e 

gli individui.

Risk Management Strategy (ID.RM): Le priorità  
e i requisiti dell'organizzazione e la tolleranza al 

rischio  sono  definiti e utilizzati per supportare le 
decisioni sul rischio operazionale.

MEDIA

ID.RA-4: Sono identificati i potenziali impatti sul business e 
le relative probabilità di accadimento  

IDENTIFY (ID)

ID.RA-5: Le minacce, le vulnerabilità, le relative probabilità 
di accadimento e conseguenti impatti sono utilizzati per 
determinare il rischio  

ID.RA-6: Sono identificate e prioritizzate le risposte al 
rischio  

ID.RM-1: I processi di risk management sono stabiliti, gestiti 
e concordati tra i responsabili dell'organizzazione (c.d. 
stakeholder)  

ID.RM-2: Il rischio tollerato dall'organizzazione è 
identificato ed espresso chiaramente  

ID.GV-1: E' indetificata e resa nota una policy di sicurezza 
delle informazioni   

ID.GV-2: Ruoli e responsabilità inerenti la sicurezza delle 
informazioni sono coordinati ed allineati con i ruoli interni 
ed i partner esterni  

ID.GV-3: I requisiti legali in materia di cybersecurity, con 
l'inclusione degli obblighi riguardanti la privacy e le libertà 
civili, sono compresi e gestiti  

ID.GV-4: La governance ed i processi di risk management 
includono la gestione dei rischi legati alla cybersecurity  

ID.RA-1: Le vulnerabilità delle risorse (es. sistemi, locali, 
dispositivi) dell'organizzazione sono identificate e 
documentate  

ID.RA-2: L'organizzazione riceve informazioni su minacce e 
vulnerabilità da fonti esterne (e.g. CERT, fonti aperte, forum 
di information sharing)  

ID.RA-3: Le minacce, sia interne che esterne, sono 
identificate e documentate  
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       CCS CSC 16
·       COBIT 5 DSS05.04, DSS06.03
·       ISA 62443-2-1:2009 4.3.3.5.1
·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 1.7, SR 1.8, SR 1.9
·       ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.4, A.9.3.1, A.9.4.2, A.9.4.3
·     NIST SP 800-53 Rev. 4 AC-2, IA Family
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS01.04, DSS05.05
·       ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8
·       ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.4, A.11.1.6, A.11.2.3 
·     NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-9
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 APO13.01, DSS01.04, DSS05.03
·       ISA 62443-2-1:2009 4.3.3.6.6
·       ISA 62443-3-3:2013 SR 1.13, SR 2.6
·       ISO/IEC 27001:2013 A.6.2.2, A.13.1.1, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC‑17, AC-19, AC-20
·       CCS CSC 12, 15 
·       ISA 62443-2-1:2009 4.3.3.7.3
·       ISA 62443-3-3:2013 SR 2.1
·       ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4
·      NIST SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6, AC-16
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.3.4
·       ISA 62443-3-3:2013 SR 3.1, SR 3.8
·       ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, SC-7
·       CCS CSC 9
·       COBIT 5 APO07.03, BAI05.07
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.7.2.2
·      NIST SP 800-53 Rev. 4 AT-2, PM-13
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 9 
·       COBIT 5 APO07.02, DSS06.03
·       ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 
·     NIST SP 800-53 Rev. 4 AT-2, PM-13
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 9
·       COBIT 5 APO07.03, APO10.04, APO10.05
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
·       NIST SP 800-53 Rev. 4 PS-7, SA-9

ALTA

ALTA

ALTA

ALTA

MEDIA

ALTA

MEDIA

MEDIA

PR.AT-3:  Tutte le terze parti (es. fornitori, clienti, partner) 
comprendono ruoli e responsabilità  

Access Control (PR.AC): L'accesso agli asset ed 
alle relative risorse è limitato al personale, ai 

processi, ai dispositivi, alle attività ed alle 
transazioni effettivamente autorizzate

PR.AC-1:Le identità digitali e le credenziali di accesso per gli 
utenti e per i dispositivi autorizzati sono amministrate   

PR.AC-2: L'accesso fisico alle risorse è protetto e 
amministrato  

PR.AC-3: L'accesso remoto alle risorse è amministrato  

PR.AC-4: Gli accessi alle risorse sono amministrati secondo 
il principio del privilegio minimo e della separazione delle 
funzioni  

PR.AC-5:L'integrità di rete è protetta, anche applicando la 
segregazione di rete dove appropriata  

PR.AT-1: Tutti gli utenti sono informati e addestrati   

PR.AT-2: Gli utenti privilegiati (e.g. Amministratori di 
Sistema) comprendono ruoli e responsabilità  

Awareness and Training (PR.AT): Il personale e 
le terze sono sensibilizzate e formate in materia di 
cybersecurity e ricevono adeguata preparazione, 

coerente con le politiche, le procedure e gli 
accordi esistenti, per svolgere correttamente i 

compiti e le responsabilità legate alla sicurezza 
delle informazioni

PROTECT (PR)
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       CCS CSC 9
·       COBIT 5 APO07.03
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, 
·       NIST SP 800-53 Rev. 4 AT-3, PM-13
·       CCS CSC 9
·       COBIT 5 APO07.03
·       ISA 62443-2-1:2009 4.3.2.4.2
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, 
·       NIST SP 800-53 Rev. 4 AT-3, PM-13
·       CCS CSC 17
·       COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS06.06
·       ISA 62443-3-3:2013 SR 3.4, SR 4.1
·       ISO/IEC 27001:2013 A.8.2.3
·      NIST SP 800-53 Rev. 4 SC-28
·     Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 17
·       COBIT 5 APO01.06, DSS06.06
·       ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, A.14.1.2, A.14.1.3
·      NIST SP 800-53 Rev. 4 SC-8
·    Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4. 4.3.3.3.9, 4.3.4.4.1
·       ISA 62443-3-3:2013 SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3, A.11.2.7
·       NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16
·       COBIT 5 APO13.01
·       ISA 62443-3-3:2013 SR 7.1, SR 7.2
·       ISO/IEC 27001:2013 A.12.3.1
·       NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5
·       CCS CSC 17
·       COBIT 5 APO01.06
·       ISA 62443-3-3:2013 SR 5.2
·       ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, A.9.4.1, 
A.9.4.4, A.9.4.5, A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3
·     NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8
·       ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, A.14.1.3
·       NIST SP 800-53 Rev. 4 SI-7
·       COBIT 5 BAI07.04
·       ISO/IEC 27001:2013 A.12.1.4
·       NIST SP 800-53 Rev. 4 CM-2

BASSA

BASSA

BASSA

MEDIA

MEDIA

Data Security (PR.DS): I dati sono memorizzati e 
gestiti in accordo alla strategia di gestione del 
rischio dell'organizzazione, al fine di garantire 
l'integrità, la confidenzialità e la disponibilità 

delle informazioni. 

ALTA

NON SELEZIONATA

MEDIA

MEDIA

PR.DS-7: Gli ambienti di sviluppo e test sono separati 
dall'ambiente di produzione  

PR.AT-4: I dirigenti ed i vertici aziendali comprendono ruoli 
e responsabilità  

PR.AT-5: Il personale addetto alla sicurezza fisica e delle 
informazioni comprende i ruoli e le responsabilità  

PR.DS-1: I dati e le informazioni memorizzate sono protette  

PR.DS-2: I dati sono protetti durante la trasmissione  

PR.DS-3:Il trasferimento fisico,  la rimozione e la distruzione 
dei dispositivi atti alla memorizzazione di dati sono gestiti 
attraverso un processo formale  

PR.DS-4: I sistemi hanno adeguate risorse a disposione per 
poter garantire la disponibilità  

PR.DS-5: Sono implementate tecniche di protezione (es. 
controllo di accesso) contro la sottrazione dei dati (data leak).  

PR.DS-6: Vengono implementate tecniche di controllo 
dell'integrità dei dati per verificare l'autenticità di software, 
firmware e delle informazioni  

PROTECT (PR)
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       CCS CSC 3, 10
·       COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05
·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3
·       ISA 62443-3-3:2013 SR 7.6
·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
·       NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10
·       COBIT 5 APO13.01
·       ISA 62443-2-1:2009 4.3.4.3.3
·       ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, A.14.2.5
·       NIST SP 800-53 Rev. 4 SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, PL-8
·       COBIT 5 BAI06.01, BAI01.06
·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3
·       ISA 62443-3-3:2013 SR 7.6
·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
·       NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10
·       COBIT 5 APO13.01 
·       ISA 62443-2-1:2009 4.3.4.3.9
·       ISA 62443-3-3:2013 SR 7.3, SR 7.4
·       ISO/IEC 27001:2013 A.12.3.1, A.17.1.2A.17.1.3, A.18.1.3
·      NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS01.04, DSS05.05
·       ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 4.3.3.3.5, 4.3.3.3.6
·       ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.3
·       NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18
·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4.3.4.4.4
·       ISA 62443-3-3:2013 SR 4.2
·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.11.2.7
·       NIST SP 800-53 Rev. 4 MP-6
·       COBIT 5 APO11.06, DSS04.05
·       ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 4.4.3.4, 4.4.3.5, 4.4.3.6, 4.4.3.7, 4.4.3.8
·      NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6
·       ISO/IEC 27001:2013 A.16.1.6 
·       NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4
·       COBIT 5 DSS04.03
·       ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1 
·       ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, A.17.1.2
·      NIST SP 800-53 Rev. 4 CP-2, IR-8
·       Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11
·       ISA 62443-3-3:2013 SR 3.3
·       ISO/IEC 27001:2013 A.17.1.3
·      NIST SP 800-53 Rev.4 CP-4, IR-3, PM-14
·       Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. b) 
·       COBIT 5 APO07.01, APO07.02, APO07.03, APO07.04, APO07.05
·       ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 4.3.3.2.3
·       ISO/IEC 27001:2013 A.7.1.1, A.7.3.1, A.8.1.4 
·       NIST SP 800-53 Rev. 4 PS Family
·       ISO/IEC 27001:2013 A.12.6.1, A.18.2.2
·       NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2

BASSA

BASSA

BASSA

BASSA

PROTECT (PR)

Information Protection Processes and Procedures 
(PR.IP): Sono attuate e adeguate nel tempo 
politiche di sicurezza (che indirizzano scopo, 

ambito, ruoli e responsabilità, impegno da parte 
del management e coordinamento tra le diverse 
entità organizzative), processi e procedure per 
gestire la protezione dei sistemi informativi e 

degli assets.

MEDIA

MEDIA

MEDIA

ALTA

ALTA

PR.IP-9: Sono attivi ed amministrati piani di risposta 
(Incident Response e Business Continuity) e recupero 
(Incident Recovery e Disaster Recovery) in caso di 
incidente/disastro  

PR.IP-10: I piani di risposta e recupero a seguito di 
incidenti/disastri sono verificati nel tempo  

PR.IP-11: Le problematiche inerenti la cybersecurity sono 
incluse nei processi di gestione del personale (es: screening, 
licenziamenti)  

PR.IP-12:Viene sviluppato e implementato un piano di 
gestione delle vulnerabilità  

PR.IP-1: Sono definite e gestite delle pratiche di riferimento 
(c.d. baseline) per la configurazione dei sistemi IT e di 
controllo industriale  

PR.IP-2: Viene implementato un processo per la gestione del 
ciclo di vita dei sistemi (System Development Life Cycle).   

PR.IP-3: Sono attivi processi di controllo della modifica delle 
configurazioni  

PR.IP-4: I backup delle informazioni sono eseguiti, 
amministrati e verificati periodicamente  

PR.IP-5: Sono rispettate le policy ed i regolamenti relativi 
agli ambienti fisici in cui operano le risorse 
dell'organizzazione  

PR.IP-6: I dati sono distrutti in conformità con le policy  

PR.IP-7: I processi di protezione sono migliorati in maniera 
continuativa  

PR.IP-8: L'efficacia delle tecnologie di protezione è condivisa 
con i referenti appropriati  

MEDIA

MEDIA

MEDIA
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       COBIT 5 BAI09.03
·       ISA 62443-2-1:2009 4.3.3.3.7
·       ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5
·       NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5
·       COBIT 5 DSS05.04
·       ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.4.4.6.8
·       ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1
·       NIST SP 800-53 Rev. 4 MA-4
·       CCS CSC 14
·       COBIT 5 APO11.04
·       ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 4.4.2.1, 4.4.2.2, 4.4.2.4
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12
·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, A.12.4.4, A.12.7.1 
·       NIST SP 800-53 Rev. 4 AU Family
·       COBIT 5 DSS05.02, APO13.01
·       ISA 62443-3-3:2013 SR 2.3
·       ISO/IEC 27001:2013 A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.3, A.11.2.9
·      NIST SP 800-53 Rev. 4 MP-2, MP-4, MP-5, MP-7
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       COBIT 5 DSS05.02
·       ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 
4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 4.3.3.7.2, 
4.3.3.7.3, 4.3.3.7.4
·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10, SR 
1.11, SR 1.12, SR 1.13, SR 2.1, SR 2.2, SR 2.3, SR 2.4, SR 2.5, SR 2.6, SR 2.7
·       ISO/IEC 27001:2013 A.9.1.2
·      NIST SP 800-53 Rev. 4 AC-3, CM-7
·      Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici (ai sensi dell'All. 
B) D. Lgs. 196/2003)
·       CCS CSC 7
·       COBIT 5 DSS05.02, APO13.01
·       ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1, SR 4.3, SR 5.1, SR 5.2, SR 5.3, SR 7.1, SR 7.6
·       ISO/IEC 27001:2013 A.13.1.1, A.13.2.1
·       NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7
·       COBIT 5 DSS03.01
·       ISA 62443-2-1:2009 4.4.3.3
·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, SR 3.9, SR 6.1, SR 6.2
·       ISO/IEC 27001:2013 A.16.1.1, A.16.1.4
·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4
·       ISA 62443-3-3:2013 SR 6.1
·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
·       COBIT 5 APO12.06
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.2.3.10
·       NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8
·       CCS CSC 14, 16
·       COBIT 5 DSS05.07
·       ISA 62443-3-3:2013 SR 6.2
·       NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4
·       ISA 62443-2-1:2009 4.3.3.3.8

·       NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20

BASSA

BASSA

BASSA

BASSA

ALTA

ALTA

DETECT (DE)

MEDIA

MEDIA

MEDIA

MEDIA

Maintenance (PR.MA): La manutenzione dei 
sistemi informativi e di controllo industriale è 
fatta in accordo con le politiche e le procedure 

esistenti

DE.CM-1: Viene svolto il monitoraggio della rete informatica 
per rilevare potenziali eventi di cybersecurity  

DE.CM-2: Viene svolto il monitoraggio degli spazi fisici per 
rilevare potenziali eventi di cybersecurity  

Protective Technology (PR.PT): Le soluzioni 
tecniche di sicurezza sono gestite per assicurare 

sicurezza e resilienza di sistemi e asset, in 
coerenza con le relative politiche, procedure ed 

accordi. 

PR.PT-1: Esiste ed è attuata una policy per definire, 
implementare e revisionare i log dei sistemi   

PR.PT-2: I supporti di memorizzazione removibili sono 
protetti ed il loro uso è ristretto in accordo alle policy  

PR.PT-3: L'accesso alle risorse e ai sistemi è limitato secondo 
il principio di minima funzionalità   

PR.PT-4: Le reti di comunicazione e controllo sono protette  

DE.AE-1: sono definite, rese note e gestite delle pratiche di 
riferimento (c.d. baseline) inerenti l'utilizzo della rete ed i 
flussi informativi attesi per utenti e sistemi  

MEDIA

MEDIA

MEDIA

Anomalies and Events (DE.AE): Le attività 
anomale sono rilevate tempestivamente e il loro 

impatto potenziale viene analizzato.

DE.AE-5: Vengono definite delle soglie di allerta per gli 
incidenti  

DE.AE-4: Viene determinato l'impatto di un evento

PR.MA-1:La manutenzione e la riparazione delle risorse e 
dei sistemi è svolta e registrata in modo tempestivo e portata 
a termine attraverso l'utilizzo di strumenti controllati ed 
autorizzati  

PR.MA-2: La manutenzione remota delle risorse e dei sistemi 
è approvata, documentata e svolta in modo da evitare  accessi 
non autorizzati  

DE.AE-2: Gli eventi rilevati vengono analizzati per 
comprendere gli obiettivi e le metodologie dell'attacco  

DE.AE-3: Le informazioni relative agli eventi sono aggregate 
e correlate da sensori e sorgenti multiple  

PROTECT (PR)
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Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       ISA 62443-3-3:2013 SR 6.2
·       ISO/IEC 27001:2013 A.12.4.1
·       NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11
·      Da eseguirsi ai sensi dell'art. 23 del D. Lgs. n. 151/2015 
·       CCS CSC 5
·       COBIT 5 DSS05.01
·       ISA 62443-2-1:2009 4.3.4.3.8
·       ISA 62443-3-3:2013 SR 3.2
·       ISO/IEC 27001:2013 A.12.2.1
·       NIST SP 800-53 Rev. 4 SI-3
·       ISA 62443-3-3:2013 SR 2.4
·       ISO/IEC 27001:2013 A.12.5.1
·       NIST SP 800-53 Rev. 4 SC-18, SI-4. SC-44
·       COBIT 5 APO07.06
·       ISO/IEC 27001:2013 A.14.2.7, A.15.2.1
·       NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4

DE.CM-7: Viene svolto il monitoraggio per rilevare 
personale, connessioni, dispositivi o software non autorizzati.  MEDIA ·       NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, SI-4

·       COBIT 5 BAI03.10
·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 RA-5
·       CCS CSC 5
·       COBIT 5 DSS05.01
·       ISA 62443-2-1:2009 4.4.3.1
·       ISO/IEC 27001:2013 A.6.1.1
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14
·       ISA 62443-2-1:2009 4.4.3.2
·       ISO/IEC 27001:2013 A.18.1.4
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14, SI-4
·       COBIT 5 APO13.02
·       ISA 62443-2-1:2009 4.4.3.2
·       ISA 62443-3-3:2013 SR 3.3
·       ISO/IEC 27001:2013 A.14.2.8
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, PM-14, SI-3, SI-4
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.3.4.5.9
·       ISA 62443-3-3:2013 SR 6.1
·       ISO/IEC 27001:2013 A.16.1.2
·     NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7,  RA-5, SI-4
·       Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del 
D. Lgs. 196/2003)
·       COBIT 5 APO11.06, DSS04.05
·       ISA 62443-2-1:2009 4.4.3.4
·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, PM-14

NON SELEZIONATA

BASSA

Security Continuous Monitoring (DE.CM): I 
sistemi informativi e gli asset sono monitorati 

periodicamente per indentificare eventi di 
cybersecurity e per verificare l'efficacia delle 

misure di protezione.

Detection Processes (DE.DP): Sono adottati, 
mantenuti e verificati nel tempo i processi e le 
procedure di monitoraggio per assicurare una 

tempestiva e adeguata comprensione degli eventi 
di sicurezza.

DETECT (DE)

MEDIA

MEDIA

MEDIA

DE.DP-1: Ruoli e responsabilità per i processi di 
monitoraggio sono ben definiti al fine di garantire 
l'accountability  

DE.DP-2: Le attività di monitoraggio soddisfano tutti i 
requisiti applicabili  

DE.DP-3: I processi di monitoraggio vengono testati  

DE.DP-4: L'informazione relativa agli eventi rilevati è 
comunicata a tutte le parti interessate  

DE.DP-5: I processi di monitoraggio sono oggetto di periodici 
miglioramenti e perfezionamenti  

DE.CM-3: Viene svolto il monitoraggio del personale per 
rilevare potenziali eventi di cybersecurity  

DE.CM-4: Il codice malevolo viene rilevato  

DE.CM-5: Il codice non autorizzato su dispositivi mobili 
viene rilevato  

DE.CM-6: Viene svolto il monitoraggio delle attività dei 
service provider esterni per rilevare potenziali eventi di 
cybersecurity  

DE.CM-8: Vengono svolte scansioni per l'identificazione di 
vulnerabilità  

BASSA

BASSA

BASSA

BASSA

ALTA
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Function Category Subcategory Priorità Informative References

Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       COBIT 5 BAI01.10
·       CCS CSC 18
·       ISA 62443-2-1:2009 4.3.4.5.1
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 
·       ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4
·       ISO/IEC 27001:2013 A.6.1.1, A.16.1.1 
·       NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8
·       ISA 62443-2-1:2009 4.3.4.5.5 
·       ISO/IEC 27001:2013 A.6.1.3, A.16.1.2
·     NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8
·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.4.5.2
·       ISO/IEC 27001:2013 A.16.1.2
·     NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4 
·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)
·       ISA 62443-2-1:2009 4.3.4.5.5
·      NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

·       Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)

·       NIST SP 800-53 Rev. 4 PM-15, SI-5

·      Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del 
D. Lgs. 196/2003)

·       COBIT 5 DSS02.07
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
·       ISA 62443-3-3:2013 SR 6.1
·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5
·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4 
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4 CP-2, IR-4
·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, SR 3.9, SR 6.1
·       ISO/IEC 27001:2013 A.16.1.7 
·       NIST SP 800-53 Rev. 4 AU-7, IR-4
·       ISA 62443-2-1:2009 4.3.4.5.6
·       ISO/IEC 27001:2013 A.16.1.4 
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8
·       ISA 62443-2-1:2009 4.3.4.5.6
·       ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 IR-4
·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10
·       ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
·       NIST SP 800-53 Rev. 4 IR-4
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5
·       COBIT 5 BAI01.13
·       ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4
·       ISO/IEC 27001:2013 A.16.1.6
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Le strategie di risposta agli incidenti sono 
aggiornate  BASSA ·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

BASSA

BASSA

BASSA

BASSA

BASSA

BASSA

MEDIA

ALTA

ALTA

ALTA

RESPOND (RS)

Mitigation (RS.MI): Vengono eseguite azioni per 
prevenire l'espansione di un evento di sicurezza, 

per mitigare i sui effetti e per rimuovere 
l'incidente. 

RS.CO-1: Il personale conosce il proprio ruolo e le 
operazioni che deve svolgere in caso sia necessaria una 
risposta ad un incidente  

Communications (RS.CO): Le attività di risposta 
sono coordinate con le parti interne ed esterne, 
per includere eventuale supporto da parte degli 

organi di legge o dalle forze dell'ordine.

RS.AN-3: A seguito di un incidente viene svolta un'analisi 
forense   

RS.AN-4: Gli incidenti sono categorizzate in maniera 
coerente con i piani di risposta  

RS.MI-1: In caso di incidente vengono messe in atto 
procedure atte a contenerne l'impatto  

RS.MI-2: In caso di incidente vengono messe in atto 
procedure atte a mitigarne gli effetti  

RS.MI-3: Le nuove vulnerabilità sono mitigate o 
documentate come rischio accettato  

Improvements (RS.IM): Le attività di risposta 
sono migliorate incorporando le "lesson learned" 
da attività precedenti di monitoraggio e risposta.

RS.IM-1: I piani di risposta agli incidenti tengono in 
considerazione le esperienze passate (lesson learned)  

RS.CO-2: Sono stabiliti dei criteri per documentare gli 
incidenti/eventi  

RS.CO-3: Le informazioni sono condivise in maniera 
coerente con il piano di risposta  

Analysis (RS.AN): Vengono condotte analisi per 
assicurare un'adeguata riposta e supporto alle 

attività di ripristino

RS.AN-1: Le notifiche provenienti dai sistemi di 
monitoraggio vengono sempre visionate e analizzate  

RS.AN-2: Viene compreso l'impatto di ogni incidente  

RS.CO-4: Il coordinamento con le parti interessate 
dell'organizzazione avviene in coerenza con i piani di risposta  

Response Planning (RS.RP): Procedure e processi 
di risposa sono eseguiti e mantenuti per 

assicurare la tempestiva risposta agli eventi di 
cybersecurity rilevati.

RC.RP-1: Esiste un piano di ripristino (recovery plan) e 
questo viene eseguito durante o dopo un incidente  

BASSA

BASSA

BASSA

BASSA

RS.CO-5: E' attuata una condivisione spontanea delle 
informazioni con le parti interessate esterne 

all'organizzazione (information sharing) per ottenere una 
maggior consapevolezza della situazione (c.d. situational 

awareness)  
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Asset Management (ID.AM): I dati, il personale, i 
dispositivi e i sistemi e le facilities necessari 

all'organizzazione sono identificati e gestiti in 
coerenza con gli obiettivi di business e con la 

strategia di rischio dell'organizzazione

 ALTAID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso 
nell'organizzazione  

IDENTIFY (ID)

·       CCS CSC 8
·       COBIT 5 DSS02.05, DSS03.04
·       ISO/IEC 27001:2013 A.16.1.5
·       NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8
·       COBIT 5 BAI05.07
·       ISA 62443-2-1 4.4.3.4
·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
·       COBIT 5 BAI07.08
·     NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
·       Obbligatorio per le P.P.A.A. ai sensi dell'art. 50-bis, comma 3, lett. b) 

·       COBIT 5 EDM03.02

·     Obbligatoria in caso di trattamento di dati personali (ai sensi degli artt. 19-22, 25-27, 32-bis e 39 del D. 
Lgs. 196/2003)

RC.CO-2: A seguito di un incidente viene ripristinata la 
reputazione  BASSA ·     COBIT 5 MEA03.02

RC.CO-3: Le attività di recupero condotte a seguito di un 
incidente vengono comunicate alle parti interessate interne 
all'organizzazione, inclusi i dirigenti ed i vertici 
dell'organizzazione    

MEDIA ·       NIST SP 800-53 Rev. 4 CP-2, IR-4 

BASSA

BASSA

BASSA

MEDIA

RECOVER (RC)

Recovery Planning (RC.RP): I processi e le 
procedure di ripristino sono eseguite e mantenute 
per assicurare un tempestivo recupero dei sistemi 

o asset coinvolti da un evento di cybersecurity.

RC.RP-1: Esiste un piano di risposta (response plan) e viene 
eseguito durante o dopo un evento  

Improvements (RC.IM): I piani di ripristino ed i 
relativi processi sono migliorati tenendo conto 

delle "lesson learned" per le attività future. 

RC.IM-1: I piani di riprisitino tengono in considerazione le 
esperienze passate (lesson learned)  

RC.IM-2: Le strategie di recupero sono aggiornate  

Communications (RC.CO): Le attività di 
ripristino a seguito di un incidente sono 

coordinate con le parti interne ed esterne, come 
ad esempio, le vittime, gli ISP, i proprietari dei 

sistemi attaccati, i vendor, i CERT/CSIRT.

RC.CO-1: A seguito di un incidente vengono gestite le 
pubbliche relazioni  
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6.3 Livelli di maturità836

Questa sezione riporta i livelli di maturità per le subcategory contrassegnate come a “priorità alta”837

nella contestualizzazione CONTEXT-PMI. Per ognuna di queste subcategory viene anche fornito un838

riferimento alla guida all’implementazione dei controlli a priorità alta, riportata in sezione 6.4. Si839

noti che non sempre ha senso definire tre livelli di maturità crescenti, pertanto, alcune subcategory840

riportano solo uno o due livelli di maturità. Si ricorda, inoltre, che le subcategory a priorità alta sono841

quelle che dovrebbero essere implementate per prime ed almeno al livello di maturità minimo. In842

base al proprio contesto di business, risk assessment ed altri fattori, si devono implementare poi le843

subcategory a priorità minore nella contestualizzazione e i livelli di maturità desiderati.844
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Function Subcategory Rif.Guida Livello 1 Livello 2 Livello 3

ID.AM-1: Sono censiti i sistemi e gli 
apparati fisici in uso 
nell'organizzazione  

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Il censimento, la classificazione e 
l'aggiornamento degli asset (intesi 
come informazioni, applicazioni, 
sistemi ed apparati presenti) 
avviene in modalità perlopiù 
manuale

Il censimento, la classificazione e 
l'aggiornamento degli asset avviene 
attraverso un sistema parzialmente 
automatico, che consenta di 
automatizzare almeno la fase di 
"discovery" dei sistemi connessi in 
rete, rilevando le principali 
caratteristiche degli stessi 
(caratteristiche hardware, software 
installati, configurazioni adottate, 
ecc.) e registrando l'inventario 
ottenuto in un repository 
centralizzato

Il censimento, la classificazione 
e l'aggiornamento degli asset 
avviene attraverso un sistema 
completamente automatico, che 
consenta di gestire l'intero ciclo 
di vita di un asset 
(identificazione, assegnazione, 
cambiamenti di stato, 
dismissioni)

ID.AM-2: Sono censite le 
piattaforme e le applicazioni 
software in uso nell'organizzazione   

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Vedi ID.AM-1 Vedi ID.AM-1 Vedi ID.AM-1

ID.AM-6: Sono definiti e resi noti 
ruoli e responsabilità inerenti la 
cybersecurity per tutto il personale e 
per eventuali terze parti rilevanti 
(es. fornitori, clienti, partner)

Tabella 6.2: 
Assegnazione 
Responsabilità 
(AR)

La Proprietà e/o il Vertice 
Aziendale nomina il referente per 
la Cyber Security, definendo 
formalmente le attività in carico. 
Formalizza inoltre il disciplinare 
tecnico per l'utilizzo consono delle 
informazioni e degli strumenti 
informatici da parte di tutte le 
parti interessate (e.g. dipendenti, 
consulenti, terze parti)

Deve essere predisposto un 
documento di Politica Aziendale 
per la Cyber Security che definisca 
e formalizzi chiaramente i ruoli, le 
responsabilità e le attività richieste 
a ciascuna parte coinvolta a vario 
titolo nella gestione della Cyber 
Security (dipendenti, consulenti, 
terze parti), comunicando 
chiaramento l'impegno della 
Proprietà o dei Vertici Aziendali 
rispetto a tali necessità

N/A

ID.GV-3: I requisiti legali in materia 
di cybersecurity, con l'inclusione 
degli obblighi riguardanti la privacy 
e le libertà civili, sono compresi e 
gestiti  

Tabella 6.3: 
Conformità a 
leggi e 
regolamenti 
(CLR)

La conformità a legge e 
regolamenti è raggiunta, ove 
rituna necessaria,  anche 
ricorrendo a specialisti e fornitori 
esterni in grado di agevolare 
l'individuazione e la gestione degli 
aspetti normativi e di conformità, 
soprattutto quando direttamente o 
indirettamente connessi con gli 
aspetti di Cyber Security

N/A N/A

PROTECT 
(PR)

PR.AC-1:Le identità digitali e le 
credenziali di accesso per gli utenti e 
per i dispositivi autorizzati sono 
amministrate   

Tabella 6.6: 
Controllo 
Accessi (CA)

Le identità e le credenziali sono 
amministrate localmente su 
ciascun dispositivo o sistema IT

Le identità e le credenziali sono 
amministrate attraverso una 
directory aziendale che consente 
l'applicazione omogenea di regole e 
livelli minimi di sicurezza

Specifiche soluzioni 
tecnologiche sono adottate per 
gestire in maniera specifica ed 
appropriata le utenze 
privilegiate (e.g. 
Amministratori di Sistema).

IDENTIFY 
(ID)
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PR.AC-3: L'accesso remoto alle 
risorse è amministrato  

Tabella 6.6: 
Controllo 
Accessi (CA) 

L'accesso remoto alle risorse 
avviene attraverso l'uso di canali 
di comunicazioni sicuri (e.g. VPN 
con crittografia delle 
comunicazioni) e in linea con i 
criteri specificati nella guida 
all'implementazione dei controlli

L'accesso remoto alle risorse 
avviene attraverso l'uso di canali di 
comunicazioni sicuri e sistemi di 
autenticazione a due fattori  

L'accesso remoto alle risorse 
avviene attraverso solo se 
rispettati criteri di 
configurazione dei sistemi (i.e. 
presenza antivirus, 
aggiornamento stato patch) 

PR.AC-4: Gli accessi alle risorse 
sono amministrati secondo il 
principio del privilegio minimo e 
della separazione delle funzioni  

Tabella 6.6: 
Controllo 
Accessi (CA)

Il controllo degli accessi avviene 
mediante il censimento dei 
principali ruoli esistenti, 
finalizzato ad inviduare il 
perimentro di intervento di 
ciascun ruolo ed evidenziando 
eventuali incopatibilità esistenti 
tra gli stessi. Successivamente le 
credenziali di accesso devono 
essere assegnate in coerenza con i 
criteri di separazione dei ruoli e 
l'attribuzione del privilegio 
minimo necessario 
all'espletamento delle sole funzioni 
previste da ciascun ruolo (nota: 
sposterei a L2) 

Devono essere definite regole di 
segregazione dei ruoli atte a 
prevenire l'assegnazione di ruoli 
adottati accorgimenti atti a 
prevenire o identificare la 
possibilità di compimento di frodi, 
abusi, errori da parte di utenti

Attività di certifica dei privilegi 
assegnati devono essere 
completate sul personale al fine 
di accertarsi che i privilegi 
assegnati siano validi (i.e. 
persitena le condizioni che ne 
hanno determinato la loro 
assegnazione)

PR.AT-1: Tutti gli utenti sono 
informati e addestrati   

Tabella 6.9: 
Formazione di 
base del 
personale (FBP)

La formazione di base del 
personale avviene attraverso 
l'ausilio di tecniche e strumenti di 
formazione appropriati (e.g. e-
learning, formazione in aula, 
materiale didattico) e in linea con 
le caratteristiche specifiche di 
ciascuna organizzazione (e.g. 
distribuzione territoriale del 
personale, utilizzo prevalente di 
fornitori esterni).

N/A N/A

PR.AT-2: Gli utenti privilegiati (e.g. 
Amministratori di Sistema) 
comprendono ruoli e responsabilità  

Tabella 6.9: 
Formazione di 
base del 
personale (FBP)

La formazione del personale 
specialistico avviene anche 
ricorrendo a percorsi formativi 
esterni, tali da garantire 
un'adeguata preparazione tecnico-
professionale in linea con la 
criticità dei ruoli svolti (e.g. 
amministratori di sistema)

N/A N/A

PROTECT 
(PR)
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PR.AT-4: I dirigenti ed i vertici 
aziendali comprendono ruoli e 
responsabilità  

Tabella 6.9: 
Formazione di 
base del 
personale (FBP)

La Proprietà ed i vertici aziendali 
sostengono la sensibilizzazione del 
personale mediante l'allocazione di 
risorse specifiche e provvedono a 
comunicarne l'importanza della 
stessa mediante richiami formali 
(e.g. Politica di sicurezza generale, 
comunicati interni, bancheca 
aziendale)

La Proprietà e i Vertici Aziendali 
partecipano attivamente ai 
programmi di sensibilizzazione, 
mediante la partecipazione diretta 
a workshop ed interventi formativi 
mirati volti ad accrescere la 
percezione dei rischi Cyber e delle 
pratiche da attuare per indirizzare 
al meglio gli stessi

N/A

PR.IP-1: Sono definite e gestite delle 
pratiche di riferimento (c.d. 
baseline) per la configurazione dei 
sistemi IT e di controllo industriale  

Tabella 6.7: 
Configurazione 
sicura sistemi 
(CSS)

La configurazione sicura dei 
sistemi viene attuata dai referenti 
IT (ove presenti) e/o da ditte 
esterne incaricate (ove presenti) 
nel rispetto dei criteri specificati 
nella guida all'implementazione 
dei controlli

La configurazione sicura dei 
sistemi avviene attraverso il ricorso 
a linee guida e procedure operative 
che ne formalizzano i criteri e le 
modalità (Nota parlerei di standard 
e non di lineaguida)

La configurazione sicura dei 
sistemi avviene anche 
attraverso l'utilizzo di 
strumenti e soluzioni 
automatiche finalizzate ad 
agevolare la configurazione ed 
il controllo delle configurazioni 
dei sistemi IT connessi alla rete 
aziendale. Gli standard di 
sicurezza deveno essere 
aggiornati in maniera 
periodica.

PR.IP-4: I backup delle 
informazioni sono eseguiti, 
amministrati e verificati 
periodicamente  

Tabella 6.10: 
Backup & 
Restore (BR)

Il Backup ed il Restore dei dati 
avviene mediante il ricorso a 
soluzioni tecnologiche specifiche in 
grado di automatizzare le 
principali attività richieste 
(pianificazione dei salvataggi, 
monitoraggio degli esiti, ecc.) ed in 
linea con gli altri criteri specificati 
nella guida all'implementazione 
dei controlli

Soluzioni finalizzate al 
mantenimento della continuità 
operativa devono essere valutate in 
base agli obiettivi di ripristino e 
salvaguardia delle informazioni 
indetificati. 
Piani di continuità devono essere 
definiti per il ripristino della 
continuità operativa

Gli obiettivi di ripristino e 
salvaguardia deveono essere 
rivisti con periodicità. 
Piani di continuità devono 
essere testati e aggiornati 
periodicamente.

PR.MA-2: La manutenzione remota 
delle risorse e dei sistemi è 
approvata, documentata e svolta in 
modo da evitare  accessi non 
autorizzati  

Tabella 6.6: 
Controllo 
Accessi (CA)

Vedi PR.AC-3 Vedi PR.AC-3 Vedi PR.AC-3

PROTECT
(PR)
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Function Subcategory Rif.Guida Livello 1 Livello 2 Livello 3

PROTECT
(PR)

PR.PT-4: Le reti di comunicazione e 
controllo sono protette  

Tabella 6.5: 
Protezione 
perimetrale (PP)

La protezione perimetrale delle 
reti è ottenuta mediante soluzioni 
hardware e software appropriate, 
in linea con i criteri specificati 
nella guida all'implementazione 
dei controlli

Le reti di communicazione interne 
all'azienda (comprese quelle ove 
sono attestati sistemi virtuali) che 
rivestono particolare rilevanza per 
le business operations devono 
essere opportunamente protette 
attraverso impiego di dispositivi 
firewall che segreghino le reti e 
limitino il traffico a solo quello 
autorizzato. Le reti wireless 
aziendali devono essere configurate 
in modo da prevenire accessi non 
autorizzati.

Le reti di communicazione 
perimetrali ed interne 
all'azienda devono essere 
protetti con soluzioni avanzate 
di protezione del traffico di rete 
che estendano le funzionalità di 
base delle soluzioni Firewall. 
L'accesso alle reti aziendali 
deve essere concesso solo dopo 
verifica del rispetto di standard 
aziendali

DETECT 
(DE)

DE.CM-4: Il codice malevolo viene 
rilevato  

Tabella 6.4: 
Protezione da 
Virus (PV)  

La protezione da Malware avviene 
mediante l'adozione di soluzioni 
tecnologiche dedicate

Le soluzioni di protezione da 
malware (e.g. software antivirus e/o 
soluzioni per protezione endpoint) 
sono gestiste e monitorare a livello 
centrale

La protezione da malware è 
ottenuta combinando più 
soluzioni tecnologiche a 
copertura dei sistemi e delle 
reti (host based e network 
based)

RS.MI-1: In caso di incidente 
vengono messe in atto procedure 
atte a contenerne l'impatto  

Tabella 6.11: 
Risposta agli 
incidenti di 
sicurezza (RI)

La risposta agli incidenti di Cyber 
Security avviene almeno 
attraverso la formalizzazione di 
una procedura aziendale, redatta 
in coerenza con i criteri definiti 
nella guida all'implementazione 
dei controlli e   comunicata a tutte 
le parti interessate (e.g. dipendenti, 
consulenti, terze parti)

Il processo di gestione degli 
incidenti deve prevedere criteri per 
la definizione delle priorità degli 
incidenti, modalità di contenimento 
degli incidenti e ripristino 
dell'operatività. Deve essere 
possibile identificare incidenti 
attraverso analisi degli eventi 
generati da soluzioni di sicurezza o 
registrati dai sistemi. (nota valutare 
se modificare L1 in termini di 
stakeholders da coinvolgere interni 
e esterni) 

Il processo di gestione degli 
incidenti deve prevedere la 
registrazione degli incidenti e la 
registrazione delle attività 
completate per la loro gestione. 
Deve essere completata analisi 
sugli incidenti occorsi per 
determinare cause e ridurre la 
probabilità di accadimento. 
Deve essere previsto un piano 
per la comunicazione esterna 
degli incidenti

RS.MI-2: In caso di incidente 
vengono messe in atto procedure 
atte a mitigarne gli effetti  

Tabella 6.11: 
Risposta agli 
incidenti di 
sicurezza (RI)

Vedi RS.MI-1 Vedi RS.MI-1 Vedi RS.MI-1

RESPOND 
(RS)
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Function Subcategory Rif.Guida Livello 1 Livello 2 Livello 3

RESPOND 
(RS) 

RS.MI-3: Le nuove vulnerabilità 
sono mitigate o documentate come 
rischio accettato  

Tabella 6.8: 
Aggiornamento 
sistemi (AS)

L'aggiornamento dei sistemi 
avviene automaticamente per le 
postazioni ed i dispositivi degli 
utenti finali, attraverso l'utilizzo di 
soluzioni tecnologiche specifiche ed 
in linea con i criteri definiti nella 
guida all'implementazione dei 
controlli Nota: Aggiornare per 
tenere conto dei Server 

Attività di Vulnerability 
Assessment devono essere effettuate 
sui sistemi e le reti più rilevanti in 
termini di operatività aziendale. 
Le Vulnerabilità identificate 
devono essere risolte. 

Attività di Vulnerability 
Assessment devono essere 
effettuate su tutti i sistemi e le 
reti aziendali, in maniera 
periodica. 
Le Vulnerabilità identificate 
devono essere risolte secondo 
priorità basate sulla rilevanza 
degli Asset interessati. 
Attività di Penetration Test 
devono essere effettuate. 
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6.4 Guida all’implementazione dei controlli a priorità alta850

L’adozione del Framework da parte delle PMI è stata semplificata – come anticipato nel Capitolo 4851

– rispetto all’approccio proposto per le grandi aziende ed organizzazioni. Questa prevede in prima852

istanza che siano verificate ed attuate tutte quelle subcategory del Framework classificate come a853

priorità alta. Queste rappresentano difatti le azioni essenziali da completare per contrastare le prin-854

cipali e più comuni minacce cyber e proteggere i sistemi delle PMI comunemente esposti. Questo855

capitolo nasce nell’ottica di supportare le PMI nel completamento di questo primo fondamentale856

passo.857

La presente guida è strutturata in 4 aree di indirizzo, a loro volta organizzate in undici sotto aree,858

come di seguito riportato:859

1. Identificazione degli asset e governo della sicurezza860

1.1 Identificazione degli asset (IA)861

2.2 Assegnazione Responsabilità (AR)862

3.3 Conformità a Leggi e Regolamenti (CLR)863

2. Identificazione delle minacce864

2.1 Protezione da Malware (PM)865

3. Protezione dei sistemi e delle infrastrutture866

3.1 Protezione perimetrale (PP)867

3.2 Controllo Accessi (CA)868

3.3 Configurazione Sicura Sistemi (CCS)869

3.4 Aggiornamento Sistemi (AS)870

3.5 Formazione di Base del Personale (FBP)871

3.6 Backup e Restore (BR)872

4. Gestione degli incidenti di sicurezza873

4.1 Risposta agli Incidenti di Sicurezza (RI)874

Per ciascuna sotto area sono indicati i controlli di carattere procedurale, organizzativo e tecnico da875

attuare e i riferimenti alle subcategory a priorità alta del Framework che risultano soddisfatte. Tutte876

le subcategory a priorità alta sono coperte dalla guida.877
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Identificazione degli asset e governo della sicurezza878

Tabella 6.1: Identificazione degli asset (IA)

Descrizione: L’applicazione di contromisure di sicurezza finalizzate a ridurre il rischio cyber deve avvenire su
tutti sistemi e i computer aziendali ed in particolare su quelli valutati come critici per il business
stesso. E’ indispensabile pertanto disporre di un inventario di tutti gli asset rappresentati dalle
informazioni, applicazioni, sistemi ed apparati informatici presenti all’interno dell’azienda. Re-
gistrare attributi importanti, come ad esempio la posizione fisica, il proprietario, la funzione di
riferimento, le dipendenze, etc... risulta funzionale alle attività di governo e gestione della cy-
bersecurity. Ad esempio, un inventario delle risorse è in grado di abilitare l’identificazione dei
sistemi che necessitano dell’applicazione di uno specifico aggiornamento software.

Subcategory:

• ID.AM-1: Sono censiti i sistemi ed gli apparati fisici in uso nell’organizzazione

• ID.AM-2: Sono censiti le piattaforme e le applicazioni software in uso nell’organizzazione

Controlli
applicabili: IA.1 Deve essere predisposto un inventario delle informazioni, applicazioni, sistemi ed apparati

presenti in azienda, sia a livello IT, sia riferito ai sistemi di controllo industriale (Industrial
Control Systems), qualora presenti

IA.2 L’inventario deve rispondere ai seguenti criteri:

a) Sono riportate per gli asset censiti come minimo la posizione, la direzione/funzione
di riferimento, il responsabile, i referenti coinvolti a diverso titolo nelle attività di
gestione e manutenzione, dipendenze e ulteriori dettagli utili per l’attuazione dei
controlli menzionati nelle successive sotto aree (e.g. tipologia hardware, versioni
software, informazioni trattate, contratti di servizio etc.)

b) Sono identificati i sistemi con maggiore rilevanza in termini di conseguimento degli
obiettivi di business aziendale e quelli coinvolti a diverso titolo nel rispetto di vincoli
normativi cogenti

c) Sono registrati tutti i cambiamenti di stato legati agli asset, come acquisizione,
installazione, operatività e ritiro

IA.3 L’inventario deve essere costantemente aggiornato, in particolare ogni qualvolta si dovesse
verificare un cambiamento e deve essere mantenuto uno storico dei cambiamenti avvenuti
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Tabella 6.2: Assegnazione Responsabilità (AR)

Descrizione: L’assegnazione dei ruoli e delle responsabilità è un elemento indispensabile per assicurare un
corretto governo e permettere un efficace operatività, intesa come attuazione delle controlli di
prevenzione e/o contrasto delle minacce di sicurezza a cui le aziende sono esposte. E’ fondamen-
tale che tutto il personale sia consapevole dei ruoli e delle responsabilità di sicurezza, correlate
allo svolgimento della attività lavorative. Ai vertici aziendali, nelle figure dell’amministratore de-
legato, del consiglio di amministrazione, dirigenza e più in generale alla “proprietà”, è assegnato
il ruolo chiave di definizione delle priorità e di assegnazione delle risorse associate alle iniziative
di cybersecurity. Questi difatti sono i responsabili ultimi per i rischi cyber all’interno dell’azienda.

Subcategory:

• ID.AM-6: Sono definiti e resi noti ruoli e responsabilità inerenti la cybersecurity per tutto
il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)

• PR.AT-4: I dirigenti ed i vertici aziendali comprendono ruoli e responsabilità

Controlli
applicabili: AR.1 I vertici aziendali (i.e. amministratore delegato, consiglio di amministrazione e dirigenti)

devono essere consapevoli e comprendere le responsabilità associate a rischi di cyberse-
curity. Questo deve essere evidente almeno in sede di consiglio di amministrazione (ove
presente/applicabile)

AR.2 Devono essere stabiliti e formalizzati i ruoli e responsabilità legati alla cybersecurity, come
ad esempio quelli previste per la protezione dei sistemi e delle infrastrutture o quelli legati
all’uso corretto degli strumenti informatici, per tutto il personale e le terzi parti interessate
(e.g. i fornitori, i clienti, i partner)

AR.3 All’interno dell’organizzazione deve essere identificata una figura che rappresenti il punto
di riferimento per la cybersecurity (i.e. responsabile per la cybersecurity), con il compito di
coordinare le diverse iniziative di cybersecurity e contattare le autorità e il CERT Nazionale
in caso di eventi di ampia portata

AR.4 Tutte le assegnazioni di responsabilità devono essere opportunamente formalizzate
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Tabella 6.3: Conformità a leggi e regolamenti (CLR)

Descrizione: La crescita esponenziale delle tecnologie dell’informazione e del processo di digitalizzazione in
atto ha comportato e comporterà anche in futuro, la necessità per le aziende di adeguarsi co-
stantemente a leggi e regolamenti specifici, volti a tutelare utenti ed organizzazioni nello spazio
cyber. L’organizzazione ha l’obbligo di conoscere ed ottemperare alle leggi ed ai regolamenti ap-
plicabili al proprio contesto, soprattutto in relazione ai mercati in cui essa opera e alla tipologia
di servizi informatici fruiti e/o erogati.

Subcategory:

• ID.GV-3: I requisiti legali in materia di cybersecurity, con l’inclusione degli obblighi
riguardanti la privacy e le libertà civili, sono compresi e gestiti

Controlli
applicabili: CLR.1 Individuare leggi e regolamenti che hanno un impatto diretto o indiretto sulla cybersecu-

rity (e.g. Computer Crime, Data Breach Notification, proprietà intellettuale), aggiornando
periodicamente il censimento

CLR.2 Identificare ogni potenziale non conformità rispetto a quanto richiesto da leggi e re-
golamenti e preparare un piano specifico di adeguamento in cui indirizzare tali non
conformità, condividendo gli impatti e le implicazioni specifiche con i vertici aziendali

CLR.3 Applicare le misure definite nel piano di adeguamento, approvato dai vertici aziendali

CLR.4 Verificare nel tempo l’effettiva applicazione delle misure necessarie a garantire la confor-
mità con leggi e regolamenti, condividendo con i referenti aziendali preposti, i gap e/o le
criticità che possono comportare non conformità e ripercussioni legali di carattere civile
e/o penale
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Identificazione delle minacce879

Tabella 6.4: Protezione da Virus (PV)

Descrizione: I sistemi informativi sono comunemente esposti a software malevoli, denominati malware, so-
prattutto se connessi ad internet. La compromissione attraverso malware può avvenire median-
te diverse modalità, quali l’apertura di una e-mail infetta, la navigazione su siti compromessi,
l’apertura di file su dispositivi locali o contenuti su memorie di massa esterne (come Storage
USB). Soluzioni di protezione specifiche devono essere adottate per monitorare, individuare e
rimuovere il software malevolo.

Subcategory:

• DE.CM-4 Il codice malevolo viene rilevato

Controlli
applicabili: PV.1 Soluzioni di protezione da malware (e.g. software antivirus e/o soluzioni per protezio-

ne endpoint) devono essere adottate su tutti i sistemi aziendali come computer, server e
dispositivi mobili aziendali, inclusi quelli afferenti ai sistemi di controllo industriale (e.g.
sistemi SCADA)

PV.2 La protezione malware deve essere efficace nel contrasto a tutte le forme di malware: Virus,
Worm, Trojan, Spyware, Rootkit, Botnet, Keystroke Loggers, Adware.

PV.3 La protezione da malware deve essere mantenuta costantemente aggiornata nel tempo,
ricorrendo il più possibile a meccanismi automatici di aggiornamento che prevedano
controlli come minimo giornalieri;

PV.4 La soluzione di protezione da malware deve essere sempre attiva e non disattivabile dagli
utenti. Deve essere inoltre configurata per:

a) Rimuovere o isolare (porre in quarantena) i file infetti da malware

b) Eseguire scansioni ad intervalli regolari di tutti i file

c) Fornire notifiche nel caso di identificazione di sospetto malware

PV.5 La soluzione deve assicurare la protezione nei seguenti casi:

a) Accesso a file e dati memorizzati localmente, su dispositivi esterni o su server
centralizzati (e.g. file server)

b) Accesso a e-mail e relativi allegati

c) Accesso a pagine web durante navigazione internet, prevenendo la connessione a siti
malevoli

d) Accesso Instant Messanger e qualsiasi altra forma di comunicazione che consenta lo
scambio di file o di informazioni
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Protezione dei sistemi e delle infrastrutture880

Tabella 6.5: Protezione perimetrale (PP)

Descrizione: Le reti di computer di un organizzazione, collegate ad Internet o interconnesse con altre reti, de-
vono essere protette da attaccanti volti ad avere accesso ai sistemi, computer e alle informazioni
ivi contenute. Un dispositivo di sicurezza di rete come il firewall, posizionato sul perimetro della
rete, è in grado di proteggere la stessa contro le minacce cyber basilari - attacchi che richiedono
capacità e tecniche limitate, e che conseguentemente risultano largamente diffusi - limitando il
traffico di rete in entrata e in uscita alle sole connessioni autorizzate. Tali restrizioni si ottengono
applicando delle impostazioni di configurazione note come regole (o policy) del firewall. Questa
soluzione deve essere opportunamente installata, configurata e gestita nel tempo, al fine di non
vanificare il conseguimento delle specifiche finalità.

Subcategory:

• PR.PT-4: Le reti di comunicazione e controllo sono protette

Controlli
applicabili: PP.1 Uno o più firewall (o dispositivi di protezione equivalenti) devono essere installati sul pe-

rimetro di rete più esterno dell’organizzazione (ed esempio tra la rete Internet e la rete
interna)

PP.2 Ogni regola che consenta il passaggio di traffico attraverso il firewall, legato a comu-
nicazioni informatiche, deve essere soggetta ad approvazione da parte di un referente
aziendale

PP.3 Servizi non approvati o servizi tipicamente vulnerabili devono essere disattivati o bloccati,
attraverso specifiche regole del firewall

PP.4 Le regole firewall che non sono più necessarie (ad esempio perché il servizio non è più
necessario) devono essere rimosse o disabilitate in modo tempestivo

PP.5 Le password associate alle credenziali di amministrazione dei firewall devono essere
modificate, in alternativa a quelle fornite di base dal produttore

PP.6 L’interfaccia amministrativa utilizzata per gestire il sistema deve essere protetta da acce-
si non autorizzati, attraverso tecniche di Strong Authentication (es. basata su due fattori
indipendenti di autenticazione) o password forti se acceduta solamente dalla rete interna
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Tabella 6.6: Controllo Accessi (CA)

Descrizione: Modalità di controllo accessi devono essere stabilite per limitare l’accesso alle informazioni, ap-
plicazioni, sistemi, reti e in generale dispositivi informatici aziendali da parte di tutti le tipologie
di utenti. L’obiettivo è garantire che solo gli utenti effettivamente autorizzati possano accedere
a tali sistemi o dati, assicurando il livello di privilegio minimo necessario ad esercitare le proprie
funzioni.

Subcategory:

• PR.AC-1:Le identità digitali e le credenziali di accesso per gli utenti e per i dispositivi
autorizzati sono amministrate

• PR.AC-3: L’accesso remoto alle risorse è amministrato

• PR.AC-4: Gli accessi alle risorse sono amministrati secondo il principio del privilegio
minimo e della separazione delle funzioni

• PR.AT-2: Gli utenti privilegiati (e.g. Amministratori di Sistema) comprendono ruoli e
responsabilità

• PR.MA-2: La manutenzione remota delle risorse e dei sistemi è approvata, documentata e
svolta in modo da evitare accessi non autorizzati

Controlli
applicabili: CA.1 Le misure di controllo degli accessi devono interessare:

a) Tutte le tipologie di individui (dipendenti, fornitori, partner, etc.)

b) Tutti i tipi di informazione, servizi o sistemi con cui gli individui devono interagire

CA.2 Tutto il personale (interno ed esterno) deve essere univocamente identificato ed auten-
ticato per accedere a servizi, sistemi e informazioni aziendali attraverso l’impiego di
identificativi nominali (account)

CA.3 Nel caso di impiego di strumenti di autenticazione come username e password, questi
devono rispondere ai seguenti criteri:

a) Impiego di password robuste (almeno 8 caratteri alfanumerici ed utilizzo di caratteri
speciali, es. $, #, !,?,”), possibilmente attuato attraverso meccanismi di impostazione
e controllo automatici

b) Aggiornamento periodico delle password con cadenza non superiore ai 60 giorni

CA.4 L’assegnazione delle credenziali di accesso e dei relativi privilegi devono essere soggetti ad
un processo di approvazione e deve avvenire nel rispetto dei seguenti principi:

a) Minimo privilegio, ovvero con assegnazione dei privilegi minimi necessari ad
esercitare le proprie mansioni (i.e. Least Privilege)

b) Accesso alle sole informazioni strettamente necessarie allo svolgimento delle
proprie mansioni (i.e. Need-to-Know)

c) Segregazione dei ruoli, al fine di separare attività incompatibili tra soggetti diversi

CA.5 Le credenziali impiegate per attività specifiche, come quelle di amministrazione dei sistemi
e delle applicazioni informatiche, devono essere gestite nel rispetto dei seguenti criteri:

a) Limitate ad un numero ristretto di individui, preventivamente autorizzati e gestite in
conformità con la normativa vigente

b) Differenziate da quelli impiegate per altri scopi

CA.6 Gli account e privilegi di accesso devono cancellati o disabilitati quando non più necessa-
ri (e.g. cambiamento di struttura, abbandono dell’organizzazione) o dopo un periodo di
inattività
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Tabella 6.7: Configurazione sicura sistemi (CSS)

Descrizione: I computer e i dispositivi di rete non possono essere considerati sicuri quando configurati con
le impostazioni standard fornite in origine dai produttori. Spesso infatti le credenziali ammini-
strative, o in generale le configurazioni impostate dal produttore, sono pubbliche o insicure e
potrebbero essere usate per ottenere l’accesso non autorizzato ai sistemi di un azienda e alle in-
formazioni in questi contenute. Applicando alcuni semplici accorgimenti di sicurezza durante la
configurazione di nuovi computer o sistemi informatici è possibile ridurre considerevolmente i
rischi e le probabilità che un attacco informatico vada a buon fine.

Subcategory:

• PR.IP-1: Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la
configurazione dei sistemi IT e di controllo industriale

Controlli
applicabili: CSS.1 Rimuovere o disabilitare le utenze non strettamente necessarie, soprattutto quelle

caratterizzate da privilegi elevati (e.g. utenze amministrative e di sistema);

CSS.2 Cambiare immediatamente qualsiasi password standard pre-impostata dai produttori,
adottandone una robusta;

CSS.3 Rimuovere o disabilitare il software ed i servizi non necessari (incluse applicazioni e
strumenti di amministrazione);

CSS.4 Disabilitare le funzioni di “auto avvio” al fine di prevenire ad esempio la possibilità che
un software venga automaticamente eseguito quando un dispositivo esterno (e.g. Storage
USB) è connesso ad un computer;

CSS.5 Adottare un personal firewall (o equivalente) su PC, laptop ed altri dispositivi informatici
di produttività personale o aziendale, bloccando le connessioni di rete non autorizzate;

CSS.6 Utilizzare protocolli di rete cifrati per la gestione remota dei server e dei dispositivi di rete
(e.g. SSH, SSL)
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Tabella 6.8: Aggiornamento sistemi (AS)

Descrizione: I software presenti su tutti i computer e più in generale sui sistemi informatici possono contenere
difetti ed errori, genericamente conosciuti come “vulnerabilità”. Queste rappresentato degli ele-
menti di debolezza intrisici, sfruttabili da individui o gruppi di attaccanti come anche da malware
o altri programmi malevoli. Le vulnerabilità, dal momento della loro scoperta, fino al momento
in cui sono eventualmente sfruttate, devono essere gestire attraverso opportune contromisure,
come ad esempio l’installazione degli aggiornamenti rilasciati dai produttori software, proprio
per risolvere una o più vulnerabilità. I produttori di software sono difatti responsabili per la for-
nitura di correzioni per le vulnerabilità identificate, nel più breve tempo possibile, in forma di
aggiornamenti software, conosciuti anche come “Patch di sicurezza” e rilasciati ai clienti nell’am-
bito dei contratti di licenza. Per ridurre i rischi di compromissione di informazioni e sistemi in-
formatici attraverso lo sfruttamento delle vulnerabilità del software, le aziende ed organizzazioni
devono gestire efficacemente tali processi di aggiornamento del software.

Subcategory:

• RS.MI-3: Le nuove vulnerabilità sono mitigate o documentate come rischio accettato

Controlli
applicabili: AS.1 I software installati sui sistemi aziendali come computer, server, apparati di rete, dispositivi

mobili, ecc. devono disporre della licenza del fornitore in modo da garantire la disponibilità
di aggiornamenti di sicurezza

AS.2 Le aziende devono individuare e ottenere Patch (inclusi aggiornamenti critici, service
pack), quando resi disponibili per porre rimedio alle vulnerabilità scoperte, interagendo
con i produttori di software o completando il recupero delle stesse dai siti web ufficiali o
autorizzati da questi ultimi

AS.3 Gli aggiornamenti devono essere installati in modo tempestivo e, ove possibile, attraverso
meccanismi che prevedano l’aggiornamento automatico degli stessi

AS.4 Il software non più supportato (i.e. Out-of-Date) deve essere rimosso dai sistemi aziendali
o sostituito con versioni più recenti (e per le quali il produttore rilascia gli aggiornamenti)
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Tabella 6.9: Formazione di base del personale (FBP)

Descrizione: Gli utenti delle aziende che interagiscono con i sistemi informatici rappresentano la principale
fonte di rischio per la cybersecurity. I comportamenti non consoni o errati possono vanificare le
più sofisticate misure di sicurezza adottate da un azienda. Per migliorare la consapevolezza degli
utenti nell’utilizzo consono degli strumenti informatici e delle informazioni, l’organizzazione de-
ve prevedere specifici programmi di sensibilizzazione e formazione, volti a migliore la percezione
dei rischi cyber e a promuovere l’utilizzo di comportamenti appropriati. Specifici programmi di
sensibilizzazione e formazione devono essere rivolti a tutto il personale interno o esterno che
accede, direttamente o indirettamente, ai sistemi informatici ed alle informazioni dell’organiz-
zazione. Tali programmi devono essere orientati a creare un cultura della sicurezza cyber, tale da
prevenire comportamenti non consoni e ridurre di conseguente l’esposizione ai rischi.

Subcategory:

• PR.AT-1: Tutti gli utenti sono informati e addestrati

Controlli
applicabili: FPB.1 Pieno coinvolgimento ed approvazione da parte dei vertici aziendali che ne comunicano

l’importanza e ne monitorano il completamento

FPB.2 Svolgimento di sessioni con cadenza almeno annuale mediante formazione in aula e/o
ricorrendo all’utilizzo di piattaforme di e-learning

FPB.3 Richiami alla cybersecurity integrati nelle attività quotidiane, mediante il ricorso a diverse
tecniche e modalità di comunicazione (e.g. poster esplicativi negli uffici, e-mail di sen-
sibilizzazione sui rischi ed i comportamenti corretti, distribuzione di opuscoli specifici,
sezione dedicati su siti e portali interni).

FPB.4 I temi trattati devono includere come minimo:

a) Principi di sicurezza

b) Utilizzo appropriato degli strumenti aziendali (PC, dispositivi mobili, ecc.)

c) Comportamenti da tenere in caso di eventi sospetti (e.g. ricezione di mail sospet-
te, comportamenti non usuali degli strumenti aziendali) o nel caso di incidenti di
sicurezza (e.g. compromissioni di sistemi o supporti esterni)

d) Ruoli e responsabilità specifiche in tema di cybersecurity

e) Leggi o regolamenti applicabili

FPB.5 Formazione dedicata e specialistica per gli utenti dotati di privilegi di accesso elevati
(e.g. amministratori di sistemi informatici), volti ad accrescere e mantenere nel tempo
aggiornate le competenze specifiche sui rischi cyber e sulle relative tecniche di protezione
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Tabella 6.10: Backup & Restore (BR)

Descrizione: La disponibilità delle informazioni e dei sistemi è essenziale per garantire l’operatività stessa di
un’azienda nel mercato. Il controllo primario da attuare è rappresentato dal salvataggio delle
informazioni di business e delle configurazioni dei sistemi, su supporti dedicati, da impiegare in
caso di disastri, guasti o errori umani, favorendo il ripristino della normale operatività.

Subcategory:

• PR.IP-4: I backup delle informazioni sono eseguiti, amministrati e verificati periodica-
mente

Controlli
applicabili: BR.1 Devono essere adottati adeguati meccanismi e strumenti finalizzati al salvataggio e

ripristino di informazioni e dati

BR.2 Deve essere definita la tipologia (parziale o totale) e la frequenza di completamento dei
salvataggi. Questa deve essere stabilita in base alle esigenze di business dell’organizza-
zione, i requisiti di sicurezza delle informazioni, gli obblighi di legge e la criticità delle
informazioni, trattate rispetto al mantenimento delle attività operative

BR.3 Deve essere verificato periodicamente (e.g. attraverso attività di test) il buon esito delle
attività di salvataggio e di ripristino di informazioni e dati

BR.4 I backup devono essere conservati in una sede remota, ad una distanza sufficiente dalla
sede principale, o avvalendosi di servizi cloud aventi analoga finalità, per evitare compro-
missioni in caso di eventi di disastro. Questi devono essere protetti con analoghe misure di
carattere fisico e logico, rispetto a quelle adottate nelle sedi principali.
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Risposta agli incidenti di sicurezza881

Tabella 6.11: Risposta agli incidenti di sicurezza (RI)

Descrizione: Nei casi in cui le misure di sicurezza non siano in grado o risultino limitatamente efficaci nella
prevenzione di eventi avversi di sicurezza (e.g. compromissione di un sistema, accesso non au-
torizzato alle informazioni), l’organizzazione deve avere la capacità di rispondere rapidamente
ed efficacemente ad un potenziale incidente di sicurezza, riducendo gli impatti e limitando la
possibilità di occorrenze future.

Subcategory:

• RS.MI-1: In caso di incidente vengono messe in atto procedure atte a contenerne
l’impatto

• RS.MI-2: In caso di incidente vengono messe in atto procedure atte a mitigarne gli effetti

Controlli
applicabili: RI.1 Descrivere e rendere note a tutto il personale interessato le prassi da adottare in caso di

sospetta violazione o incidente di sicurezza (i.e. processo di gestione degli incidenti)

RI.2 Il processo di gestione degli incidenti deve definire come minimo:

a) Criteri generali da adottare per riconoscere un incidente

b) Tipologie di incidenti con relativa scala della severità, necessarie ad effettuare una
prima classificazione

c) Elenco dei referenti interni (e.g. responsabile Sistemi Informativi, responsabile Co-
municazione, Responsabile legale, Direzione Aziendale) ed esterni (e.g. organi di
Polizia Giudiziaria, fornitori esterni) da contattare in caso di incidente

d) Criteri di notifica degli incidenti ai diversi referenti e criteri di risposta finalizzati a
contenere gli impatti in funzione di ciascuna tipologia e severità
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CAPITOLO

7
Raccomandazioni per le grandi
imprese

882

Negli ultimi decenni il valore patrimoniale degli asset aziendali si è progressivamente espanso con883

uno spostamento dal fisico al virtuale. In molti settori gli asset virtuali, come la proprietà intellettua-884

le, la reputazione e la fiducia online, base clienti online e altri asset immateriali, hanno superato per885

valore economico e, talvolta per criticità, quelli fisici. Inoltre, l’uso delle tecnologie di Information886

Communication & Technologies (ICT) nei processi produttivi ha interessato numerosi settori chiave887

per l’economia nazionale, da quello finanziario all’energetico, dai trasporti alle telecomunicazioni,888

dal chimico alla grande distribuzione organizzata e così via. Inoltre, con l’avvento dell’"Industry 4.0,889

anche i processi produttivi tradizionali si sono evoluti in modo tale che l’ICT ne sia divenuto una890

componente strategica e indispensabile.891

Questo nuovo scenario espone tutte le aziende e le istituzioni ai rischi nuovi, quali furto di pro-892

prietà intellettuale, manomissione di dati, discontinuità operativa o addirittura effetti sulla qualità893

e safety degli impianti produttivi. Tutto ciò può avere impatti, non trascurabili, sul posizionamento894

competitivo e sul valore dell’azienda, ivi inclusi il prezzo delle azioni o il valore per l’azionista.895

L’evoluzione verso le tecnologie dell’informazione è stata accompagnata anche da una diversifi-896

cazione e proliferazione delle minacce di tipo informatiche: nell’arco di pochi anni gli attacchi cyber897

perpetrati da una molteplicità di attori – ad esempio attivisti, criminali e gruppi sostenuti da governi898

- si sono aggiunti a quelli noti del mondo fisico. La conseguenza di siffatto scenario, è stata, tra i899

vari, l’apparizione della cosiddetta “guerra ibrida”, in cui elementi tipici della sicurezza fisica e i nuo-900

vi di quella cibernetica, si sono uniti coinvolgendo direttamente in primis le infrastrutture critiche901

nazionali902

Le aziende e le organizzazioni possono avviare un processo di evoluzione della propria sicurezza,903

attraverso iniziative e attività progettuali specifiche. A titolo di supporto all’individuazione e all’av-904

viamento di iniziative strategiche, riportiamo alcuni suggerimenti per il top management ed alcune905

proposte di progetto che aiutano le aziende ad indirizzare in modo ampio l’evoluzione della propria906

capacità di protezione e difesa, sia estendendo l’ampiezza dei propri controlli, sia il livello di maturità907

degli stessi.908
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7.1 Il ruolo del top management nella gestione del Rischio909

cyber910

Le aziende sono sempre più bersaglio di minacce sofisticate e per tali ragioni hanno cominciato a911

dotarsi di ingenti risorse tecnologiche e finanziarie per difendersi. Le minacce riguardano tutte le912

aziende: non solo le grandi, ma anche le medie e le piccole sono diventate bersagli abituali, vista la913

ricchezza di asset immateriali e il basso livello di protezione. I danni non sono esclusivamente legati914

al furto di proprietà intellettuale, ma anche alla reputazione dell’azienda. E’ sempre più frequente915

che a causa di attacchi, alcuni dirigenti perdano la propria posizione. Le sempre più diffuse regole916

di Corporate Governance impongono che i dirigenti siano responsabili della conduzione e prote-917

zione delle proprie attività. Per i motivi su esposti, è necessario che i consigli di amministrazione e918

il top management di aziende/istituzioni/organizzazioni comprendano e valutino i nuovi rischi, bi-919

lanciando la crescita e la profittabilità di mercato con la tutela dell’azienda e la mitigazione dei rischi.920

Tale compito è già previsto nel mandato del consiglio di amministrazione che, anche attraverso il co-921

mitato controllo e rischi ove presente, è chiamato a definire la natura e il livello di rischio compatibile922

con gli obiettivi strategici dell’azienda, includendo nelle valutazioni tutti i rischi che possono assu-923

mere rilievo nell’ottica della sostenibilità nel medio-lungo periodo dell’attività dell’azienda. Inoltre,924

il Consiglio è anche chiamato a valutare l’adeguatezza dell’assetto organizzativo, amministrativo e925

contabile dell’azienda. Tali principi sono ad esempio già contenuti nel codice di autodisciplina di926

Borsa Italiana [8]. Non vi è dubbio che il rischio cyber debba essere valutato come potenziale "rischio927

principale" per le aziende e le organizzazioni pubbliche, come evidenziato nella Relazione Annuale928

2014 della Presidenza del Consiglio dei Ministri sulla politica per la Sicurezza della Repubblica [20].929

Non vi è dubbio che vista la portata e gli effetti della minaccia cyber, questa debba rientrare930

tra i rischi di alto rilievo che oramai ogni azienda e organizzazione deve valutare e gestire. Nel-931

l’ambito dell’attuazione di questi principi di Corporate Governance ed in linea con le indicazione932

contenute nel Quadro Strategico e nel Piano Nazionale, le aziende dovrebbero avviare le seguenti933

iniziative/pratiche a livello di Consiglio d’Amministrazione e top management:934

1. Il rischio cyber - Il Consiglio di Amministrazione e i vertici aziendali (di seguito indicati “top935

management”) inseriscono i rischi cyber (o informatici) tra i rischi di alto livello. I rischi devo-936

no essere valutati in maniera precisa ed analitica, identificando i possibili impatti sull’azienda,937

la clientela e le entità esterne (altri operatori del settore, cittadini/società civile, governo). Le938

valutazioni di questi rischi sono supportate dal Comitato Controllo e Rischi (CCR) ove pre-939

sente, attraverso una adeguata attività istruttoria sia di natura consultiva che propulsiva. Il940

top management deve affrontare il tema della cyber security come un problema di gestione941

generale del rischio (Enterprise risk management) e non esclusivamente come un problema942

dell’“Information Technology”.943

2. Governo integrato della cyber security - Il top management predispone un piano di governo944

integrato della cyber security che coinvolga tutte le funzioni aziendali e che includa tutte le945

aree di rischio operativo, definendo chiaramente i ruoli e le responsabilità e la loro opportu-946

na separazione (principio della segregazione dei compiti) che individui tre livelli di controllo:947

controllo di primo livello, sotto la responsabilità diretta di chi opera la funzione (produzio-948

ne, IT, vendite, ecc.); controlli di secondo livello, sotto la responsabilità di una funzione di949

sicurezza, esterna alle funzioni di produzione/business; controlli di terzo livello, sotto la re-950

sponsabilità delle funzioni di controllo interno (audit). La funzione responsabile dei controlli951

di secondo livello dovrà occuparsi di definire le politiche di sicurezza aziendale e verificarne la952

loro corretta applicazione (compliance). Inoltre, il top management si assicura che il piano di953

governo integrato risponda alle seguenti esigenze: 1) fornisca un allineamento tra la gestione954
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del rischio e gli obiettivi strategici dell’azienda 2) definisca un modello organizzativo che forni-955

sca una copertura dei processi e domini di sicurezza di tutta l’azienda 3) definisca un processo956

di gestione integrata del rischio al fine di inquadrare e contestualizzare, valutare, rispondere957

e monitorare i rischi relativi all’organizzazione e ai suoi asset, servizi, individui, altre organiz-958

zazioni e allo Stato 4) allochi in modo efficiente ed efficace le risorse richieste dalla gestione959

dei rischi 5) fornisca una misurazione, monitoraggio e presentazione del processo di gestione960

dei rischi secondo metriche definite e condivise con il top management. Il top management961

si assicura che il modello di governo ed il piano di cyber security siano integrati con il piano962

aziendale per la gestione dei rischi (Enterprise risk management) e il piano di gestione crisi963

o “crisis management”. Sempre più frequentemente gli impatti derivati dalla minaccia cyber964

sono classificabili come crisi e pertanto è indispensabile una gestione coerente e integrata. Tra965

gli aspetti che vengono portati all’attenzione del top management vi sono anche quelli relativi966

alla gestione del rischio nel caso di contratti di outsourcing e cloud. Spesso si crede erronea-967

mente che vi sia cessione del rischio, ma non è così: vi è solo una modalità diversa di gestione968

operativa della sicurezza, che richiede attente valutazioni sia da parte del top management,969

che del CISO e delle strutture coinvolte nella gestione del servizio.970

3. Ruoli e e responsabilità: - Il piano di governo integrato deve prevedere la definizione di un971

corretto assetto organizzativo. La cyber security è una disciplina che tocca tutta l’azienda,972

dal top management alle strutture operative. L’errore che spesso le aziende commettono è di973

assegnare la gestione della cyber security in maniera esclusiva alla struttura ICT. Sebbene l’ICT974

ricopra un ruolo rilevante nella gestione della sicurezza, questa impostazione presenta alcuni975

possibili problemi; ne elenchiamo alcuni: 1) il rischio cyber viene visto principalmente da un976

punto di vista dei sistemi informativi, fornendo spesso contromisure inadeguate; 2) limitata977

coniugazione tra esigenze di business e riduzione dei rischi; 3) difficoltà nell’implementare978

processi e contromisure di sicurezza all’interno delle funzioni di business o di produzione;979

4) parzialità dei piani di gestione della sicurezza; 5) possibile tensione tra investimenti ICT e980

investimenti di sicurezza (non di rado, tagli ai budget ICT ricadono direttamente sui budget di981

cyber security). Al fine di garantire una copertura completa dell’azienda, sarebbe opportuno982

affiancare le funzioni di sicurezza all’interno dell’ICT, con funzioni di sicurezza logica collocate983

al di fuori dell’ICT (solitamente a riporto del Chief Security Officer o del Chief Risk Officer,984

oppure in alcuni casi a riporto diretto del Direttore Generale, del Chief Operating Officer o985

dell’Amministratore Delegato). Questa funzione di sicurezza logica è guidata dal CISO - Chief986

Information Security Officer. Questa impostazione garantisce i principi di segregazione delle987

responsabilità, nonché consente di poter differenziare i controlli di sicurezza di primo livello988

(a carico dell’ICT o delle funzioni di business/produzione) dai controlli di secondo livello (a989

carico del CISO e/o della funzione di sicurezza logica).990

4. Il ruolo del CISO - La figura del Chief Information Security Officer o CISO è individuata dal991

top management, che si accerta che il ruolo sia assegnato a persona con adeguate compe-992

tenze ed esperienza in materia. Tra le responsabilità del CISO vi dovrà essere: a) Avviamen-993

to/evoluzione di un piano di gestione dei rischi informatici aziendali, in linea con il processo994

generale di gestione dei rischi (Enterprise risk management) b) Monitoraggio dell’evoluzione995

dei rischi e conseguente adeguamento del piano c) Analisi dei maggiori incidenti, delle loro996

conseguenze e delle azioni intraprese per la mitigazione di future occorrenze d) Relazione pe-997

riodica al top management e) Funzione di raccordo tra il top management, le funzioni azien-998

dali e le istituzioni nazionali ed estere. Nelle aziende di medie/grandi dimensioni, tale ruolo999

dovrebbe essere assegnato a figura dedicata a questo scopo.1000

5. Monitoraggio integrato - Il top management valuta periodicamente i rischi individuati, di1001
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concerto con l’ERM complessivo, e il piano previsto per la loro mitigazione. Il top mana-1002

gement è chiamato a esprimersi e decidere sulle scelte relative alle strategie di mitigazio-1003

ne/accettazione/cessione del rischio informatico, così come già avviene per tutti gli altri rischi1004

a cui è esposta l’azienda.1005

6. Risorse - Il top management dovrà valutare se il piano di sicurezza sia correttamente suppor-1006

tato da adeguate risorse in termini economici e di personale chiamato a svolgere le attività1007

inerenti. Le risorse allocate dovranno essere coerenti ed in linea con il piano di gestione dei1008

rischi aziendali (Enterprise risk management). L’eventuale rischio residuo dovrà essere corret-1009

tamente valuto e se non in linea con le linee generali, si dovrà valutare la cessione attraverso1010

l’uso di prodotti assicurativi (vedi sezione 8.2)1011

7. Consapevolezza e cultura della cyber security - Il top management dovrà condurre attività1012

per promuovere la consapevolezza e la cultura della cyber security a tutti i livelli aziendali. Il1013

CISO predisporrà un programma per aumentare la consapevolezza del personale interno ed1014

esterno al fine di ridurre i rischi derivati da uso improprio o errato degli strumenti e dei proces-1015

si informativi dell’organizzazione. Inoltre, potranno essere previste esercitazioni interne e/o1016

di settore e nazionali per testare e migliorare la capacità del top management e delle strutture1017

operative di gestire eventi cyber.1018

8. Scambio di informazioni e cooperazione - Il top management promuove e supporta inizia-1019

tive finalizzate a stabilire e rafforzare rapporti di cooperazione con altre organizzazioni dello1020

stesso settore e con gli organi istituzionali deputati al contrasto della Minaccia cyber. L’ade-1021

sione a CERT di Settore o CERT a carattere istituzionale (come il CERT Nazionale) e la coo-1022

perazione con altre organizzazioni permette di migliorare la comprensione della minaccia, la1023

condivisione di pratiche e strumenti di contrasto e in alcuni casi di poter sviluppare capacità1024

comuni.1025

7.2 Il processo di cyber security risk management1026

Con l’evoluzione delle minacce cyber è necessario adeguare anche l’approccio alla protezione del1027

patrimonio informativo, delle infrastrutture informatiche e dei processi di business passando da un1028

paradigma “control based” ad una visione “risk based”. Il "cyber security risk management" è un1029

processo aziendale che consente di identificare le nuove potenziali minacce che possono sfrutta-1030

re le vulnerabilità dell’organizzazione e del proprio sistema informativo, e di graduare le misure di1031

mitigazione in funzione del profilo di rischio residuo accettato.1032

In particolare il "cyber security risk management" è un processo continuo, da cui desumere le1033

azioni da implementare per la gestione del rischio in modo consapevole, adeguato agli asset da pro-1034

teggere ed in linea, sul piano temporale, con i mutamenti organizzativi, ambientali e tecnologici che1035

coinvolgono l’Azienda internamente ed esternamente. In assenza di questo processo, l’Azienda ri-1036

schia di investire e sostenere costi su aree non prioritarie e/o di non investire opportunamente su1037

aree ad alto rischio. Focalizzandosi sugli scenari di attacco in continua evoluzione il processo di1038

"cyber security risk management" si basa sull’introduzione di tre nuove importanti componenti:1039

• cyber intelligence – analisi delle minacce nel “mondo reale” attraverso un costante presidio1040

ed analisi predittiva di informazioni provenienti da fonti prevalentemente esterne al contesto1041

aziendale. Questa componente di cyber intelligence può essere alimentata da fonti istituzio-1042

nali (CERT, Intelligence, Polizia Postale ecc) e da fonti private (business information agencies)1043

che di fatto fungono anche da certificatori della qualità delle informazioni. Queste ultime1044
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possono anche essere reperite dall’azienda da fonti aperte. In questo caso l’approvvigiona-1045

mento e la qualità delle informazioni vengono realizzate attraverso sistemi progettati e gestiti1046

dall’azienda;1047

• Threat modeling – identificazione dei punti deboli dell’infrastruttura IT e analisi degli scenari1048

di minaccia correlati, con valutazione dettagliata dei rischi in base alla comprensione delle1049

capacità e delle intenzioni dei potenziali attaccanti.1050

• Financial risk management – definizione delle strategie di finanziamento del rischio (con fo-1051

cus specifico sul trasferimento assicurativo del rischio), alla luce della valutazione del rischio1052

inerente/ intrinseco, di quello residuo alla luce delle strategie di prevenzione e controllo in1053

essere, della tolleranza/appetito al rischio dell’Impresa.1054

Le prime due componenti sono di natura prettamente dinamica vanno ad integrare il processo di1055

Gestione del Rischio informatico "statico" tradizionale e forniscono un contributo essenziale per1056

modellare e monitorare minacce mutevoli ed avversari capaci di cambiare tecniche e strategie in1057

tempo reale (Dynamic risk management). La terza componente (Financial risk management) con-1058

sente di calibrare le strategie di trasferimento del rischio – tra cui il trasferimento assicurativo assume1059

un ruolo rilevante – in funzione di un processo dinamico di valutazione del rischio. Nella Figura 7.11060

si sintetizza il cambiamento da attuare in cui l’organizzazione non si limita soltanto a considerare i1061

potenziali rischi inerenti al contesto aziendale ma dove necessariamente valutare i potenziali rischi1062

del contesto esterno in relazione al livello di “interconnessione” che il proprio sistema informativo1063

ha rispetto al mondo esterno.1064

La finalità di fondo è quella di spostare il governo delle minacce “cyber” da un approccio reactive1065

ad un approccio maggiormente proactive, mediante un modello (attività, processi, tecnologie, assi-1066

curazione ecc.) implementabile progressivamente e dimensionabile rispetto alle specificità dell’or-1067

ganizzazione. In questa nuova visione risulta imprescindibile effettuare una analisi dei rischi "cyber"1068

per poter avviare il percorso evolutivo dal "IT risk management" alla evoluzione "cyber risk manage-1069

ment" in modo che siano correttamente ponderate le scelte delle soluzioni tecnologiche, procedurali1070

e assicurative da mettere in campo.1071

In termini generali adeguato processo di "cyber security risk management" deve essere stretta-1072

mente correlato con i principali processi di business dell’organizzazione e necessita in primis del1073

coinvolgimento sia del Board dell’organizzazione, sia di personale con esperienze e competenze ver-1074

ticali su tematiche di rischio e di sicurezza, nonché del supporto di adeguati strumenti tecnologici1075

abilitanti. Per quest’ultimo aspetto è fondamentale ricorrere ad un processo di analisi e selezione1076

delle soluzioni tecnologiche e operative più adeguate, anche mediante il ricorso a servizi di consu-1077

lenza esterni altamente specializzati, che a partire dalla situazioni AS IS individui le soluzioni più1078

confacenti al contesto dell’organizzazione sulla base dei requisiti del modello TO BE."1079

Nella definizione del processo di "cyber security risk management" l’organizzazione dovrebbe1080

perseguire i seguenti obiettivi:1081

• formulare criteri univoci per la valutazione e determinazione dei rischi "cyber";1082

• standardizzare ed uniformare un metodo di analisi al fine di ottenere risultati comparabili e1083

confrontabili nel tempo;1084

• acquisire consapevolezza del livello di rischio cui è esposto ciascun componente del sistema1085

informativo aziendale;1086

• valutare se il rischio individuato è accettabile o se, invece, è necessario prevedere opportuni1087

trattamenti a mitigazione del rischio stesso (vedi Sezione 8.2);1088
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Figura 7.1: Nella parte superiore un processo di gestione del rischio IT, in quella inferiore un processo
evoluto di cyber security risk management.

• mettere a disposizione un metodo adeguato e flessibile per individuare le necessità di prote-1089

zione tecnologico-organizzative tese a bilanciare in maniera ottimale le possibili contromisure1090

di sicurezza di carattere preventivo o di rilevazione;1091

• consentire di monitorare ed analizzare gli incidenti di sicurezza al fine di mettere in campo1092

interventi migliorativi;1093

• valutare tutti i potenziali rischi nella definizione ed implementazione di nuovi servizi infor-1094

matici;1095

• individuare una funzione aziendale che coordini tutte le attività;1096

• integrare il processo di "cyber security risk management" all’interno del processo di Enterprise1097

risk management (se già presente nell’organizzazione), secondo un framework comune che1098

consenta un aggregazione di informazioni finalizzata ad ottenere sia una visione olistica dei1099

rischi aziendali che una selezione di interventi specifici nell’ambito IT in termini di priorità di1100

mitigazione.1101

• realizzare un reporting unico verso i vertici aziendali.1102
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L’attivazione del processo di “cyber security risk management” consentirebbe all’organizzazione di1103

ottenere una serie di benefici tra i quali:1104

• ottemperare alle normative e regolamenti nazionali e internazionali che richiedono espressa-1105

mente che l’organizzazione sia dotata di un processo e di una metodologia per l’Analisi dei1106

rischi IT;1107

• garantire l’aderenza della governance IT agli obiettivi di business aziendali, in termini di evo-1108

luzione sostenibile, eccellenza operativa e competitività dei costi, attraverso la riduzione del-1109

l’esposizione al rischio;1110

• pianificare adeguate azioni di risposta a potenziali cyber-attacchi, al fine di minimizzare gli1111

eventuali impatti e quindi di garantire la continuità dei servizi erogati;1112

• consentire all’organizzazione di ridurre al minimo i costi di sicurezza, garantendo una ade-1113

guata riduzione dei rischi a livelli accettabili da parte dell’organizzazione stessa. In altre paro-1114

le evitare di sostenere costi per implementare un “livello di sicurezza” che vada oltre l’ottimale1115

o che si applichi a componenti del sistema informativo a basso impatto per l’organizzazione.1116

Il disegno e l’attivazione del processo di “cyber security risk management” richiede un insieme di1117

iniziative che, pur essendo fortemente dipendenti dalla situazione iniziale, comporta un significativo1118

effort (risorse umane, tempo, ecc.). Pertanto l’implementazione dello stesso dovrebbe essere attuata1119

in fasi progettuali distinte.1120

7.3 Computer Emergency Readiness Team (CERT)1121

Coerentemente con gli orientamenti nazionali ed internazionali la costituzione di un centro per la1122

gestione degli incidenti critici di cyber security, comunemente conosciuto come CERT, è divenuta1123

una pratica essenziale e diffusa per prevenire e rispondere efficacemente a tale tipologia di incidenti.1124

Il CERT rappresenta il punto di contatto principale dell’organizzazione in materia di cyber security,1125

sia in termini preventivi per evitare o ridurre gli effetti di una compromissione, sia in termini reattivi1126

e di risposta tempestiva in seguito ad uno specifico evento critico; in questo senso opera attivamente1127

per favorire lo scambio informativo con altri CERT e community di sicurezza, sia appartenenti allo1128

stesso settore, sia riferiti a centri di eccellenza specifici in questo ambito. Tra le capacità principali1129

che un CERT deve possedere si segnalano:1130

• Identificazione ed analisi proattiva delle principali minacce, funzionale a valutare tempesti-1131

vamente scenari di compromissione noti o emergenti e che possono avere un impatto diretto1132

sulla Constituency;1133

• Definizione di processi e metodologie strutturate per la gestione degli incidenti, in grado di1134

favorire una risposta rapida ed appropriata ad eventuali compromissioni, cooperando ove ne-1135

cessario con altre organizzazioni (e.g. altre aziende dello stesso settore) o istituzioni e com-1136

munity di riferimento (e.g. Forze dell’Ordine, CERT Nazionale).1137

• Sviluppo delle capacità di individuazione tempestiva degli eventi significativi per la sicurezza,1138

anche ricorrendo all’integrazione con altri presidi di cyber security eventualmente presenti1139

nell’organizzazione (vedi Security Operations Center – SOC).1140

• Disponibilità di strumenti centrali (e.g. Portale Web, Blog, e-mail sicura, piattaforme di Infor-1141

mation Sharing, ecc.) per favorire il colloquio e lo scambio informativo con la Constituency e1142

con gli altri soggetti di interesse (e.g. Enti, Istituzioni, community di cyber security, ecc.)1143
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• Sviluppo e partecipazione a simulazioni interne ed esterne per verificare il grado di robustezza1144

dei processi e delle procedure di risposta agli incidenti1145

Lo sviluppo e la nascita di un CERT dovrebbe avvenire attraverso il completamento delle seguenti1146

attività principali:1147

• Definizione degli obiettivi e della Constituency di riferimento, attraverso l’identificazione for-1148

male delle finalità che il CERT si prefigge di raggiungere e l’individuazione puntuale della1149

comunità di utente (interni ed esterni) a cui i servizi CERT sono rivolti;1150

• Scelta accurata dei servizi da erogare, valutando i benefici e le aspettative correlate a ciascun1151

servizio. Tale valutazione dovrebbe essere fondata su criteri e e modalità che rendano i servizi1152

effettivamente appropriati ed in grado di produrre i massimi benefici per la Constituency;1153

• Individuazione del modello organizzativo di riferimento, considerando le eventuali sinergie1154

ed integrazioni interne, funzionali al raggiungimento degli obiettivi prefissati ed al manteni-1155

mento degli indicatori di qualità per i servizi erogati (e.g. tempi di risposta in caso di incidente,1156

frequenza dei bollettini di sicurezza);1157

• Sviluppo delle capacità tecniche ed operative necessarie all’erogazione dei servizi, secondo1158

un modello di riferimento che consideri, da un lato le best practice del settore, dall’altro le1159

necessità di maturazione graduale nel tempo dei servizi e delle capacità stesse del CERT;1160

• Definizione dei modelli di condivisione, cooperazione e coordinamento, necessarie a massi-1161

mizzare i benefici derivanti dallo scambio informativo ed in generale da una capacità distri-1162

buita di contrasto e riduzione degli impatti in seguito ad un eventuale attacco cyber1163

• Definizione del Piano degli investimenti con relativa roadmap degli interventi, con l’obiettivo1164

di prioritizzare il rilascio dei servizi e delle capacità correlate in un’ottica costi/benefici e te-1165

nendo conto delle complessità intrinseche legate alla tematiche (e.g. necessità di competenze1166

professionali specialistiche, integrazione ed utilizzo delle piattaforme tecnologiche, relazioni1167

con la Constituency e con le altre entità di riferimento, scelta e gestione delle terze parti)1168

7.4 Altre indicazioni operative1169

Gestire opportunamente le identità digitali. Adottare pratiche e sistemi in grado di assicu-1170

rare la gestione dell’intero ciclo di vita delle identità digitali, dalla creazione alla loro dismissione,1171

assicurando in ogni istante l’utilizzo consono, anche dal punto di vista normativo, delle stesse da1172

parte di dipendenti, collaboratori e fornitori esterni1173

Sviluppare le capacità di gestione delle crisi (Crisis Management). Definire e verificare pe-1174

riodicamente i processi di gestione e risposta alle crisi, con particolare riferimento agli aspetti di1175

continuità operativa e violazioni di tipo cyber. In particolare andrebbero considerate le seguenti1176

specificità:1177

• Integrare i processi di gestione degli incidenti con quelli di gestione delle crisi, al fine di armo-1178

nizzare le pratiche e le metodiche di intervento tra i due ambiti1179

• Valutare compiutamente come gli scenari di attacco cyber possono incidere su quelli di conti-1180

nuità operativa1181
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Effettuare periodicamente (almeno una volta l’anno) delle simulazioni di crisi (cyber e non), in cui1182

coinvolgere i ruoli apicali delle principali funzioni organizzative, con l’obiettivo di valutare l’effettiva1183

capacità di risposta da parte delle singole Organizzazioni.1184
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PARTE III1185

1186

Scenario di applicazione
del framework

1187
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CAPITOLO

8
Le polizze cyber risk

1188

8.1 Contesto di riferimento1189

L’attività d’impresa è caratterizzata da un indissolubile legame con il rischio. Il rischio è una carat-1190

teristica intrinseca del business aziendale e le capacità di identificazione, valutazione e gestione dei1191

rischi sono alla base del successo aziendale. L’interesse per il tema del risk management ha assunto1192

valore cruciale a partire dagli anni ’90: gradualmente accresciutosi nell’ultimo decennio, è letteral-1193

mente esploso negli anni più recenti. Tuttavia inizialmente la visone del rischio assumeva, tanto nel-1194

la prassi quanto nella letteratura, uno spessore meramente marginale nella conduzione dell’impresa1195

e a livello aziendale e la gestione del rischio era solitamente circoscritta a semplici azioni disgiunte1196

volte a contenere l’incertezza derivante da specifiche attività.1197

I limiti di un simile orientamento sono divenuti evidenti a partire dalla fine degli anni novanta, quan-1198

do la maggiore incertezza che il contesto economico e i mercati finanziari hanno iniziato a manife-1199

stare ha profondamente modificato il contesto nel quale l’impresa opera. La crescente competitività,1200

i nuovi modelli organizzativi adottati, gli impatti esercitati dalle evoluzioni tecnologiche sulle dina-1201

miche competitive dei business, i collassi finanziari che recentemente hanno travolto alcune grandi1202

imprese quotate, la crescente instabilità dei contesti economico-politico-sociali hanno aumentato1203

il livello di instabilità, incertezza e il numero di variabili che incidono sul raggiungimento o mante-1204

nimento degli obiettivi aziendali. Mercati mobiliari, istituti di credito, agenzie di rating e investitori1205

hanno acquisito coscienza dell’aumentata rilevanza assunta dal rischio nell’attività aziendale e ini-1206

ziato a richiedere alle imprese una maggiore considerazione di tale fenomeno oltreché l’adozione1207

di misure idonee alla sua gestione, evidenziando l’esigenza di migliorare i sistemi di controllo in-1208

terni delle medesime imprese al fine di anticipare e gestire il cambiamento, e, dunque, di rafforzare1209

e accrescere la propria capacità di creare valore per gli stakeholder. Inoltre, l’inadeguatezza delle1210

tradizionali forme di gestione del rischio è stata compresa anche dalle autorità regolamentari che,1211

nell’ultima decade, hanno gradualmente implementato vincoli sempre più stringenti in materia di1212

gestione e consapevolezza del rischio aziendale.1213

La stessa concezione del rischio ha subito una significativa modifica: dapprima fenomeno unica-1214

mente ricondotto a situazioni negative, viene oggi considerato un artefice del successo dell’azienda,1215

qualora questa riesca ad estrarne il valore intrinseco. Il rischio non è, dunque, unicamente un onere1216

da sopportare, bensì, se ben gestito, può diventare un fattore critico di successo e dare un vantag-1217

gio competitivo in grado di garantire lo sviluppo e la protezione dell’attività aziendale. Il precedente1218

approccio rischio/assicurazione viene abbandonato a favore di un processo di gestione integrato1219

basato su soluzioni organizzative riconosciute e condivise dall’intera organizzazione. La crisi del1220
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2008 ha inoltre contribuito a diffondere nelle imprese la consapevolezza di come anche rischi appa-1221

rentemente insignificanti possano causare gravi danni, qualora non vengano gestiti adeguatamente,1222

circostanza ancor più probabile nel caso le diverse tipologie di eventi rischiosi interagiscano tra loro.1223

Ne deriva che un buon modello di risk management deve permettere la comprensione dei potenziali1224

aspetti positivi e negativi di tutti i fattori che possono influenzare l’organizzazione, incrementando1225

la probabilità di successo della strategia e riducendo l’incertezza sul raggiungimento degli obiettivi1226

generali dell’azienda. Il rischio, dunque, diviene un ulteriore fattore produttivo in ambito aziendale1227

da gestire secondo i principi imprenditorialità e managerialità comuni[10].1228

L’evoluzione del contesto economico così come la mutata considerazione del rischio hanno porta-1229

to alla creazione di innovativi modelli di gestione dello stesso nell’ambito aziendale. Ne è esempio1230

l’Enterprise risk management – Integrated Framework definito e sviluppato dal Committee of Spon-1231

soring Organisations of Treadway Commission[12]. Tale framework, pubblicato nel settembre del1232

2004, definisce l’Enterprise risk Management (ERM) come un processo, posto in essere dal consiglio1233

di amministrazione, dal management direzionale e da altro personale aziendale; applicato nello svi-1234

luppo della strategia aziendale dell’intera organizzazione; progettato per l’identificazione e gestio-1235

ne di eventi che potrebbero avere un impatto, sia positivo che negativo, sull’azienda; focalizzato nel1236

mantenere il livello di rischio aziendale all’interno della soglia accettabile di risk appetite (propensio-1237

ne al rischio); concepito per dare una ragionevole garanzia all’azienda in relazione al raggiungimento1238

dei propri obbiettivi aziendali[12].1239

In questo modello, la gestione dei rischi si affianca alla regolare attività operativa e diventa parte in-1240

tegrante della struttura organizzativa aziendale. Inoltre, l’ERM adotta una visione olistica del rischio1241

che risulta essenziale alla rilevazione delle eventuali interconnessioni presenti tra le diverse tipologie1242

di rischio. Di fatto, solo considerando l’impresa come un’unica entità nella quale si articolano diver-1243

se aree ed attività interconnesse tra loro è possibile sfruttare appieno le potenzialità della gestione1244

del rischio aziendale. Dunque, il modello di Enterprise risk Management (ERM) proposto dal COSO1245

promuove il paradigma di una gestione organica ed integrata di tutte le tipologie di rischio azienda-1246

le dove l’ERM si affianca a qualsiasi attività e processo aziendale per meglio valutare la rischiosità1247

assunta dall’impresa sia nel dettaglio che a livello d’insieme.1248

Una valutazione del profilo di rischio globale dell’impresa consente al management da una parte di1249

verificare ed analizzare la coerenza delle scelte effettuate, e dall’altra di allineare il livello di rischiosi-1250

tà aziendale con il livello di rischio accettabile. Mentre l’operatività del sistema è indirizzata dall’alta1251

direzione aziendale, il flusso informativo e decisionale non è unidirezionale in quanto l’ERM, fornen-1252

do gli strumenti utili nella valutazione del rischio, influenza le decisioni prese all’interno dell’azien-1253

da sia a livello strategico che operativo. Una completa e dettagliata valutazione del rischio aziendale1254

è fondamentale ed essenziale per una corretta valutazione e selezione delle strategie aziendali e dei1255

relativi obiettivi. Dunque, la gestione integrata dei rischi assume una natura strategica, tattica e com-1256

petitiva capace di influenzare positivamente l’intero processo di creazione di valore per l’impresa. In1257

questo contesto primaria rilevanza ha la definizione dell’ambiente interno e degli obiettivi strategici1258

dell’azienda. L’ambiente interno costituisce l’identità essenziale di un’organizzazione, determina i1259

modi in cui il rischio è considerato e affrontato dalle persone che operano in azienda, i valori etici e1260

l’ambiente di lavoro in generale. In questo ambito risulta fondamentale la definizione della filosofia1261

aziendale della gestione del rischio. Questa rappresenta le attitudini comuni che caratterizzano l’ap-1262

proccio dell’azienda al rischio, come viene considerato in tutte le attività, come viene individuato e1263

gestito. Ne deriva l’identificazione del risk appetite aziendale, ovvero il livello di rischio accettabile1264

per l’azienda.1265

Il risk appetite individuato deve essere il risultato di un confronto tra il management e il consiglio1266

di amministrazione, in quanto influirà sia sulle scelte strategiche, indirizzate dal board, sia su quelle1267

operative, di attinenza dei dirigenti delle varie unità. Il risk appetite scelto costituirà la base sulla1268
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quale vengono prese le decisioni relative alla strategia da perseguire, nonché l’allocazione delle ri-1269

sorse tra le diverse divisioni operative. Tuttavia, come detto in precedenza, lo scopo dell’ERM è di1270

dare una ragionevole certezza nel raggiungimento degli obiettivi strategici prefissati. Risulta dun-1271

que necessario quantificare tale ragionevolezza. La soglia di rischio tollerabile deve essere stabilita1272

sulla base dell’attività svolta, dell’organizzazione che l’adotta e di un vasto insieme di altre variabi-1273

li. Tale soglia di confidenza determina i livelli di scostamento accettabili rispetto al raggiungimento1274

dell’obiettivo, viene definita risk tolerance (tolleranza al rischio) ed è misurabile con la stessa unità1275

di misura scelta per gli obiettivi.1276

Infine, oltre ai vantaggi diretti, descritti in precedenza, l’implementazione di un sistema aziendale1277

di ERM ha una serie di vantaggi indiretti non trascurabili, considerato che l’equilibrio tra rischi as-1278

sunti e consistenza del capitale aziendale è un requisito essenziale alla continuità operativa e che la1279

dotazione di capitale proprio e del livello di indebitamento influisce direttamente su tale equilibrio.1280

Una migliore gestione dei rischi aziendali consente infatti di ridurre la possibilità di incorrere in si-1281

tuazioni di dissesto finanziario influendo positivamente sul valore dell’impresa. Inoltre, gli istituti di1282

credito valutano positivamente la presenza di un sistema di ERM nel contesto aziendale in quanto1283

questo offre una ragionevole sicurezza che l’azienda manterrà inalterato il proprio livello di assetto1284

economico. Tale apprezzamento da parte dei finanziatori può ridurre notevolmente il costo di repe-1285

rimento di capitale da parte dell’azienda e dunque influire positivamente sul conto economico della1286

stessa. Nel contesto economico attuale, la definizione ed implementazione di un sistema aziendale1287

di gestione del rischio diviene un elemento propulsivo del miglioramento e della crescita azienda-1288

le nonché un fattore determinante di competitività. All’interno di tale contesto di riferimento, lo1289

strumento di mitigazione assicurativa rappresenta uno strumento fondamentale per la tutela della1290

stabilità finanziaria dell’impresa.1291

8.2 Il mercato assicurativo delle polizze cyber1292

Come precedentemente anticipato, il tema del cyber risk rappresenta oggi un punto critico nel pro-1293

cesso di analisi e mitigazione dei rischi cui un’Azienda può andare incontro nella conduzione della1294

propria attività. Infatti, la diffusione di tecnologie e modelli di business sempre più basati sulla rete,1295

sullo scambio/possesso di informazioni sensibili e sulla condivisione di spazi virtuali (social me-1296

dia, cloud computing, . . . ) racchiude certamente nuove possibilità, ma deve comportare anche una1297

maggiore attenzione da parte delle imprese sui pericoli che derivano da questi cambiamenti.1298

Come precedentemente anticipato, il tema del Cyber Risk rappresenta oggi un punto critico nel1299

processo di analisi e mitigazione dei rischi cui un’Azienda può andare incontro nella conduzione1300

della propria attività. Infatti, la diffusione di tecnologie e modelli di business sempre più basati sulla1301

rete, sullo scambio/possesso di informazioni sensibili e sulla condivisione di spazi virtuali (social1302

media, cloud computing, . . . ) racchiude certamente nuove possibilità, ma deve comportare anche1303

una maggiore attenzione da parte delle imprese sui pericoli che derivano da questi cambiamenti.1304

Dai Cyber Risks possono derivare infatti danni economici di grande entità, dovuti principalmente1305

a:1306

• Furto/corruzione di dati sensibili e/o di Terzi;1307

• Danni patrimoniali derivanti da interruzione dell’attività (es. blocco dell’operatività e/o tran-1308

sazioni on line);1309

• Danni patrimoniali derivanti da frodi finanziarie;1310

• Danni materiali agli asset dell’impresa;1311
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• Danni materiali ai Clienti (con particolare riferimento all’ambito sanitario);1312

• Danni di immagine.1313

La necessità di un processo integrato di risk management e il ruolo dell’assicurazione.1314

Per far fronte a queste minacce, le Aziende devono strutturare un processo integrato di Risk Manage-1315

ment che includa l’ambito Cyber. Tale approccio garantisce infatti il più efficace metodo per preveni-1316

re/mitigare l’impatto di un rischio informatico, grazie allo sviluppo di una adeguata consapevolezza1317

unitamente all’ottimizzazione del processo di trasferimento del rischio al Mercato Assicurativo. La1318

copertura assicurativa di tali rischi è infatti l’ultimo tassello di un processo strutturato, che parte con1319

l’analisi della realtà specifica dell’Azienda: dal tipo di business che conduce, al tipo di attività che1320

implementa, fino alle caratteristiche dell’infrastruttura IT. A titolo esemplificativo si riportano alcuni1321

aspetti critici di cui occorre tenere considerazione:1322

• Il mercato di riferimento;1323

• Il contesto geografico nel quale si opera;1324

• Le peculiarità dell’infrastruttura IT (localizzazione sale server, valore risorse IT, reti intra/extra1325

net,. . . );1326

• Il tipo di dati/informazioni trattate;1327

• I servizi e i canali on line based;1328

• Le possibilità di accesso (fisico/virtuale), anche da remoto, ai sistemi/reti aziendali;1329

• Le policies di cybersecurity e le misure di prevenzione/protezione poste in atto.1330

Occorre infatti ricordare che la Cyber Insurance deve operare quale strumento a tutela del bilancio1331

aziendale, intervenendo a copertura dei cosiddetti “rischi catastrofali”, anche in funzione del risk1332

appetite e risk tolerance dell’Impresa. Occorre inoltre considerare che i benefici incrementali deri-1333

vanti da ulteriori azioni di prevenzione/protezione si riducono progressivamente al di là di una certa1334

soglia, per cui il costo da sostenere per accrescere ulteriormente i livelli di sicurezza diverrebbe inso-1335

stenibile se comparato ai benefici connessi. La società dovrà pertanto stabilire oltre quale soglia sia1336

maggiormente conveniente un trasferimento al Mercato Assicurativo del rischio residuo e, nel con-1337

tempo, valutare il trade-off ottimale tra il prezzo della copertura assicurativa e il livello di esposizione1338

residua al rischio.1339
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zione al rischio cyber richiede costi crescenti.

Figura 8.2: La società stabilisce una soglia ol-
tre la quale trasferire al mercato assicurativo il
rischio residuo.

Il mercato degli assicuratori e metodologie di indennizzo. Il Mercato Assicurativo delle po-1340

lizze cyber risks oggi è in rapida evoluzione, ed offre la possibilità di creare tutele ad hoc per il Cliente.1341

Tale personalizzazione offre un ottimo livello di aderenza al rischio informatico reale cui è esposta1342

l’Azienda, ma presuppone ovviamente un precedente processo di analisi e valutazione, così come1343

descritto precedentemente. Tuttavia va tenuto presente che ancorché in rapida evoluzione, il merca-1344

to assicurativo italiano si trova ancora in una fase di embrionale. Ciò perché, come sempre in questo1345

tipo di mercato, la risposta ad un rischio si attua nel momento in cui tale rischio diviene conosciu-1346

to e valutabile. La situazione di novità riguarda però il solo mercato italiano in quanto, nei paesi1347

dell’America settentrionale ed anglosassoni, le problematiche afferenti i rischi cibernetici vengono1348

affrontate da circa una decina d’anni. Da ciò però deriva il fatto che l’impianto contrattuale della1349

maggior parte delle coperture ricalchi l’approccio risarcitorio per la violazione dei dati sulla privacy,1350

tanto caro al mondo anglofono. Delle 50 compagnie di assicurazioni operanti in Europa che specifi-1351

camente si dichiarano pronte a sottoscrivere rischi cibernetici soltanto un terzo opera direttamente1352

in Italia, la restante parte opera fondamentalmente dal Regno Unito (a copertura di rischi italiani) .1353

Il mercato degli assicuratori presenta due approcci:1354

1. First Party damages: ovvero i danni sofferti dall’azienda colpita da un evento cibernetico;1355

2. Third party damages: ossia la responsabilità dell’azienda assicurata per la violazione dei dati1356

di terzi di cui l’azienda assicurata sia in possesso.1357

Questi due approcci danno origine a due metodologie di indennizzo differenti. Nel primo caso,1358

infatti, l’assicuratore indennizzerà le spese per fronteggiare la crisi di emergenza, intese quindi co-1359

me le spese di società informatiche specializzate nella messa in sicurezza informatica, nel ripristino1360

dei dati persi, criptati o distrutti, i costi legali per far fronte ad una indagine dell’autorità prepo-1361

sta al controllo, la perdita di profitto legata al blocco dell’attività della società assicurata ed inoltre,1362

eventualmente, la frode informatica patita dall’azienda e i danni cagionati a terzi.1363

Il secondo approccio invece sarà speculare ed indennizzerà fondamentalmente la richiesta dan-1364

ni avanzata da terzi per violazione dei dati di terzi, in possesso della società, con l’aggiunta però1365

delle spese addizionali per il recupero dei dati, dei danni all’immagine della società assicurata, e del-1366

le spese legali per fronteggiare una richiesta di risarcimento od una indagine, nel caso in cui vi sia1367

effettivamente una perdita di flusso di dati di terzi verso l’esterno. In questo caso però non verrà1368

indennizzata, salva la specifica pattuizione la riduzione di profitto patita dall’azienda assicurata.1369

La differenza tra i due approcci risarcitori trova riscontro in due momenti diversi di attivazione1370

della copertura; nel caso della metodologia first party, l’elemento che fa scattare la copertura è la1371
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scoperta del danno all’azienda assicurata, sia esso danno materiale, immateriale o patrimoniale. Nel1372

secondo caso invece, ciò che fa scattare la copertura è la richiesta di risarcimento danni avanzata da1373

terzi in conseguenza della violazione di dati di terzi detenuti dall’assicurato, o di cui l’assicurato sia1374

responsabile.1375

8.3 Percezione del rischio e diffusione delle polizze cyber1376

Il rapporto Ponemon 2015 sul rischio cibernetico ha evidenziato come, benché il livello di consape-1377

volezza sui danni materiali ai beni e sui danni immateriali ai beni non tangibili (dati) sia identico,1378

il trasferimento al mercato assicurativo sia estremamente sperequato. L’indagine rivela che il valore1379

percepito sia di beni tangibili sia di beni intangibili è relativamente simile con una differenza di un1380

mero 3%. In media , il valore totale riportato dei beni tangibili riportato nello studio ammonta a 8721381

milioni di USD, confrontato con gli 845 milioni di USD per quanto attiene i beni immateriali Quan-1382

do è stato chiesto di stimare il valore medio di perdita o distruzione di tutti i beni immateriali (o la1383

massima perdita probabile PML) anche la stima è stata simile(638 milioni di dollari per i beni imma-1384

teriali , contro 615 milioni di dollari per i beni materiali) Al contrario, sia l’impatto dell’interruzione1385

di attività legata ai beni immateriali, sia la probabilità di una violazione di dati o di beni immateriali,1386

sono viste come significativamente maggiori rispetto alle medesime situazioni occorse sui beni ma-1387

teriali. L’impatto stimato di una business interruption legata ai beni immateriali è pari a 168 milioni1388

di dollari, maggiore del 63% rispetto ai 103 milioni di dollari previsti in caso di beni materiali; mentre1389

la probabilità di fronteggiare una perdita è pari al 4.7%, rispetto al 1.5% per i beni materiali (per i1390

danni che totalizzino non più del 50% del PML nell’arco dei prossimi 12 mesi).1391

Nonostante questa crescente consapevolezza sul cyber risk, esiste un vasto gap assicurativo. Se1392

confrontiamo beni materiali e beni immateriali, i Business Leaders EMEA indicano che i beni im-1393

materiali sono più esposti del 38% rispetto ai beni materiali circa la protezione assicurativa. Circa la1394

metà delle perdite potenziali (49%) sui beni materiali è coperta dall’assicurazione mentre tale per-1395

centuale si attesta solo all’11% per quanto concerne i beni immateriali. Al contrario, per ciò che1396

concerne i beni immateriali è più diffusa l’autoassicurazione – intesa come la ritenzione del rischio1397

all’interno del Bilancio d’esercizio rispetto all’acquisto di polizze assicurative. In generale si osserva1398

come un danno ai dati sia considerato più pericoloso in termini reputazionali rispetto ad un danno1399

materiale ai beni. Questo implica che in assenza di un obbligo legale di notifica le aziende siano1400

meno propense a dichiarare di avere subito delle perdite di dati rispetto alla propensione a dichia-1401

rare di avere subito un danno a beni materiali. Parlando di obbligatorietà dal punto di vista legale,1402

ad oggi soltanto tre tipologie di aziende sono obbligate a notificare le violazioni dei dati: società di1403

telecomunicazioni ed internet providers, banche, aziende sanitarie. Per ciò che riguarda le società di1404

telecomunicazioni, il Garante per la Protezione dei Dati Personali ha predisposto anche una proce-1405

dura per la notifica al Garante e a clienti della violazione dei dati. Per quanto concerne le altre due1406

categorie ad oggi non esiste una procedura normalizzata di notifica ai clienti per ciò che riguarda le1407

banche mentre non esiste un obbligo di notifica ai pazienti ma solo al Garante per quanto riguarda1408

le aziende sanitarie.1409

Capacità del mercato assicurativo e la necessità di un assessment del rischio Dobbiamo1410

aggiungere che mentre la capacità teorica del mercato per ogni singola azienda si attesta su circa €1411

200.000.000, quando si vuole circoscrivere la copertura alle fattispecie first party, il limite si riduce1412

drasticamente in un intervallo compreso tra 25 e 80 milioni di euro. Questo limite indiscutibilmente1413

favorisce la selezione del rischio da parte dell’assicuratore. Inoltre la già segnalata carenza normati-1414

va fa sì che non esista uno standard a cui gli assicuratori debbano comunque fare fronte cosicché il1415

fenomeno di anti-selezione del rischio viene esasperato. La capacità complessiva, apparentemente1416
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limitata può, sembrare un limite per le Aziende, ed in particolar modo per quelle di maggiori dimen-1417

sioni. In realtà tutti gli assicuratori stanno tentando di sviluppare coperture per la protezione dai1418

rischi cibernetici. Proprio il fatto che gli operatori assicurativi stiano ancora valutando la portata di1419

questo comparto, può rappresentare una enorme opportunità per le Aziende che vogliano tutelarsi.1420

Quasi tutte le Compagnie si stanno strutturando per poter offrire, nell’ambito delle garanzie acces-1421

sorie al programma assicurativo anche coperture per la proprietà intellettuale (violazione di marchi1422

etc.) e per i danni reputazionali, pur in presenza di sottolimiti del massimale principale di polizza e1423

soltanto in conseguenza di una violazione informatica esterna oppure interna ma fraudolenta. Fatti1424

quindi i necessari distinguo tra i vari settori di operatività e quindi tra i principali fattori di rischio,1425

è importante - ai fini della progettazione di una copertura assicurativa - effettuare un processo di1426

assessment che sia in grado di valutare ed apprezzare i rischi maggiormente significativi in termini1427

finanziari. Il beneficio finale che le aziende possono trarre da questo tipo di copertura - progettata1428

alla luce di una valutazione accurata del rischio - risiede fondamentalmente nella tutela finanziaria1429

del bilancio d’Impresa, a fronte di un rischio residuo non ulteriormente contenibile, se non a fronte1430

di investimenti eccessivamente significativi, come sopra illustrato.1431

8.4 Guida all’implementazione di una copertura1432

assicurativa cyber risk1433

Ai fini dell’implementazione di una copertura assicurativa cyber risk, sarebbe opportuno che l’A-1434

zienda seguisse i 4 passaggi:1435

1. Coinvolgimento di un Consulente Assicurativo: Come anticipato, il settore dei rischi cyber non1436

è ancora maturo né ha standards di riferimento (in ambito assicurativo). La peculiarità del ri-1437

schio e l’immaturità del settore rendono indispensabile la conoscenza del mercato e delle leve1438

tecnico- commerciali degli operatori del settore assicurativo. Il coinvolgimento di uno o più1439

consulenti specializzati nel trasferimento dei rischi al mercato assicurativo diventa fondamen-1440

tale per il trasferimento delle specifiche necessarie agli assicuratori. Interpellare direttamente1441

le compagnie assicurative potrebbe portare le stesse a fornire prodotti non rispondenti alle1442

esigenze dell’assicurando.1443

2. risk Assessment: Ai fini di isolare correttamente il massimo danno probabile e di stimare cor-1444

rettamente l’esposizione al rischio sarebbe opportuno, prima di stipulare la Polizza, effettuare1445

un’analisi e quantificazione del rischio stesso. Molto spesso le Aziende - anche di medio gran-1446

di dimensioni - faticano a quantificare la propria esposizione, soprattutto lato danni indiretti,1447

in quanto di difficile valutazione l’impatto economico che un evento avverso informatico può1448

causare. Anche in questo caso, il supporto di un consulente riconosciuto anche presso il Mer-1449

cato Assicurativo diviene molto importante. L’ assessment del rischio dovrà inoltre consentire1450

di reperire le informazioni utili alla compilazione di un questionario assicurativo. Un risk As-1451

sessment strutturato è fortemente consigliato per le Grandi Imprese e Infrastrutture Critiche,1452

oltre che per tutte le PMI che risultano molto dipendenti dai Sistemi o che operano in ambiti1453

definiti (es commercio on-line, retail, sanità, media-editoria, broker, società di servizi IT, . . . ).1454

3. Compilazione del questionario assicurativo: il questionario in ambito assicurativo ha lo scopo1455

di raccogliere le informazioni base necessarie ad una prima valutazione del rischio da parte1456

degli Assicuratori. La compilazione del questionario ha come risultato il fatto che possano1457

essere apprezzate le varie ipotesi di limite di indennizzo che stanno alla base del contratto1458

assicurativo e parallelamente fa prendere coscienza all’assicurando di quelli che sono i suoi1459

punti di forza e di debolezza. Va detto per inciso che il questionario raccoglie informazioni di1460
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tipo standardizzato (esistenza di certificazioni, esistenza di protezioni standard, soggetti che1461

hanno accesso ai sistemi aziendali, contrattualistica tra assicurando e terzi soggetti) e pertan-1462

to il livello di approfondimento non è elevato. Tuttavia la compilazione del questionario ha1463

il pregio per l’assicurato di permettere all’assicuratore di fornire un intervallo di premio che1464

potrà poi essere raffinato con il prosieguo della trattativa; per quanto riguarda l’assicurato-1465

re, il questionario (anche in assenza di assessment) dà certezza di alcuni dati fondamentali,1466

essendo tra l’altro sottoscritto dall’azienda che richiede la copertura assicurativa1467

4. Implementazione della Copertura Assicurativa: Una volta esaurito il processo di valutazio-1468

ne tramite questionario e/o tramite risk Assessment strutturato, sarà possibile richiedere una1469

quotazione formale al Mercato Assicurativo. Anche in questo caso l’apporto negoziale di un1470

Consulente specializzato è perlomeno consigliabile in quanto la conoscenza del settore e la1471

capacità negoziale di chi opera continuativamente nel settore permettono risultati più perfor-1472

manti rispetto a quelli ottenibili dal singolo Cliente direttamente con gli assicuratori oppure1473

da un Consulente non specializzato con gli Assicuratori.1474
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CAPITOLO

9
Il Framework nel contesto normativo
italiano

1475

Il framework nazionale è implementato in maniera conforme al panorama normativo italiano e in1476

particolar modo, alle disposizioni del Codice della Privacy (in seguito “Codice”). In tal senso, la sub-1477

category ID.GV-3 (I requisiti legali in materia di cybersecurity, con l’inclusione degli obblighi riguar-1478

danti la privacy e le libertà civili, sono compresi e gestiti) prevede che tutta la normativa in vigore in1479

termini di cyber security e protezione dei dati personali sia identificata e analizzata in accordo al tipo1480

di attività svolto dall’organizzazione ed al tipo di dati trattati. In linea generale, il Codice individua1481

quali titolari del trattamento: “la persona fisica, la persona giuridica, la pubblica amministrazione1482

e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titola-1483

re, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti1484

utilizzati, ivi compreso il profilo della sicurezza” (art. 4). Tali soggetti hanno degli obblighi:1485

• di sicurezza (artt. 31-34);1486

• di comunicazione (artt. 19-22, 25-27, 32, 32-bis e 39).1487

Di seguito saranno descritti tali obblighi e la relazione con le subcategory del framework che questi1488

implicano per i soggetti individuati.1489

9.1 Obblighi di sicurezza e comunicazione1490

Gli obblighi di sicurezza, relativi ai dati personali oggetto del trattamento, sono declinati all’artico-1491

lo 31 del Codice, il quale impone che questi siano “custoditi e controllati [...] in modo da ridurre al1492

minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o per-1493

dita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito1494

o non conforme alle finalità della raccolta”. Alcuni di questi obblighi sono esplicitati nell’articolo 341495

e nell’allegato tecnico di riferimento B sotto forma di misure minime di sicurezza (intese come “il1496

complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza1497

che configurano il livello minimo di protezione richiesto in relazione ai rischi di distruzione o per-1498

dita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non1499

conforme alle finalità della raccolta”). Tali misure comprendono:1500

a) autenticazione informatica;1501

b) adozione di procedure di gestione delle credenziali di autenticazione;1502
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c) utilizzazione di un sistema di autorizzazione;1503

d) aggiornamento periodico (almeno annuale) dell’individuazione dell’ambito del trattamento con-1504

sentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;1505

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi1506

non consentiti e a determinati programmi informatici (strumenti elettronici da aggiornare alme-1507

no ogni 6 mesi; gli aggiornamenti dei programmi volti a prevenire la vulnerabilità dei sistemi1508

elettronici almeno annualmente);1509

f) adozione di procedure per la custodia di copie di sicurezza (salvataggio dei dati almeno settima-1510

nale), il ripristino della disponibilità dei dati e dei sistemi (entro 7 giorni);1511

g) adozione di procedure per la gestione e l’uso di supporti rimovibili;1512

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati ido-1513

nei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.1514

Tali disposizioni fanno si che quattro subcategory del framework proposto, classificate come a me-1515

dia priorità, siano da considerarsi obbligatorie per quelle organizzazioni che trattano dati personali1516

mediante strumenti elettronici. Tali subcategory sono:1517

• PR.DS-1: I dati e le informazioni memorizzate sono protette;1518

• PR.IP-9: Sono attivi ed amministrati piani di risposta (Incident Response e Business Continui-1519

ty) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro;1520

• PR.PT-2: I supporti di memorizzazione removibili sono protetti ed il loro uso è ristretto in1521

accordo alle policy ;1522

• PR.PT-3: L’accesso alle risorse e ai sistemi è limitato secondo il principio di minima funziona-1523

lità.1524

L’esplicitazione delle misure minime di cui sopra non riduce, ad ogni modo, l’importanza degli obbli-1525

ghi più generali di sicurezza a cui devono attenersi i titolari del trattamento di dati personali, ai sensi1526

dell’articolo 31 del Codice. Questi ultimi sono, infatti, responsabili in sede giudiziaria (a norma del-1527

l’articolo 2050 del Codice Civile, in materia di responsabilità per l’esercizio di attività pericolose) di1528

eventuali danni causati da violazioni del predetto articolo 31 e per sottrarsi alla pena del risarcimen-1529

to, sono tenuti a dimostrare il rispetto degli obblighi di sicurezza, in virtù del principio dell’inversione1530

dell’onere della prova.1531

Gli obblighi di comunicazione variano a seconda del titolare del trattamento e della tipologia del1532

dato personale oggetto del trattamento stesso. Nello specifico:1533

• per soggetti pubblici (esclusi gli enti pubblici economici) e per dati non sensibili e giudiziari1534

(artt. 19 e 39):1535

– la comunicazione da parte di un soggetto pubblico ad altri soggetti pubblici è ammessa1536

quando è prevista da una norma di legge o di regolamento. In mancanza di tale norma la1537

comunicazione è ammessa in qualunque forma quando è comunque necessaria per lo1538

svolgimento di funzioni istituzionali, previa comunicazione al Garante. Il conseguente1539

trattamento dei dati può iniziare e se è decorso il termine di 45 giorni dall’invio della1540

comunicazione al Garante (salvo sua diversa determinazione anche successiva);1541
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– la comunicazione da parte di un soggetto pubblico a privati o a enti pubblici economici1542

e la diffusione da parte di un soggetto pubblico sono ammesse unicamente quando sono1543

previste da una norma di legge o di regolamento.1544

• per soggetti pubblici (esclusi gli enti pubblici economici) e per dati sensibili e giudiziari (artt.1545

20-22):1546

– il trattamento dei dati sensibili e giudiziari da parte di soggetti pubblici è consentito solo1547

se autorizzato da espressa disposizione di legge o provvedimento del Garante;1548

– i dati sensibili e giudiziari contenuti in elenchi, registri o banche di dati, tenuti con l’au-1549

silio di strumenti elettronici, sono trattati con tecniche di cifratura o mediante l’utiliz-1550

zazione di codici identificativi o di altre soluzioni che, considerato il numero e la natura1551

dei dati trattati, li rendono temporaneamente inintelligibili anche a chi è autorizzato ad1552

accedervi e permettono di identificare gli interessati solo in caso di necessità;1553

– i dati idonei a rivelare lo stato di salute non possono essere diffusi. In ogni caso, la diffu-1554

sione dei dati sensibili e giudiziari è ammessa solo se prevista da espressa disposizione1555

di legge.1556

• per privati ed enti pubblici economici (artt. 25-27):1557

– è fatta salva la comunicazione o diffusione di dati richieste, in conformità alla legge, da1558

forze di polizia, dall’autorità giudiziaria, da organismi di informazione e sicurezza o da1559

altri soggetti pubblici, per finalità di difesa o di sicurezza dello Stato o di prevenzione,1560

accertamento o repressione di reati;1561

– i dati sensibili possono essere oggetto di trattamento con o senza il consenso scritto del-1562

l’interessato e previa autorizzazione del Garante. I dati idonei a rivelare lo stato di salute1563

non possono essere diffusi;1564

– il trattamento di dati giudiziari da parte di privati o di enti pubblici economici è con-1565

sentito soltanto se autorizzato da espressa disposizione di legge o provvedimento del1566

Garante che specifichino le rilevanti finalità di interesse pubblico del trattamento, i tipi1567

di dati trattati e di operazioni eseguibili.1568

• per fornitori di servizi di comunicazione elettronica, a seguito di una violazione subita (art.1569

32-bis):1570

– in caso di violazione di dati personali, il fornitore di servizi di comunicazione elettronica1571

accessibili al pubblico comunica senza indebiti ritardi la violazione al Garante. Quando1572

la violazione di dati personali rischia di arrecare pregiudizio ai dati personali o alla riser-1573

vatezza del contraente o di altra persona, il fornitore comunica anche agli stessi senza1574

ritardo l’avvenuta violazione;1575

– la comunicazione non é dovuta se il fornitore ha dimostrato al Garante di aver utilizza-1576

to misure tecnologiche di protezione che rendono i dati inintelligibili a chiunque non1577

sia autorizzato ad accedervi e che tali misure erano state applicate ai dati oggetto della1578

violazione.1579

Ciò implica che nel framework proposto, le subcategory relative alla comunicazione, classificate co-1580

me a bassa e media priorità, siano da considerarsi ad alta priorità per le categorie di soggetti e le1581

tipologie di dati trattati di cui sopra. Le pratiche in oggetto sono:1582

• DE.DP-4: L’informazione relativa agli eventi rilevati è comunicata a tutte le parti interessate;1583
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• RC.CO-1: A seguito di un incidente vengono gestite le pubbliche relazioni;1584

• RS.CO-2: Sono stabiliti dei criteri per documentare gli incidenti/eventi;1585

• RS.CO-3: Le informazioni sono condivise in maniera coerente con il piano di risposta;1586

• RS.CO-4: Il coordinamento con le parti interessate dell’organizzazione avviene in coerenza1587

con i piani di risposta1588

• RS.CO-5: E’ attuata una condivisione spontanea delle informazioni con le parti interessate1589

esterne all’organizzazione (information sharing) per ottenere una maggior consapevolezza1590

della situazione (c.d. situational awareness).1591

9.2 Il monitoraggio dell’attività del personale1592

Prima della riforma introdotta dal Jobs Act, l’articolo 4, comma 1 dello Statuto dei lavoratori sanci-1593

va il divieto di utilizzo di “impianti audiovisivi e di altre apparecchiature per finalità di controllo a1594

distanza dell’attività dei lavoratori”. Il decreto legislativo di riforma n. 151/2015 ha modificato tale1595

disposizione, in linea con le pronunce del Garante in merito, sancendo che “gli impianti audiovisivi e1596

gli altri strumenti dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavorato-1597

ri possono essere impiegati esclusivamente per esigenze organizzative e produttive, per la sicurezza1598

del lavoro e per la tutela del patrimonio aziendale e possono essere installati previo accordo colletti-1599

vo stipulato dalla rappresentanza sindacale unitaria o dalle rappresentanze sindacali aziendali”. Tali1600

disposizioni vanno tenute in debito conto nell’implementazione della subcategory1601

• DE.CM-3: Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cyberse-1602

curity.1603
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CAPITOLO

10
Regolatori di settore

1604

In questo capitolo discutiamo qual’è il posizionamento rispetto al framework di alcuni settori regola-1605

ti, segnatamente Pubblica Amministrazione, settore Bancario e aziende quotate borsa, e come questi1606

settori potrebbero usare il framework a loro vantaggio. Le sezioni che proponiamo sono esempi, ogni1607

settore regolato ha la propria specificità regolamentere più o meno matura nel settore cyber e quindi1608

dovrà posizionarsi ed utizzare il framework nel modo che riterrà più appropriato.1609

10.1 Pubbliche Amministrazioni1610

Le pubbliche amministrazioni possono essere riguardate come organizzazioni fortemente regolate,1611

stante il fatto che la loro attività si svolge nell’ambito e nei limiti di norme che hanno valore di legge;1612

tuttavia il corpus normativo ha fino ad oggi dedicato poco spazio alla sicurezza cibernetica. Le nor-1613

me più importanti al riguardo sono quelle contenute nel Codice dell’Amministrazione Digitale (CAD1614

- DLgs. 7 marzo 2005 s.m.i.), che all’art. 17, comma 1, evidenzia la necessità concentrare in un unico1615

ufficio il coordinamento strategico dello sviluppo dei sistemi informatici di telecomunicazione e fo-1616

nia (lettera a) e l’indirizzo, pianificazione, coordinamento e monitoraggio della sicurezza informatica1617

relativamente ai dati, ai sistemi e alle infrastrutture (lettera C). Nei successivi articoli 50, 50 bis e 511618

vengono affrontati i problemi dell’integrità e disponibilità dei dati, attribuendo all’AgID un ruolo di1619

primo piano nell’emanazione delle regole tecniche nel campo della sicurezza informatica, nonché1620

nella prevenzione e gestione degli incidenti di sicurezza informatici. Tale ruolo è rafforzato dal Qua-1621

dro Strategico Nazionale per la Sicurezza dello Spazio Cibernetico, che tra i compiti dell’Agenzia cita1622

esplicitamente:1623

• detta indirizzi, regole tecniche e linee guida in materia di sicurezza informatica1624

• assicura la qualità tecnica e la sicurezza dei sistemi informativi pubblici e della loro rete di1625

interconnessone per salvaguardare il patrimonio informativo della PA e garantire integrità,1626

disponibilità e riservatezza dei servizi erogati ai cittadini,. . .1627

• opera il CERT-PA, CERT della Pubblica Amministrazione, che garantisce la sicurezza ciberneti-1628

ca dei sistemi informativi della P.A., oltre che della loro rete di interconnessione, provvedendo1629

al coordinamento delle strutture di gestione della sicurezza ICT – ULS, SOC e CERT, operanti1630

negli ambiti di competenza.1631
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È perciò compito dell’Agenzia declinare il framework in modo da specializzarlo per le PP.AA. ita-1632

liane, tenendo presente che queste hanno caratteristiche, struttura ed obiettivi sostanzialmente di-1633

versi da quelli di un’azienda, nella quale il danno, e di conseguenza il rischio, può essere più facil-1634

mente quantificato. Spesso il loro status e la natura dei servizi offerti ai cittadini le accomuna alle1635

infrastrutture critiche, non fosse altro che per la dipendenza dei servizi offerti dai privati da quelli1636

autoritativi pubblici. In ogni caso, il framework rappresenta un’opportunità di estrema utilità anche1637

per le pubbliche amministrazioni, le quali possono utilizzarlo a fini diversi:1638

• Awareness: incrementare la propria awareness in termini di cyber security, autovalutandosi1639

attraverso la creazione del proprio profilo. Il framework infatti permette, indipendentemente1640

dalla tipologia o dimensione dell’organizzazione, di evidenziare quelle pratiche di sicurezza1641

che risultano ad alta priorità e che attualmente non vengono considerate in maniera imme-1642

diata. Questo contribuirebbe a colmare parte delle lacune che le PA hanno dimostrato di avere1643

(vedi Cyber Security Report 2013[5] e 2014[6]) e consentirebbe di individuare le azione ad alto1644

impatto sulla gestione del rischio cyber della PA.1645

• Profilo target: a seconda di diversi fattori, la definizione del processo per incrementare la pro-1646

pria sicurezza difficilmente è un problema di facile soluzione. Identificare quelle pratiche da1647

svolgere che porterebbero alla condizione voluta, senza una guida, potrebbe portare a dispen-1648

dio di energia e risorse economiche. La definizione di un profilo target, il quale individua tutte1649

le pratiche di sicurezza che la PA vorrebbe raggiungere, comparato con il profilo attuale, rap-1650

presenta uno strumento utile per la definizione di una roadmap che porta verso la messa in1651

sicurezza della PA.1652

• Supply chain: Incrementare la sicurezza dell’intera catena di approvigionamento dei servizi1653

per pubbliche amministrazioni. Le PA potrebbero richiedere ai propri fornitori di servizi, di1654

avere un particolare profilo minimo: una serie di pratiche di sicurezza necessarie per trattare1655

dati particolarmente critici oppure per poter interagire con i sistemi della PA e così via. La1656

PA potrebbe definire profili specifici per i singoli servizi ed allegare tali profili ai bandi per la1657

selezione dei fornitori.1658

Il framework viene ad inserirsi nel percorso intrapreso dall’Agenzia per adeguare il livello di orga-1659

nizzazione, consapevolezza e robustezza delle PP.AA. nei confronti del rischio cibernetico. Le “Regole1660

tecniche in materia di sicurezza dei dati, dei sistemi e delle infrastrutture delle pubbliche ammini-1661

strazioni", da essa redatte ed in corso di emanazione, danno corpo e consistenza alle prescrizioni del1662

CAD, ponendo in capo alle PP.AA. l’obbligo di implementare un adeguato Sistema di Gestione della1663

Sicurezza delle Informazioni (SGSI, equivalente italiano di ISMS), basato su una precisa attribuzione1664

di ruoli e responsabilità. Se il focus delle Regole Tecniche è principalmente organizzativo, operati-1665

vamente la loro implementazione è fondata sulle Linee Guida per la Sicurezza ICT nelle PP.AA. In1666

tale ambito è già stato reso disponibile un sistema di controlli di sicurezza, derivato dal SANS 20, nel1667

quale questi sono qualificati per priorità, impatto e costo. Viene così individuato l’insieme minimo1668

da implementare necessariamente, che può essere equiparato a quello a “Priorità alta" del § 5.1 e1669

rappresenta le misure minime di sicurezza per tutte le amministrazioni. L’adozione di ulteriori con-1670

trolli viene in tale sede presentata come strumento atto a perseguire livelli di sicurezza più elevati,1671

ma corrisponde, nell’ottica del framework, a livelli di maturità crescenti. All’adozione del framework1672

dovrà seguire un allineamento terminologico, con l’unificazione del sistema di identificazione dei1673

controlli, ed una maggiore articolazione della guida all’applicazione, che tenga conto delle carat-1674

teristiche dimensionali dell’amministrazione, della sua complessità organizzativa, della tipologia di1675

dati trattati, anche in considerazione della normativa sulla privacy, senza trascurare infine il livello1676

di esposizione al rischio cibernetico, che dipende anche da fattori ambientali e politici.1677
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10.2 Settore bancario e finanziario1678

I principali istituti bancari italiani e intermediari finanziari hanno nel corso degli ultimi anni defi-1679

nito ed avviato programmi di cyber security per la predisposizione di misure di governo, gestione e1680

controllo della sicurezza con l’obiettivo di prevenire, contenere e reagire alle minacce di sicurezza IT1681

cui sono esposti gli asset informativi aziendali. Tra i diversi fattori che determinato una situazione1682

complessiva di più elevata maturità nell’approccio al rischio cyber si citano:1683

• Il cambiamento sostanziale che si è registrato nelle modalità di proposizione ed erogazione dei1684

servizi bancari. L’adozione di un approccio multicanale per l’interazione con la clientela, at-1685

tuale o potenziale, oltre alla crescente digitalizzazione dei processi operativi, ha imposto l’im-1686

plementazione di controlli di sicurezza informatica e di protezione dei dati e delle operazioni1687

trattate dagli intermediari finanziari e creditizi, unitamente alla protezione della privacy.1688

• Una sviluppata cultura e sensibilità sul tema rischio all’interno degli istituti. Questi difatti1689

hanno predisposto da tempo approcci, sistemi e strumenti volti alla valutazione di tutti i rischi,1690

tra i quali anche quelli operativi e reputazionali, che hanno facilitato l’introduzione di sistemi1691

per la gestione del rischio informatico.1692

• L’obbligo di rispettare regolamenti e provvedimenti specifici per il settore emanati a livello1693

nazionale ed internazionale in materia di sicurezza delle informazioni, sistemi informativi e1694

continuità operativa. I programmi di compliance avviati dagli istituti infatti, oltre a include-1695

re l’implementazione delle misure richieste hanno costituito occasione, in generale, per una1696

complessiva revisione delle proprie strutture di governo e gestione dell’IT e per l’attuazione di1697

migliori prassi su pratiche e controlli di sicurezza nei processi aziendali.1698

• La resilienza dei servizi finanziari è un aspetto strategico che incide direttamente sul core bu-1699

siness delle banche che hanno sempre dedicato grande attenzione alla continuità operativa e1700

alla sicurezza ICT.1701

Iniziative nazionali1702

Un ruolo centrale è stato ricoperto dalla Banca d’Italia, responsabile dell’emanazione di regolamenti1703

trasversali applicabili a tutto il comparto finanziario. È recente, difatti, l’entrata in vigore di disposi-1704

zioni di vigilanza prudenziale con rilevanza sulla gestione del rischio informatico, sul governo della1705

sicurezza informatica e sulla continuità operativa per le banche” (cfr Circ. 285 del 17 dicembre 2013,1706

11° agg., Tit. IV). Nello specifico è stato introdotto un nuovo capitolo dedicato al Sistema Informa-1707

tivo (Cap. 4), mentre sono stati aggiornati i capitoli che disciplinano i controlli interni e le misure a1708

presidio della continuità operativa (rispettivamente Cap. 3 e 5).1709

L’aspetto di particolare novità è stata proprio la rilevanza attribuita alla valutazione del rischio in-1710

formatico, integrato nel processo di gestione complessiva dei rischi aziendali (RAF Risk Assessment1711

framework), per consentire agli Organi con funzione di supervisione e gestione, di beneficiare di una1712

visione complessiva del profilo di rischio aziendale. La normativa è entrata in vigore a febbraio 20151713

per consentire agli intermediari di adeguare i sistemi informativi alla prescrizione regolamentare.1714

A tal fine, nel luglio del 2013 l’emanazione della circolare è stata accompagnata dalla richiesta alle1715

aziende di effettuare una autovalutazione per identificare eventuali carenze (gap Analysis) e defini-1716

re un piano di interventi per il raggiungimento della piena conformità alla regolamentazione nei 181717

mesi successivi. La stessa Circolare induce gli intermediari a considerare, tra l’altro: “la policy di si-1718

curezza informatica; le misure adottate per assicurare la sicurezza dei dati e il controllo degli accessi,1719

incluse quelle dedicate alla sicurezza dei servizi telematici per la clientela; la gestione dei cambia-1720

menti e degli incidenti di sicurezza; la disponibilità delle informazioni e dei servizi ICT”. Inoltre, a1721
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partire da febbraio 2015 gli intermediari sono anche tenuti a segnalare tempestivamente gli incidenti1722

di sicurezza rilevanti alla Banca d’Italia. La Banca d’Italia nel 2003 ha istituito il CODISE, struttura de-1723

putata al coordinamento delle crisi operative della piazza finanziaria italiana. Esso è presieduto dalla1724

Banca d’Italia e vi partecipano la CONSOB e gli operatori del settore finanziario rilevanti sul piano1725

sistemico. Il CODISE, che opera in raccordo con le analoghe strutture a livello internazionale, orga-1726

nizza e partecipa a test e simulazioni nazionali ed europee. Quale sede di confronto periodico fra i1727

partecipanti favorisce l’analisi dell’evoluzione delle minacce alla continuità operativa del sistema e1728

lo studio dei metodi di prevenzione e di controllo dei rischi, inclusa la cyber security.1729

Iniziative europee1730

Nel corso del 2015, la Banca Centrale Europea (ECB - European Central Bank, che nel novembre del1731

2014 ha assunto la responsabilità della supervisione diretta sugli intermediari bancari più significa-1732

tivi dell’Unione Europea) ha avviato un programma per la verifica della Cyber Security presso gli isti-1733

tuti europei vigilati, compresi quelli italiani1. Sono inoltre in corso di recepimento nella normativa1734

nazionale gli “Orientamenti in materia di sicurezza dei pagamenti via internet” adottati dall’Autorità1735

Bancaria Europea (ABE) il 18 dicembre 2014, che dettagliano le misure di sicurezza richieste a tutti1736

i Prestatori di servizi di pagamento con specifico riguardo ai servizi elettronici di pagamento offerti1737

attraverso internet.1738

Iniziative globali1739

Il Committee on Payments and Market Infrastructures (CPMI) e la International Organisation of Se-1740

curities Commissions (IOSCO) hanno posto in consultazione pubblica una guida [2] per migliora-1741

re la resilienza delle Financial Market Infrastructures (FMI)2 a fronte di minacce cyber. La guida,1742

indirizzata alle FMI e ai loro overseer:1743

• non impone requisiti aggiuntivi rispetto ai Principles for financial market infrastructures (PF-1744

MI) del 2012 ed è redatta per supportare alcuni obiettivi critici per la stabilità finanziaria, in1745

particolare la rapida ripartenza delle FMI;1746

• definisce principi e non regole, anche per evitare la rapida obsolescenza delle raccomandazio-1747

ni in essa contenute, e non impone rigidità riguardo alla attuazione dei principi stessi;1748

• sottolinea l’importanza di robusti controlli ICT ma non entra nel loro dettaglio per lasciare1749

flessibilità agli operatori, anche in considerazione dei numerosi standard presenti sul mercato;1750

• ha un linguaggio leggibile e comprensibile per il vertice delle FMI, in considerazione del ruolo1751

fondamentale che il vertice aziendale ha nel rafforzare la resilienza cyber;1752

• è suddivisa in capitoli che individuano cinque categorie fondamentali per la gestione dei ri-1753

schi (1.Governance; 2.Identification; 3.Protection; 4.Detection; 5 Response and Recovery) e tre1754

componenti “trasversali” (1.Testing; 2.Situational Awareness; 3.Learning and Evolving);1755

• definisce il concetto di “cyber governance” e lo pone al centro degli sforzi per migliorare la1756

resilienza cyber delle FMI. I meccanismi di cyber governance devono assicurare che i rischi1757

cyber siano adeguatamente considerati a tutti i livelli all’interno della FMI e che le risorse e le1758

1La banca d’Italia ha esteso tale esercizio a 12 banche italiane di media grandezza ("High priority banks").
2Le FMI sono i sistemi di pagamento a rilevanza sistemica, i sistemi per il regolamento titoli, le controparti

centrali, i depositari centrali, i trade repositories. Per una definizione più estesa si veda http://www.bis.
org/cpmi/publ/d101a.pdf
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competenze appropriate siano impiegate per gestire tali rischi. La guida incoraggia il coinvol-1759

gimento dei vertici aziendali per creare una cultura aziendale in cui il personale, a tutti i livelli,1760

sia consapevole del proprio ruolo e responsabilità in materia di resilienza cyber;1761

• punta l’accento sul fatto che una efficace mitigazione dei rischi cyber richiede una identifi-1762

cazione e prioritizzazione dei processi critici nonché una comprensione delle minacce, non1763

generica ma specifica per la singola FMI. La guida incoraggia le FMI a possedere una chia-1764

ra e corretta percezione – in tempo reale - di quanto è accaduto, di quanto sta accadendo e1765

di quanto potrà accadere nell’immediato futuro (situational awareness), anche attraverso la1766

partecipazione a iniziative di information sharing;1767

• invita le FMI ad attuare processi - non solo di tipo tecnologico - in linea con le migliori pratiche1768

internazionali. In particolare le FMI devono disporre di capacità avanzate per monitorare,1769

rilevare tempestivamente e contenere gli impatti di attacchi cyber;1770

• invita le FMI a prepararsi per minacce cyber estreme ma plausibili e indirizza le FMI verso1771

le azioni necessarie per costruire una capacità di ripartenza entro due ore da un evento di-1772

struttivo (in coerenza con il principio 17 dei PFMI). La guida, pur riconoscendo le difficoltà di1773

raggiungere tale obiettivo, osserva che sono disponibili opzioni tecniche e organizzative che1774

possono supportare il raggiungimento di tale obiettivo;1775

• ricorda che la resilienza del mercato dipende dall’intero ecosistema della FMI e quindi è ne-1776

cessario uno sforzo collettivo per assicurare la stabilità finanziaria, che includa la realizzazione1777

di esercitazioni;1778

• sottolinea che la resilienza cyber richiede un continuo adattamento e miglioramento.1779

10.3 Aziende quotate in mercati regolamentati1780

Il Codice di Autodisciplina, in linea con l’esperienza dei principali mercati internazionali, indica le1781

best practice in materia di governo societario raccomandate al Comitato per la Corporate Governan-1782

ce delle Società Quotate. Tra gli articoli che compongono il Codice di Autodisciplina, l’art. 7 fornisce i1783

Principi, Criteri Applicativi e Commenti sul Sistema di controllo interno e di gestione dei rischi (SCI-1784

GR). Il Codice assegna un ruolo centrale alla “identificazione”, la misurazione, la gestione e il moni-1785

toraggio dei principali rischi" per contribuire alla conduzione dell’impresa coerente con gli obiettivi1786

e all’assunzione di decisioni consapevoli in un contesto in cui anche i cyber risk stanno acquisendo1787

una sempre maggiore rilevanza. La stessa ridenominazione del “sistema di controllo interno” in “si-1788

stema di controllo interno e di gestione dei rischi” (“SCIGR”) e del “comitato per il controllo interno”1789

in “comitato controllo e rischi” confermano la specifica attenzione rivolta dagli estensori del Codice1790

proprio a tale temi. Le scelte ora richiamate paiono essere il frutto dalla presa d’atto, da parte dei1791

redattori del Codice di Autodisciplina, che “la moderna concezione dei controlli ruota attorno alla1792

nozione di rischi aziendali, alla loro identificazione, valutazione e monitoraggio”. È anche per tale1793

motivo che “la normativa e il Codice si riferiscono al sistema di controllo interno e di gestione dei1794

rischi come a un sistema unitario di cui il rischio rappresenta il filo conduttore”. L’art. 7 del Codi-1795

ce di Autodisciplina fornisce poi una chiara definizione di SCIGR, in linea con quanto previsto dal1796

CoSO ERM Integrated framework, vale a dire “l’insieme delle regole, delle procedure e delle strut-1797

ture organizzative volte a consentire l’identificazione, la misurazione, la gestione e il monitoraggio1798

dei principali rischi". Se si fa riferimento all’esperienza in altri paesi, la SEC (Security Exchange Com-1799

mission USA) ha emesso linee guida sulla cyber security per le società quotate, che riguardano anche1800

primari gruppi italiani. Viene richiesto alle aziende di considerare il cyber risk e tenere conto di tutte1801
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le informazioni disponibili pertinenti, tra cui incidenti precedenti e la gravità e la frequenza degli1802

stessi. Inoltre va valutata la probabilità degli incidenti e verificata l’entità quantitativa e qualitativa di1803

tali rischi, inclusi i costi potenziali e altre conseguenze derivanti da appropriazione indebita di beni o1804

di informazioni sensibili, corruzione di dati o interruzione dell’operatività. Tra fattori specifici, citati1805

dalla SEC, da considerare nella valutazione del cyber risk ci sono:1806

• L’adeguatezza delle azioni preventive adottate per ridurre i cyber risk, nel contesto societario1807

e del settore in cui opera la società.1808

• Le vulnerabilità ad attacchi e minacce di cui la società è a conoscenza, gli incidenti subiti e se1809

si tratta di eventi singoli o di eventi più rilevati e sostanziali.1810

• Gli aspetti dell’operatività di business che danno luogo ai cyber risk rilevanti.1811

• I costi potenziali e le conseguenze di tali rischi.1812

Ritornando ai requisiti italiani il Principio 7.P.3 individua, in coerenza con gli orientamenti dei fra-1813

mework internazionali, anche gli attori coinvolti a vario titolo nell’indirizzo, nella gestione, nella va-1814

lutazione e nel monitoraggio del SCIGR, ciascuno per le proprie rispettive competenze. Ci si riferisce,1815

più precisamente, a:1816

• il Consiglio di Amministrazione, sia collegialmente nel suo ruolo di indirizzo e definizione del-1817

le linee guida del sistema, sia attraverso l’individuazione di soggetti delegati (l’amministratore1818

incaricato del sistema di controllo interno e di gestione dei rischi) e di comitati al suo interno1819

(il comitato controllo e rischi);1820

• il management;1821

• le funzioni aziendali di primo e secondo livello con compiti di gestione del SCIGR;1822

• la funzione internal audit quale linea di difesa di terzo livello;1823

• il Collegio Sindacale quale organo di controllo.1824

Il ruolo centrale è senza dubbio affidato al Consiglio di Amministrazione, il quale, tra l’altro, “defini-1825

sce le linee di indirizzo del sistema di controllo interno e di gestione dei rischi, in modo che i prin-1826

cipali rischi afferenti all’emittente e alle sue controllate risultino correttamente identificati, nonché1827

adeguatamente misurati, gestiti e monitorati" e in tale ambito devono essere ricondotti i cyber risk .1828

Il Consiglio di Amministrazione è altresì chiamato, ai sensi del criterio applicativo 1.C.1, a definire “la1829

natura e il livello di rischio compatibile con gli obiettivi strategici dell’emittente". Si può facilmen-1830

te ravvisare in tale disposizione il riferimento al concetto di risk appetite (ovvero il livello di rischio1831

complessivo che l’emittente è disposto ad assumere per raggiungere i propri obiettivi), in linea con1832

l’approccio suggerito dal framework nella valutazione dei cyber risk. Fermo restando quanto sopra,1833

emerge in termini generali che: “un sistema dei controlli, per essere efficace, deve essere “integrato":1834

ciò presuppone che le sue componenti siano tra loro coordinate e interdipendenti e che il sistema,1835

nel suo complesso, sia a sua volta integrato nel generale assetto organizzativo, amministrativo e con-1836

tabile della società" (cfr. Commento all’art. 7). Il già richiamato Principio 7.P.3 raccomanda inoltre1837

agli emittenti l’individuazione di modalità di coordinamento tra i vari soggetti coinvolti nel SCIGR:1838

“al fine di massimizzare l’efficienza del sistema di controllo interno e di gestione dei rischi e di ridur-1839

re le duplicazioni di attività". In particolare, il Consiglio di Amministrazione esplica la sua centralità1840

nella definizione dei limiti di rischio assumibili e delle linee guida per la gestione del rischio, la cui1841

effettiva applicazione è demandata all’intera struttura organizzativa, attraverso la:1842
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• definizione dei piani strategici, finanziari e industriali della Società, al fine di accertare la coe-1843

renza delle strategie e degli obiettivi delineati con i livelli di rischio assumibili, nonché forni-1844

re le linee di indirizzo del SCIGR riguardo i livelli di rischio ritenuti accettabili (che possono1845

essere rivisti sulla base degli esiti delle attività di monitoraggio);1846

• valutazione dell’adeguatezza e dell’efficacia del SCIGR rispetto alle caratteristiche dell’impre-1847

sa e del Gruppo ed al profilo di rischio assunto.1848

• sistema delle deleghe, con relativo conferimento di poteri al management, a cui il Consiglio di1849

Amministrazione affida il controllo del rischio assunto.1850

Affinché il Consiglio di Amministrazione possa acquisire tutte le informazioni necessarie per definire1851

gli obiettivi attesi coerentemente con i livelli di rischio sostenibili, nonché per monitorare il persegui-1852

mento degli stessi e l’efficacia di sistemi di controllo e di gestione del rischio, i flussi informativi tra1853

tutti gli attori del SCIGR devono imprescindibilmente essere affidabili, chiari, completi e tempestivi;1854

essi rappresentano dunque un elemento cruciale su cui si fonda l’intero sistema di risk oversight. Da1855

tutto quanto sopra riportato si evince chiaramente come il framework di Cyber Security nell’ambito1856

delle Società quotate potrà fornire elementi a supporto del Codice di Autodisciplina consentendo un1857

adeguata valutazione e gestione dei cyber risk.1858
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